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RESUMEN 
PROCEDIMIENTO DE AUDITORÍA PARA LA SEGURIDAD DE 
LASREDES LAN EN LOS LABORATORIOS DE COMPUTADORAS DE LA 
ESCUELA DE CIENCIAS DE LA FACULTAD DE INGENIERÍA CIENCIAS 
FÍSICAS Y MATEMÁTICA DE LA UNIVERSIDAD CENTRAL DEL 
ECUADOR 
Para determinar si se está trabajando correctamente se recomienda la 
ejecución de auditorías. En el presente trabajo se estudian los estándares 
internacionales COBIT, ITIL  e ISO  estableciendo las bases teóricas para la 
elaboración del procedimiento de auditoría para la seguridad de las Redes 
LAN en los Laboratorios de Computadoras de la Escuela de Ciencias de la 
Facultad de Ingeniería Ciencias Físicas y Matemática de la Universidad 
Central del Ecuador. Para su confección se analizan los procesos 
relacionados con los requerimientos del negocio integridad, disponibilidad y 
confidencialidad con el recurso de TI infraestructura. Se incluyen en la 
investigación la confección de las guías de auditorías, evaluación de la 
madurez de las capacidades de los procesos usando COBIT PAM, 
recomendaciones realizadas para la mejora de procesos. 
 
 
 
 
 
 
 
 
 
 
 
 
DESCRIPTORES: 
REDES LAN / COBIT / ITIL / ISO / ESTRATEGIA DE NEGOCIO / RIESGO 
EN LAS REDES LAN / SEGURIDAD DE REDES 
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ABSTRACT 
AUDIT PROCEDURE FOR THE SECURITY OF THE LAN NETWORKS IN 
THE COMPUTER LABS OF THE SCIENCE SCHOOL OF THE FACULTY 
OF ENGINEERING, PHYSICAL SCIENCES AND MATHEMATICS OF THE 
UNIVERSIDAD CENTRAL DEL ECUADOR. 
 
To determine if it is working correctly, it is recommended the implementation 
of audits. Is this work it is studied the international standards COBIT, ITIL and 
ISO by establishing the theoretical basis for the development of the audit 
process for the security of the LAN Networks in the Computer Labs of the 
Science School of the Faculty  Engineering, Physical Sciences and 
Mathematics of Universidad Central del Ecuador. For its preparation the 
related enhanced processes are analyzed with the business of integrity, 
availability and confidentiality with the resources of TI infrastructure. It is 
included in this research the preparation of guides for audits, evaluation of 
the maturity of the process capabilities using COBIT PAM, recommendations 
for the improvement of the processes. 
 
 
 
 
 
 
 
 
 
 
 
DESCRIBERS: 
LAN NETWORKS/ COBIT / ITIL / ISO /BUSINESS STRATEGY / RISK IN 
LAN NETWORKS/ SECURITY OF THE LAN 
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INTRODUCCIÓN 
Las Tecnologías de la Información (TI1) constituyen las herramientas más 
poderosas para cualquier organización puesto que apoyan la toma de 
decisiones, generando un alto grado de dependencia. Los sistemas de 
información y la arquitectura que los soporta desempeñan un importante 
papel como uno de los soportes básicos para la gestión y el control del 
negocio, siendo así uno de los requerimientos básicos de cualquier 
organización.  
La infraestructura de las Tecnologías de la Información y de las 
Comunicaciones (TIC2) se ha convertido en un activo empresarial 
estratégico donde la red constituye su núcleo, ya que representa el sistema 
circulatorio donde fluye la información de las empresas constituyendo su 
verdadero patrimonio informacional, en la actualidad la caída de los sistemas 
y las redes puede resultar muy costosa para cualquier empresa.  
Es necesario para las organizaciones satisfacer los requerimientos de 
calidad y de seguridad en lo que respecta a la información y a todos sus 
bienes, deben optimizar el uso de los recursos disponibles incluyendo las 
personas, instalaciones, tecnología, sistemas de aplicación y datos. Para el 
cumplimiento de todas las obligaciones emergentes de esta responsabilidad 
y para lograr sus objetivos, la gerencia debe establecer un sistema 
adecuado de control interno. Para ello se deben identificar los 
requerimientos de seguridad de las empresas, tomando en cuenta la 
estrategia y objetivos de la organización, identificar las amenazas para los 
activos, las vulnerabilidades y la probabilidad de ocurrencia, así como el 
cálculo de impacto potencial. 
                                                 
1 TI, Tecnología de Información,( En inglés: Information Technology). 
2 TIC, Tecnologías de la Información y  Comunicaciones,( En inglés Information Technology and 
Communications). 
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Los procedimientos de auditoría son procesos que permiten recoger, agrupar 
y evaluar evidencias para determinar si las redes de comunicaciones 
salvaguardan la información que transportan, manteniendo la integridad de 
los datos y utilizando eficientemente los recursos. Las instituciones realizan 
procedimientos de auditorías, con la finalidad de asegurar la eficiencia del 
rendimiento de las redes de las organizaciones, así como la confiabilidad y 
seguridad. 
La presente investigación muestra la realización de un Procedimiento de 
auditoría para Redes LAN3 en los Laboratorios de Computadoras de la 
Escuela de Ciencias de la Facultad de Ingeniería Ciencias Físicas y 
Matemática de la Universidad Central del Ecuador, basado en la selección 
de los objetivos de control detallados en cada uno de los procesos de 
COBIT, que tienen relación directa con la seguridad en las redes LAN e 
integración con los procesos análogos descritos en ITIL e ISO/IEC 27002. 
Capítulo 1: Describe la situación problemática que dio inicio a la 
investigación, se plantea el problema de la investigación, así como los 
objetivos y alcance. 
Capítulo 2: Fundamentación teórica de los principales procedimientos, 
técnicas y estándares para la seguridad en la Red LAN, así como los 
principales antecedentes de la investigación en curso. 
Capítulo 3: Propone el diseño del procedimiento de auditoría para la 
seguridad de las redes LAN a partir de la intercepción e integración de 
COBIT4, ITIL5 e ISO/IEC 270026. 
                                                 
3
LAN, Red de área local, (En inglés: Local Area Network) 
4 COBIT, Objetivos de Control para Información y Tecnologías Relacionadas (En inglés: Control 
Objectives for Information and related Technology). 
5
ITIL, Biblioteca de la Infraestructura de Tecnología de Información (En inglés: Information 
Technology Infrastructure Library). 
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Capítulo 4: Se realiza la aplicación de la auditoría para la seguridad en los 
Laboratorios de Computadoras de la Escuela de Ciencias de la Facultad de 
Ingeniería Ciencias Físicas y Matemática de la Universidad Central del 
Ecuador. Se analizan los resultados arrojados y se emiten recomendaciones 
para la mejora de los procesos. 
Capítulo 5: Se presentan las conclusiones y recomendaciones de la 
investigación en general. 
                                                                                                                                          
6
ISO/IEC 27002, Organización Internacional de Normalización/Comisión Electrotécnica Internacional 
(En inglés: International Organization for Standardization/International Electrotechnical 
Commission). 
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CAPÍTULO I 
1. PRESENTACIÓN DEL PROBLEMA 
1.1. Planteamiento del Problema 
La tendencia de las empresas dedicadas o relacionadas con las TI, es 
enfocar sus procesos a transacciones y operaciones en la red, por lo que es 
vital contar con buenos mecanismos de seguridad, debido a que han 
aumentado los riesgos y amenazas de robo o accesos no autorizados a 
información mediante las diferentes redes que interconectan a las 
computadoras o a los equipos tecnológicos utilizado para transmitir 
información digital. Actualmente se cuenta con Estándares Internacionales 
que proporcionan mecanismos de seguridad que se han puesto a prueba en 
muchas organizaciones y que en sentido general los resultados que ofrecen 
son los ideales, y que deberían ser implementados por todas las 
organizaciones relacionadas a las TI. 
Sin embargo y a pesar de estas normas, las organizaciones no le ven el 
enfoque práctico para lograr los resultados de manera consistente; no le dan 
la importancia requerida a la auditoría informática, siendo en la actualidad 
este enfoque básico y necesario para poder alertar a los empresarios que un 
descuido en la protección de sus redes implicaría la frecuencia de amenazas 
y delitos informáticos. 
En el Ecuador, la implementación de las auditorías es realizada de tal forma 
que los estándares actuales de tecnología puedan calificarse como 
rudimentarias. Es así que para el manejo de la información aún no es 
utilizada una fuente que cumpla con todos los estándares internacionales y 
que se acople a las necesidades de su actividad, lo cual conlleva a un bajo 
desempeño institucional y a la falta de disponibilidad de la información. Las 
políticas de seguridad de la información se mantienen estáticas, cuando 
deben ser continuamente revisadas y actualizadas para que se mantengan 
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en condiciones favorables y en concordancia con los cambios tecnológicos o 
cualquier tipo de cambio. 
1.2. Formulación del Problema 
¿Cómo contribuir con la integridad, disponibilidad y confidencialidad de la 
información gestionada en los laboratorios de computadoras de la Escuela 
de Ciencias de la Facultad de Ingeniería Ciencias Físicas y Matemática de la 
Universidad Central del Ecuador a través de las redes de área local (LAN)?  
1.3. Interrogantes de la Investigación 
o ¿Cuáles son los elementos que permiten conocer las principales 
tendencias en cuanto a garantizar la integridad, disponibilidad y 
confidencialidad de la información, en estándares internacionales de 
Tecnologías de la Información? 
o ¿Cómo relacionar los enfoques que definen los principales 
estándares, lo que plantea la literatura y las características de la 
institución, en pos de garantizar la seguridad delas Redes LAN en los 
laboratorios de computadoras de la Escuela de Ciencias de la 
Facultad de Ingeniería Ciencias Físicas y Matemática de la 
Universidad Central del Ecuador? 
o ¿Cómo determinar el estado actual de la seguridad de las Redes LAN 
en los laboratorios de computadoras de la Escuela de Ciencias de la 
Facultad de Ingeniería Ciencias Físicas y Matemática de la 
Universidad Central del Ecuador? 
o ¿Cómo contribuir al mejoramiento de la seguridad de la red LAN en 
los laboratorios de computadoras de la Escuela de Ciencias de la 
Facultad de Ingeniería Ciencias Físicas y Matemática de la 
Universidad Central del Ecuador? 
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1.4. Objetivos de la Investigación 
1.4.1. Objetivo General 
Diseñar y aplicar un Procedimiento de Auditoría para la seguridad de las 
Redes LAN en los Laboratorios de Computadoras de la Escuela de Ciencias 
de la Facultad de Ingeniería Ciencias Físicas y Matemática de la Universidad 
Central del Ecuador, que permita verificar si los controles establecidos en la 
organización tienen un nivel de cumplimiento de acuerdo a los estándares 
internacionales reunidos por COBIT, ITIL e ISO/IEC 27002. 
1.4.2. Objetivos Específicos 
o Determinar el marco teórico de la investigación que permita conocer 
las principales tendencias en cuanto a procedimientos y estándares 
internacionales de Tecnologías de la Información. 
o Diseñar un procedimiento de auditoría para la seguridad de las redes 
LAN en los laboratorios de computadoras de la Facultad de Ingeniería 
Ciencias Físicas y Matemática de la Universidad Central del Ecuador 
apoyándose en los enfoques que definen los principales estándares, 
la literatura para este tema y las características de la institución. 
o Aplicar el procedimiento de auditoría para la seguridad de las redes 
LAN en los laboratorios de computadoras de la Facultad de Ingeniería 
Ciencias Físicas y Matemática de la Universidad Central del Ecuador. 
o Realizar las recomendaciones necesarias para contribuir al 
mejoramiento de la seguridad de la red LAN. 
1.5. Justificación 
La justificación de la investigación está dada por la marcada importancia y la 
necesidad de su realización, ya que la seguridad de la red LAN es esencial e 
importante para la integridad de la información en las empresas e 
instituciones. Se señala a continuación dos tipos de justificación: El elemento 
teórico como aporte a la investigación, y la metodológica en la que se explica 
la necesidad de desarrollar un documento de referencias para la auditoría en 
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las Redes LAN y la evaluación delos riesgos que afectan a los controles que 
se tienen en la organización. 
1.5.1. Justificación Teórica 
En la actualidad, las organizaciones son cada vez más dependientes de sus 
redes informáticas y un problema que las afecte, por mínimo que sea, puede 
llegar a comprometer la continuidad de las operaciones y transacciones 
realizadas. Han surgido muchos problemas relacionados con el uso de 
computadoras, amenazas que afectan negativamente tanto a individuos 
como a empresas, las personas se las ingenian para lucrar, hacer daño o 
causar perjuicios. Se accede de manera indebida, sin autorización, a un 
sistema de tratamiento de información, con el fin de obtener una satisfacción 
de carácter intelectual y/o económico por el desciframiento de los códigos de 
acceso. Para la prevención detales ataques y/o posibles fallas en la 
administración de la red la organización se debe tener un sistema de 
medidas de seguridad, que permita que la información esté libre de riesgos y 
pueda brindar servicios para un determinado fin. 
La auditoría informática se centra en descubrir incidentes en el sistema 
operativo y en la red de datos. Los controles a las Redes LAN permiten 
identificar información de las transacciones que ocurren en las 
organizaciones para ayudar a demostrar brechas de seguridad de tráfico en 
la red y recolectar evidencias infalibles. 
1.5.2. Justificación Metodológica 
El análisis completo del estado actual y futuro posible de las redes locales de 
las empresas, a través de la auditoría informática, haciendo uso de los 
estándares, normas, técnicas y buenas prácticas dedicadas a la evaluación y 
aseguramiento de la calidad, seguridad, disponibilidad e integridad de la 
información almacenada en las computadoras, así como de la eficiencia, 
eficacia y economía con que la administración de un ente maneja la 
información y todos los recursos físicos y humanos asociados para su 
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adquisición, captura, procesamiento, transmisión, distribución, uso y 
almacenamiento brinda una guía de estrategias y metodologías que 
contribuyen a la identificación de las debilidades. 
Durante el desarrollo de la presente investigación se fundamentará 
teóricamente los principales estándares, procedimientos y técnicas para el 
entendimiento de los aspectos esenciales relacionados con los temas de 
auditoría para las Redes LAN basado en el uso de estándares y mejores 
prácticas internacionales tales como  COBIT, ITIL e ISO/IC 27002, lo que 
permitirá lograr un proceso investigativo, estructurado y confiable.  
Se hará una propuesta de procedimiento de auditoría, teniendo en cuenta lo 
que definen los principales estándares internacionales para garantizar la 
seguridad, enfocándolo en la seguridad de las redes LAN en los laboratorios 
de computadoras de la Facultad de Ingeniería Ciencias Físicas y Matemática 
de la Universidad Central del Ecuador. 
1.6. Alcance 
Durante la investigación se obtendrán los siguientes resultados: 
o Procedimiento de auditoría para la seguridad de las redes LAN en los 
laboratorios de computadoras de la Facultad de Ingeniería Ciencias 
Físicas y Matemática de la Universidad Central del Ecuador basado 
en COBIT, ITIL e ISO/IEC27002. 
o Evaluación de la seguridad a partir del resultado de aplicación de la 
auditoría para los procesos seleccionados. 
o Recomendaciones que permitirán contribuir al mejoramiento de la 
seguridad de la red LAN, teniendo en cuenta las fallas detectadas. 
Se procederá inicialmente con la evaluación de los diseños e 
implementaciones de los controles de las Redes LAN en la organización, en 
un segundo momento se presenta el diseño del procedimiento propuesto 
como objetivo de la investigación para la auditoria de la red LAN. Para un 
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tercer momento de la investigación y como resultado se emiten las 
recomendaciones y valoraciones generales con el objetivo de mejorar la 
seguridad de la red LAN, y el desempeño de los servicios e infraestructura 
tecnológica de la organización. 
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CAPÍTULO II 
2. MARCO TEÓRICOY METODOLÓGICO 
2.1. Antecedentes 
Cada empresa necesita ajustar la utilización de estándares y prácticas a sus 
requerimientos individuales para garantizar la seguridad de su red. La 
creciente adopción de mejores prácticas de TI se explica porque se requiere 
mejorar la administración de la calidad y la confiabilidad de TI en los 
negocios y para responder a un creciente número de requerimientos 
regulatorios y contractuales. 
En este sentido, los tres estándares/prácticas cubiertos en esta investigación 
pueden desempeñar un papel muy útil, COBIT e ISO/IEC 27002 para ayudar 
a definir lo que debería hacerse, e ITIL proporciona el cómo para los 
aspectos de la gestión de servicios. Sin embargo, existe el peligro de que las 
implementaciones de estas mejores prácticas, potencialmente útiles, puedan 
ser costosas y desenfocadas si son tratadas como guías puramente 
técnicas. Para ser efectivos deben ser aplicadas en el contexto del negocio, 
enfocándose en obtener mayores beneficios a la organización.  
Con la implementación de estos estándares y buenas prácticas se busca 
mejorar la gestión de TI y elevar la eficacia en las actividades lo cual es 
fundamental para el éxito de la empresa. Además constituyen un marco de 
referencia para la gestión de políticas, controles internos y prácticas 
definidas, así como muchos otros beneficios, incluyendo ganancia de 
eficiencias, menor dependencia de expertos, menos errores y mejora de la 
confianza de los trabajadores. 
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2.2. Fundamentación Teórica 
2.2.1. Administración y Gestión de las redes LAN 
Todas las redes deben ser gestionadas y administradas, lo que implica 
configurar y controlar los componentes, con el objetivo de proporcionar 
prestaciones óptimas, tiempos mínimos de caída, seguridad adecuada y 
flexibilidad. La gestión se realiza mediante sistemas diseñados para mejorar 
las prestaciones, la fiabilidad y monitorizar el comportamiento de la red. A 
continuación se presentan dos definiciones de gestión de red encontradas 
en la literatura: 
“La gestión de redes incluye el despliegue, integración y coordinación del hardware, 
software y los elementos humanos para monitorizar, probar, sondear, configurar, analizar, 
evaluar y controlar los recursos de la red para conseguir los requerimientos de tiempo real, 
desempeño operacional y calidad de servicio a un precio razonable” (Saydam & 
Magedanz, 1996) 
En (Martí, 1999) se expresa que: “la gestión de red extiende sus bases sobre 
la planificación, organización y el control de los elementos comunicacionales 
que garanticen una adecuada calidad de servicio sobre un determinado 
costo; éste busca mejorar la disponibilidad, rendimiento y efectividad de los 
sistemas”. 
Las definiciones estudiadas coinciden en que a través de la gestión de red 
se establecen parámetros de calidad y control para garantizar un óptimo 
nivel de operatividad y acceso, en todos los servicios que la red de 
comunicaciones ofrece a sus usuarios. 
Objetivos de la gestión de red: 
o Manejo integrado de la red. 
o Centralización de la gestión con implementación distribuida. 
o Reducir costos de operación en la red. 
o Incrementar flexibilidad de operación e integración. 
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o Fácil uso de la red.  
2.2.2. Gestión de Red: Componentes 
El modelo de gestión ISO, clasifica las tareas para la gestión de redes en 
cinco áreas funcionales:  
o Gestión de configuraciones/cambios 
o Gestión del desempeño/contabilidad 
o Gestión de fallos 
o Gestión de prestaciones 
o Gestión de seguridad 
 Gestión de configuraciones/cambios 
La gestión de configuraciones/cambios maneja el conjunto de recursos y 
procesos de red que operan entre sí de forma apropiada. Se ocupa de la 
inicialización, mantenimiento y finalización de componentes individuales y 
subsistemas lógicos de la red. Durante el funcionamiento de la red, la 
gestión de configuración es responsable de realizar cambios en respuesta a 
comandos del usuario o en respuesta a otras funciones de gestión de red. 
Algunas de sus funciones y tareas consisten en: 
o Definir la información de configuración. 
o Establecer y modificar los valores de atributos. 
o Establecer y modificar las relaciones. 
o Operación de inicialización y apagado de la red. 
o Distribución de software. 
o Examinar los valores y relaciones. 
o Informar sobre el estado de la configuración. 
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 Gestión de desempeño/contabilidad 
Se basa en el registro del uso de los recursos y servicios proporcionados por 
la red a los usuarios estudiando para ello su distribución en relación con las 
políticas de tráfico, de acuerdo con las necesidades de la organización. 
Algunas de sus funciones y tareas son: 
o Obtener y almacenar la información de uso de los recursos. 
o Actualización del registro de cuentas de usuario. 
o Asignación de costos. 
o Asignación y monitorización de cuotas de uso. 
o Mantenimiento de estadísticas de uso. 
 Gestión de fallos 
La gestión de fallos se encarga de detectar fallos en la red e identificar sus 
causas para corregirlos con el fin de mantener la red disponible ante 
cualquier situación. Estas actividades se logran a través del monitoreo de la 
red y estado del sistema (activado, desactivado temporalmente o 
desactivado), la recepción y procesamiento de alarmas, el diagnóstico 
permanente de los elementos de red y las medidas de recuperación ante 
errores. Algunas de sus funciones y tareas son: 
o Determinar los síntomas del problema. 
o Aislar el fallo. 
o Resolver el fallo. 
o Comprobar la validez de la solución en los subsistemas importantes 
de la red. 
o Almacenar la detección y resolución del problema. 
 Gestión de prestaciones 
La gestión de prestaciones asegura el correcto funcionamiento del entorno 
de red utilizando criterios de grado y calidad de servicio. Mantiene un 
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permanente monitoreo de la red para evitar embotellamientos, determina los 
parámetros de calidad de servicio, recoge y procesa datos medidos como: 
tráfico para generar los informes correspondientes y otros. Establece los 
indicadores apropiados para monitorizar adecuadamente las prestaciones de 
la red, entre ellos se encuentran: medidas orientadas a servicios y 
orientadas a eficiencia, los cuales se describen a continuación: 
Medidas orientadas a servicios 
Permiten mantener los niveles de determinados servicios a satisfacción de 
los usuarios. En tal sentido, se encuentran los siguientes aspectos: 
o Disponibilidad: es el porcentaje de tiempo que una red, un dispositivo 
o una aplicación está disponible para el usuario. 
o Tiempo de respuesta: cuánto tarda en aparecer la respuesta en el 
terminal del usuario cuando éste realiza una acción. 
o Fiabilidad: porcentaje de tiempo en el que no ocurren errores en la 
transmisión y entrega de información. 
Medidas orientadas a eficiencia 
Permiten mantener los niveles de satisfacción anteriores al mínimo costo 
posible. 
o Prestaciones: Tasa de ocurrencia de eventos en la capa de 
aplicación. Como puede ser el número de sesiones para una 
aplicación determinada durante un cierto período de tiempo. El 
seguimiento de estas medidas en el tiempo permiten conseguir una 
visión aproximada de la diferencia entre las demandas reales de la 
red y las previstas y detectar puntos probables de problemas de 
prestaciones. 
o Utilización: Porcentaje de la capacidad teórica de un recurso que se 
está utilizando y es empleado para ubicar posibles áreas de 
congestión en la red, tales como concentradores y conmutadores. 
La gestión de prestaciones o del rendimiento tiene como objetivo principal el 
mantenimiento del nivel de servicio que la red ofrece a sus usuarios, 
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asegurándose de que está operando de manera eficiente en todo momento. 
Algunas de las funciones o tareas son: 
o Capturar datos o variables indicadoras de rendimiento, tales como: la 
tasa de datos efectiva de la red, los tiempos de respuesta a los 
usuarios, entre otros. 
o Analizar los datos para determinar los niveles normales de 
rendimiento. 
o Establecer indicadores de problemas en el rendimiento de la red, en 
caso de quebrantarse. 
o Determinar un sistema de procesamiento periódico de datos de 
desempeño acerca de los distintos equipos en la red para su estudio 
permanente. 
 Gestión de seguridad 
La gestión de seguridad se encarga de proteger el activo más importante de 
la organización que corresponde a la información que se genera 
diariamente. Se encarga además de proteger los equipos de comunicación, 
servidores y estaciones de trabajo de posibles ataques proveniente de 
terceros para mantener la integridad del sistema. Algunas de las funciones y 
tareas son: 
o Monitorear la red o el sistema frente ataques. 
o Encriptado de la información. 
o Establecimiento de procedimientos de autentificación. 
o Implementación de medidas de seguridad. 
o Mantenimiento de la información de seguridad. 
o Control de acceso a los recursos. 
Algunos de los ataques que pueden ser perpetrados hacia el software y el 
hardware durante la gestión de seguridad son: interrupción, intercepción y 
modificación. 
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Interrupción: La interrupción de un recurso de software ó hardware, tal es el 
caso de un equipo de comunicaciones o un servidor de archivos. 
Intercepción: La intercepción de un usuario no autorizado que logra entrar a 
través de una computadora a la red para violar la integridad de los datos. 
Modificación: Cuando un usuario no autorizado, luego de tener acceso a los 
datos de la red los modifica. 
2.2.3. Definición auditoría 
La importancia de la auditoría es reconocida desde tiempos remotos, aunque 
inicialmente solo se limitó a las verificaciones de los registros contables, 
dedicándose a observar si eran exactos o no.  
La Asociación Académica Contable (EE.UU) en 1973 definió la auditoría 
como: “el proceso sistemático para obtener y evaluar de manera objetiva las evidencias 
relacionadas con informes sobre actividades económicas y otros acontecimientos 
relacionados, cuyo fin consiste en determinar el grado de correspondencia del contenido 
informativo con las evidencias que le dieron origen, así como establecer si los informes se 
han elaborado observando los principios establecidos para el caso. (AMERICAN 
ACCOUNTING ASSOCIATION, 1972)” 
Esta definición reduce la auditoría a eventos meramente de carácter 
económico, pero con el de cursar de los años este concepto se ha 
extendido, abarcando también aspectos administrativos, como el manejo de 
los recursos humanos y técnicos. 
Según Holmes: 
"... la auditoria es el examen de las demostraciones y registros 
administrativos. El auditor observa la exactitud, integridad y autenticidad de 
tales demostraciones, registros y documentos. (HOLMES, 1984)" 
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Aunque hay varias definiciones para el término auditoría, hay aspectos que 
son comunes en cada una de ellas, por lo que se concluye que la auditoría 
constituye una herramienta de control y supervisión sistemática, que 
contribuye a la creación de una cultura de la disciplina de la organización y 
permite descubrir fallas en las estructuras o vulnerabilidades existentes en la 
organización (SÁNCHEZ GOMES, 2005). 
Esta tiene como objetivos generales según Carina C. Rodas: 
o Realizar la revisión independiente de actividades, áreas o funciones 
especiales de una institución, a fin de emitir un dictamen profesional 
sobre la razonabilidad de sus operaciones y resultados. 
o Evaluar el cumplimiento de los planes, programas, políticas, normas y 
lineamientos que regulan la actuación de los empleados y 
funcionarios. 
o Dictaminar profesional e independientemente sobre los resultados 
obtenidos por una empresa y sus áreas, así como sobre el desarrollo 
de sus funciones y el cumplimiento de sus objetivos y operaciones. 
(RODAS MÉNDEZ, 2009) 
Para la realización de la auditoría se han definido 3 fases: 
1. Diseño del procedimiento de auditoría 
En esta fase se seleccionan los procesos que se van a auditar y se 
desarrollan a partir de la integración de COBIT, ITIL e ISO/IEC 27002. Esto 
permitirá al auditor elaborar un programa de auditoría, determinando el 
alcance y los objetivos. 
2. Ejecución de la auditoría 
El objetivo de esta etapa es obtener toda la información delos procesos que 
se auditarán, con el fin de adquirir evidencia suficiente, competente y 
relevante, que permita al auditor establecer conclusiones. 
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3. Informe y plan de acción 
En esta fase se analizará el resultado de la aplicación de la auditoría 
efectuada por los auditores, expresando por escrito su opinión sobre el área, 
proceso y actividad auditada en relación con los objetivos fijados. Se señalan 
las debilidades de control interno, si las hubo, y se formulan las 
recomendaciones necesarias para contribuir al mejoramiento de la seguridad 
de la red LAN. 
2.2.4. Auditoría Informática 
Con el auge de las nuevas tecnologías, los temas relativos a la auditoría 
informática cobran cada vez más relevancia, tanto a nivel nacional como 
internacional, debido a que la información se ha convertido en el activo más 
importante de las empresas, representando su principal ventaja estratégica, 
por lo que éstas invierten enormes cantidades de dinero y tiempo en la 
creación de sistemas de información con el fin de obtener la mayor 
productividad y calidad posibles. 
Piattini definía que “la auditoría se orienta a la verificación y aseguramiento de que las 
políticas y procedimientos establecidos para el manejo y uso adecuado de la tecnología de 
la información en la organización, se lleven a cabo de una manera oportuna y eficiente“ 
(Piattini Velthuis & del Peso NAVARRO, 2000). 
La auditoría informática consiste en el examen crítico y sistemático de las 
políticas, normas, prácticas y procedimientos para dictaminar respecto a la 
economía, eficiencia y eficacia del uso de los recursos de TI, efectividad del 
sistema de control interno asociado a las TI, confiablidad y validez de la 
información. 
La práctica de la auditoría informática es de vital importancia para el 
desempeño de los sistemas de información, pues proporciona los controles 
necesarios para que los sistemas sean confiables y alcancen elevados 
niveles de seguridad. Se evalúan los sistemas de cómputo y los sistemas de 
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información en general incluyendo sus entradas, procedimientos, controles, 
archivos y obtención de información. Los principales objetivos que persigue 
son: 
o Control de la función informática. 
o Análisis de la eficiencia de los sistemas informáticos de la empresa. 
o Verificación del cumplimiento de la normativa general de la empresa.  
o Revisión de la eficaz gestión de los recursos materiales, humanos e 
informáticos. 
2.2.5. Normas, estándares y procedimientos de Auditoría 
La influencia de las TI ha propiciado que comiencen a ser parte fundamental 
en la operación y desarrollo de las empresas. Debido a esto, la 
administración efectiva de la información y de las tecnologías relacionadas 
se ha vuelto un factor crítico para la supervivencia y éxito en las 
organizaciones. 
Los procedimientos de auditoría que se basan en el empleo de normas y 
estándares garantizan el control de las tecnologías de la información. 
Algunos de los estándares más conocidos son:  
o COBIT: Publicado por el Instituto de Gobierno de TI (ITGI, en inglés: 
IT Governance Institute) y la Asociación de Auditoría y Control de 
Sistemas de Información (ISACA, en inglés: Information Systems 
Audit and Control Association). Marco de referencia de alto nivel para 
el control y el gobierno de TI. 
o ITIL: Publicado por la Oficina de Comercio Gubernamental (OGC, en 
inglés: Office of Government Commerce). Recogelasmejores prácticas 
para administrar los servicios de TI. 
o ISO/IEC27002: Estándar internacional publicado por la Organización 
Internacional de Normalización (ISO, en inglés: International 
Organization for Standardization) y por la Comisión Electrotécnica 
Internacional (IEC, en inglés: International Electrotechnical 
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Commission). Describe los objetivos de control y controles 
recomendables en cuanto a seguridad de la información en las 
empresas u organizaciones.  
 COBIT 
COBIT es el marco de referencia que ayuda a sustentar el Gobierno de TI, 
estableciendo un conjunto de actividades y controles para lograr que los 
procesos de TI se integren a las estrategias de la organización para el logro 
de sus objetivos. Se desarrolló como un estándar generalmente aplicable y 
cuenta con 5 ediciones. En la primera y segunda edición, lanzadas en 1996 
y 1998 se incorporaron apropiadamente estándares técnicos internacionales, 
códigos de conducta, prácticas y requisitos de la industria, estándares de 
calidad y estándares profesionales en la revisión, lo que condujo al 
desarrollo de objetivos de control. Luego, fueron desarrolladas las pautas de 
intervención para determinar si estos objetivos del control eran puestos en 
ejecución apropiadamente. 
La tercera edición se publicó en el año 2000 (la edición on-line estuvo 
disponible en 2003) a partir de la revisión y mejora del contenido para 
soportar el incremento del control gerencial, introducir el manejo del 
desempeño y mayor desarrollo del Gobierno de TI. Se agregaron las guías 
gerenciales, las cuales proporcionan a la gerencia herramientas que 
permiten la autoevaluación y selección de opciones para la implementación 
de controles y mejoras sobre la información y TI relacionada. Además se 
definieron nuevos objetivos de control y otros fueron revisados. 
La cuarta edición se publicó en el año 2005 ayudando a llevar las directrices 
de gobierno de TI a más ejecutivos de negocio y de TI. La versión 4.1 fue 
liberada en el año 2007, cuenta con 34 objetivos de control agrupados en 4 
dominios: 
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o Planeación y organización: Proporciona la dirección para la entrega 
de soluciones y la entrega de servicios. 
o Adquisición e implementación: Proporciona las soluciones y las 
desarrolla para convertirlas en servicios.  
o Entrega y soporte: Recibe las soluciones y las hace utilizables para 
los usuarios finales. 
o Monitoreo: Monitoreo de todos los procesos para asegurar que se 
sigue con la dirección establecida. 
En abril de 2012, ISACA lanza una nueva edición del marco de referencia 
titulada COBIT 5.Se basa en COBIT 4.1, y a su vez lo amplía mediante la 
integración de otros modelos de proceso como Valor de la Empresa (Val IT, 
en inglés: Val IT Framework), Riesgos de la Empresa (Risk IT, en inglés: 
Risk IT Framework), ITIL y las normas ISO relacionadas. El enfoque es el 
gobierno y la administración de la información corporativa. 
Tras los cambios, se dispone de un total de 37 procesos que están 
separados en dos áreas: Gobierno Corporativo de TI y Administración de TI 
Corporativa. 
Los procesos de Gobierno Corporativo de TI tratan los objetivos de gobierno 
de las partes interesada se incluyen prácticas y actividades orientadas a 
Evaluar, Dirigir y Monitorear. Se identifican con la sigla EDMy agrupa 5 
procesos. 
Los procesos de Administración de TI Corporativa apoyan las áreas de 
responsabilidad de la empresa y tienen que proporcionar cobertura de TI de 
extremo a extremo. Sus prácticas y actividades se agrupan en: 
o Alinear, Planear, Organizar (APO) – 12 procesos 
o Construir, Adquirir e Implementar (BAI) – 8 procesos 
o Entregar, Dar Servicio y Soporte (DSS) – 8 procesos 
o Supervisar, Evaluar y Valorar (MEI) – 3 procesos 
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La misión de COBIT es “Investigar, desarrollar, hacer público y promover un 
marco de control de gobierno de TI autorizado, actualizado, aceptado 
internacionalmente para la adopción por parte de las empresas y el uso 
diario por parte de gerentes de negocio, profesionales de TI y profesionales 
de aseguramiento” (IT Governance Institute, 2007). 
COBIT ayuda a los ejecutivos a comprender y gestionar las inversiones de TI 
durante su ciclo de vida. Proporciona un método para evaluar los servicios 
de TI y determinar si las nuevas iniciativas satisfacen los requisitos 
empresariales garantizando que se entreguen los beneficios esperados. 
Entre los beneficios que reporta a las empresas, se pueden enunciar: 
o Optimización de los servicios y costo de las TI. 
o Apoyo al cumplimiento de leyes, reglamentos, contratos y políticas. 
o Gestión de nuevas TI. 
COBIT está basado en marcos de referencia establecidos, tales como el 
Modelo de Capacidad y Madurez (CMM, en inglés: Capability Maturity 
Model) del Instituto de Ingeniería de Software (SEI, en inglés: Software 
Engineering Institute), ISO 9000, ITIL e ISO/IEC 27002; sin embargo, no 
incluye tareas y pasos de procesos, aunque está orientado a procesos de TI. 
Es un marco de referencia para gestión y control y no un marco de 
referencia para procesos centrado en lo que la empresa necesita hacer y no 
cómo lo debe que hacer. 
La audiencia objetivo es: 
o Alta gerencia: Para lograr un balance entre los riesgos y las 
inversiones en un ambiente de TI. 
o Gerentes funcionales: Para obtener garantía en cuanto a la 
seguridad y control de los servicios de TI proporcionados 
internamente o por terceros. 
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o Gerentes de TI: Para proporcionar los servicios de TI que el negocio 
requiere para dar soporte a la estrategia del negocio de una forma 
controlada.  
o Auditores: Para respaldar sus opiniones y proporcionar asesoría a la 
gerencia sobre controles internos. 
COBIT otorga especial importancia al impacto sobre los recursos de TI, así 
como a los requerimientos de negocios en cuanto a efectividad, eficiencia, 
confidencialidad, integridad, disponibilidad, cumplimiento y confiabilidad que 
deben ser satisfechos. Proporciona definiciones para los requerimientos de 
negocio que son derivados de objetivos de control superiores en lo referente 
a calidad, seguridad y reportes fiduciarios en tanto se relacionen con TI. 
Este marco referencial puede ser enfocado desde tres puntos estratégicos: 
recursos de TI, requerimientos de negocio para la información y procesos de 
TI, los cuales permiten acceder eficientemente al marco referencial. (Ver 
Figura 1) 
 
Figura 1 Marco Referencial (Cubo COBIT). 
(ISACA, 1998) 
Los Objetivos de Control son sentencias de acciones de gerencia que deben 
aumentar el valor o reducir el riesgo en el negocio, generalmente consisten 
en políticas, procedimientos, prácticas y estructuras organizacionales. 
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Conforman un vínculo claro y preciso con los objetivos de negocio para 
respaldar su uso fuera de la comunidad de auditoría. Se proponen 34 
Objetivos de Control de alto nivel, uno para cada proceso de TI, agrupados 
en 4 dominios. 
En la Figura 2se muestra el marco de trabajo de COBIT, donde se describe 
como los recursos de TI son administrados por un conjunto de procesos 
agrupados en forma natural, con el fin de proporcionar la información que la 
empresa necesita para alcanzar sus objetivos. 
 
Figura2 Marco de trabajo de COBIT. 
(ISACA, 1998) 
Se concluye que COBIT está orientado a ser la herramienta de gobierno de 
TI que ayude al entendimiento y a la administración de riesgos asociados 
con tecnología de información y con tecnologías relacionadas. Sus prácticas 
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están enfocadas fuertemente en el control y menos en la ejecución. Está 
alineado con otros estándares y se ha convertido en el integrador de las 
mejores prácticas de TI. 
 ITIL 
ITIL está basada en la definición de procesos de mejores prácticas para la 
gestión y soporte de servicios de TI. Fue elaborada a finales del año 
1980aunque no fue adoptada ampliamente hasta mediados del año 1990.Se 
construyó en torno a una vista basada en proceso-modelo del control y 
gestión de las operaciones. Fue publicado como un conjunto de libros, cada 
uno dedicado a un área específica dentro de la gestión de TI. La primera 
versión se expandió hasta 30 libros, donde las publicaciones eran 
consideradas una guía y no un método formal. 
A partir del año 2000, se acometió una revisión de la biblioteca, creándose la 
segunda versión. En esta revisión, ITIL fue reestructurado para hacer más 
simple el acceder a la información necesaria para administrar sus servicios. 
Los libros centrales se agruparon en dos, cubriendo las áreas de Soporte 
del Servicio y Prestación del Servicio, en aras de eliminar la duplicidad y 
mejorar la navegación. 
En diciembre de 2005la OGC anunció la actualización de ITIL con ITIL v3, 
que estuvo planificada para ser publicada a finales del año 2006 
realizándose en junio del año 2007. La versión 3 de ITIL incluyó la 
incorporación de cinco libros principales (Ver Figura 3), consolidando gran 
parte de las prácticas de la versión 2 en torno al ciclo de vida de los 
servicios; separando y ampliando algunos subprocesos hasta convertirlos en 
procesos especializados. Esta modificación responde a un enfoque 
empresarial para grandes corporaciones que utilizan ampliamente este 
estándar en sus operaciones. Los 5 libros basados en el ciclo de vida del 
servicio son: 
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o Estrategia del Servicio: Se enfoca en el estudio de mercado 
mediante la búsqueda de servicios innovadores que satisfagan al 
cliente tomando en cuenta la factibilidad de su puesta en marcha. 
También se analizan posibles mejoras para servicios ya existentes. 
Se verifican los contratos con base en las nuevas ofertas de 
proveedores antiguos y posibles proveedores nuevos, lo que incluye 
la renovación o revocación de los contratos vigentes. 
o Diseño del Servicio: Una vez identificado un posible servicio, lo 
siguiente es analizar su viabilidad. Para ello se toman factores tales 
como infraestructura disponible, capacitación del personal, seguridad 
y prevención ante desastres. Para la puesta en marcha se toman en 
consideración la reasignación de cargos, la infraestructura y software 
a implementar. 
o Transición del Servicio: Para poner en marcha el servicio se deben 
realizar pruebas, analizando la información disponible del nivel real de 
capacitación de los usuarios, estado de la infraestructura, recursos de 
TI disponibles y otros. Se prepara el escenario para realizar las 
pruebas. Se realizan las pruebas. Se limpia el escenario hasta el 
punto de partida y se analizan los resultados, de los cuales dependerá 
la implementación del servicio. En la evaluación se comparan las 
expectativas con los resultados reales. 
o Operación del Servicio: Se monitoriza activa y pasivamente el 
funcionamiento del servicio, se registran eventos, incidencias, 
problemas, peticiones y accesos al servicio. 
o Mejora Continua del Servicio: Se utilizan herramientas para 
documentar la información referente al funcionamiento del servicio, 
los resultados obtenidos, problemas ocasionados, soluciones 
implementadas, etc. Se verifica el nivel de conocimiento de los 
usuarios respecto al nuevo servicio, se fomenta el registro e 
investigación referentes al servicio y se dispone de la información al 
resto de los usuarios. 
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Figura 3 Ciclo de vida del servicio de ITIL v3 
(Office of Government Commerce, 2007) 
El papel del marco de trabajo de ITIL es describir detalladamente los 
enfoques, funciones, roles y procesos en los que las organizaciones pueden 
basar sus propias prácticas. El rol de ITIL es brindar orientación en el nivel 
organizacional más bajo que pueda aplicarse. Debajo de ese nivel, para 
implementar ITIL en una organización se requieren los conocimientos 
específicos de sus procesos de negocio para ajustar ITIL a fin de lograr una 
eficacia óptima. 
Aunque el tema de Gestión de Servicios (Soporte de Servicio y Provisión de 
Servicio) es el más difundido e implementado, el conjunto de mejores 
prácticas ITIL provee un conjunto completo de prácticas que abarca no sólo 
los procesos y requerimientos técnicos y operacionales, sino que se 
relaciona con la gestión estratégica, la gestión de operaciones y la gestión 
financiera de una organización moderna. Inicialmente se definieron tres 
niveles de certificación ITIL para profesionales: 
o Foundation Certificate (Certificado Básico): Acredita un conocimiento 
básico de ITIL en gestión de servicios de tecnologías de la 
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información y la comprensión de la terminología propia de ITIL. Está 
destinado a aquellas personas que deseen conocer las buenas 
prácticas especificadas en ITIL. 
o Practitioner's Certificate (Certificado de Responsable): Destinado a 
quienes tienen responsabilidad en el diseño de procesos de 
administración de departamentos de tecnologías de la información y 
en la planificación de las actividades asociadas a los procesos. 
o Manager's Certificate (Certificado de Director): Garantiza que quien lo 
posee dispone de profundos conocimientos en todas las materias 
relacionadas con la administración de departamentos de tecnologías 
de la información, y lo habilita para dirigir la implantación de 
soluciones basadas en ITIL. 
Aunque no es posible certificar una organización o sistema de gestión, una 
organización que haya implementado las guías de ITIL sobre Gestión de los 
Servicios de TI puede lograr certificarse bajo la norma ISO/IEC 200007.El 
enfoque ITIL propone un índice de referencia de las mejores prácticas, los 
beneficios que se observan con su implementación son: 
o Satisfacción del usuario (empleado y cliente). 
o Clarificación de roles. 
o Mejora de la comunicación entre departamentos. 
o Control de procesos con indicadores relevantes y mensurables, que 
se pueden usar para identificar las herramientas de ahorro. 
o Competitividad mejorada. 
o Seguridad incrementada (disponibilidad, confiabilidad, integridad). 
o Capitalización de datos de la compañía. 
o Uso de recursos optimizado. 
o Herramienta de comparación y posicionamiento frente a la 
competencia. 
Luego del estudio se concluye que ITIL proporciona un marco de trabajo 
integral de mejores prácticas, consistente y coherente para la gestión de 
                                                 
7
 ISO/IEC 20000 - Es el estándar reconocido internacionalmente en gestión de servicios de TI. 
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servicios de TI y los procesos relacionados. Promueve un enfoque de alta 
calidad para el logro de la eficacia y eficiencia del negocio en la gestión de 
servicios de TI. 
 ISO/IEC 27002 
ISO e IEC forman el sistema especializado para la estandarización mundial. 
Los organismos internacionales miembros de ISO e IEC participan en el 
desarrollo de estándares internacionales a través de comités especializados 
en diferentes áreas. ISO/IEC 27002 (anteriormente denominada ISO 17799) 
es un estándar orientado a la seguridad de la información en las empresas u 
organizaciones, de modo que las probabilidades de ser afectados por robo, 
daño o pérdida de información se minimicen al máximo. Contiene 11 
cláusulas de control de seguridad (dominios), en las que están agrupados 39 
objetivos de control y 133 controles. Dentro de cada sección, se especifican 
los objetivos de los controles para la seguridad de la información. Para cada 
control se indica una guía de implantación. Las cláusulas son: 
o Política de seguridad: Trata de que se disponga de una normativa 
común de seguridad que regule las líneas maestras sobre cómo va a 
trabajar toda la organización. 
o Aspectos organizativos de la seguridad de la información: 
Establece la estructura organizativa (terceros, responsables, comités, 
colaboraciones, etc.) y su funcionamiento de cara a gestionar la 
seguridad de la información. 
o Gestión de activos: Incorpora las herramientas para establecer qué 
debe ser protegido, qué nivel de protección requiere y quién es el 
responsable principal de su protección. 
o Seguridad ligada a los recursos humanos: Establece las medidas 
de seguridad que se van a tomar con el personal, ya que finalmente 
son estos los que van a utilizar los sistemas y la información. 
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o Seguridad física y ambiental: Incluye las medidas de seguridad 
física (edificios, salas, cableado, armarios, etc.) que se deben tomar 
para proteger los sistemas y la información 
o Gestión de comunicaciones y operaciones: Determina las medidas 
de seguridad que la organización debe contemplar en sus 
operaciones y en el uso de las comunicaciones. 
o Control de acceso: Establece las medidas de control de acceso a la 
información a los distintos niveles en los que se puede plantear. 
o Adquisición, desarrollo y mantenimiento de los sistemas de 
información: Contemplar aspectos de seguridad es requerido al 
adquirir equipos y sistemas, o al desarrollarlos. Debe existir una 
validación adecuada de los datos de entrada y de salida, controlando 
el procesamiento interno en las aplicaciones, y la integridad de los 
mensajes. 
o Gestión de incidentes en la seguridad de la información: Trata los 
aspectos que se deben contemplar sobre el correcto mantenimiento 
de los sistemas y al desarrollo de los aplicativos que utiliza en las 
operaciones. 
o Gestión de la continuidad del negocio: Se debe contar con planes 
de continuidad del negocio que incluyan la seguridad de la 
información. Estos planes no deben ser estáticos, sino que deben ser 
actualizados y ser sometidos a pruebas, mantenimiento y 
reevaluación.  
o Cumplimiento: Es una prioridad el buen cumplimiento de los 
requisitos legales para evitar las violaciones a cualquier ley; 
regulación estatutaria, reguladora o contractual; y cualquier 
requerimiento de seguridad. La identificación de la legislación 
aplicable debe estar bien definida. 
Se concluye que con la implementación de ISO/IEC 27002se logra minimizar 
las probabilidades de sufrir impactos negativos y pérdidas originados por la 
falta de seguridad. 
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2.3. Metodología de la investigación 
Se entiende como “El conjunto de procedimientos que permiten ordenar las 
actividades del proceso investigativo”. (BURBANO MEJÍA & ALTAMIRANO 
SANTILLÁN, 2007). 
2.3.1. Estrategia de investigación 
En cada investigación es necesario elaborar una estrategia de acuerdo a las 
condiciones específicas predominantes, atendiendo a la trayectoria del 
problema y el conocimiento acumulado sobre el mismo, así como a los fines 
propuestos. De acuerdo con lo anterior existen tres estrategias 
fundamentales que permiten estructurar el plan, de corte exploratorio, 
descriptivo o experimental. (LEÓN & Coello GONZÁLEZ, El proceso de 
investigación Científica, 2011) 
En la presente investigación la estrategia a seguir es la investigación 
descriptiva, su principal objetivo es describir el fenómeno y reflejar lo 
esencial y más significativo del mismo, sin tener en cuenta las causas que lo 
originan, para lo que es necesario captar sus relaciones internas y 
regularidades, así como aquellos aspectos donde se revela lo general. 
(LEÓN & Coello GONZÁLEZ, El proceso de investigación Científica, 2011) 
2.3.2. Tipo de Investigación 
Se determinó que el desarrollo de la investigación se enmarca en la 
Investigación de Campo porque se realiza en los Laboratorios de 
Computadoras de la Escuela de Ciencias de la Facultad de Ingeniería 
Ciencias Físicas y Matemática de la Universidad Central del Ecuador, y la 
información brindada por las personas consultadas proporcionará los datos 
relevantes que serán analizados. Según (YEPEZ, 2002) este tipo de 
investigación consiste en el estudio sistemático de problemas, en el lugar en 
que se producen los acontecimientos con el propósito de descubrir, explicar 
sus causas y efectos, entender su naturaleza. 
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2.3.3. Métodos de Investigación 
El método científico de investigación es la forma de abordar la realidad, de 
estudiar la naturaleza, la sociedad y el pensamiento, con el propósito de 
descubrir su esencia y sus relaciones (LEÓN & Coello GONZÁLEZ, El 
proceso de investigación Científica, 2011). En la presente investigación se 
utilizaron los siguientes métodos: 
Método inductivo-deductivo 
Con este método y siguiendo reglas lógicas de deducción se llega a nuevos 
conocimientos y predicciones, las que posteriormente son sometidas a 
verificaciones empíricas”. (LEÓN & Coello GONZÁLEZ, El proceso de 
investigación Científica, 2011) 
Método analítico-sintético 
Por medio de la abstracción el objeto es analizado en el pensamiento y 
descompuesto en conceptos abstractos, la formulación de dichos conceptos 
es la forma de lograr un nuevo conocimiento concreto. El hombre en el 
proceso del conocimiento de los fenómenos, al realizar la división de los 
mismos en sus partes ejecuta el análisis del objeto. La creación de lo 
concreto en el pensamiento se efectúa sobre la base de la síntesis, 
integrando en una unidad las diversas propiedades y relaciones descubiertas 
en el objeto que se estudia. El movimiento de lo concreto sensorial hacia lo 
abstracto y de ahí hacia lo concreto en el pensamiento, se efectúa sobre la 
base de la práctica y comprende procedimiento de análisis y síntesis. (LEÓN 
& Coello GONZÁLEZ, El proceso de investigación Científica, 2011) 
Método de la observación 
La observación científica es la percepción planificada dirigida a un fin y 
relativamente prolongada de un hecho o fenómeno. Es el instrumento 
universal del científico, se realiza de forma consciente y orientada a un 
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objetivo determinado. (LEÓN & Coello GONZÁLEZ, El proceso de 
investigación Científica, 2011) 
2.3.4. Técnicas de Investigación 
Las técnicas constituyen el conjunto de mecanismos, medios o recursos 
dirigidos a recolectar, conservar, analizar y transmitir los datos que se 
investigarán, por consiguiente las técnicas son procedimientos o recursos 
fundamentales que facilitan la recolección de información (LEÓN & Coello 
GONZÁLEZ, El proceso de investigación Científica, 2011).  
Se aplicó la Investigación bibliográfica, destinada a obtener información de 
fuentes secundarias que constan en libros, manuales técnicos, revistas, 
periódicos y documentos en general. 
2.3.5. Instrumentos de Investigación 
Los instrumentos de investigación son aquellos mecanismos que usa el 
investigador para recolectar y registrar la información. (LEÓN & Coello 
GONZÁLEZ, El proceso de investigación Científica, 2011) 
En relación con la técnica planteada, se utilizaron las Citas Bibliográficas 
como instrumentos de la investigación. 
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CAPÍTULO III 
3. DISEÑO DEL PROCEDIMIENTO DE AUDITORÍA PARA LA 
SEGURIDAD DE LAS REDES LAN 
3.1. Alcance de la auditoría para la seguridad de las redes LAN 
Para realizar el desarrollo de la auditoría se determinaron los procesos de 
COBIT relacionados con la seguridad en las redes LAN, siguiendo los 
objetivos de control detallados en el marco de referencia COBIT 4.1. Se 
seleccionaron los procesos que son aplicables a la naturaleza de esta 
investigación donde se relaciona el recurso de TI infraestructura y los 
requerimientos del negocio: integridad, disponibilidad y confidencialidad de la 
información. 
3.2. Procesos de COBIT 4.1 
Se clasificaron los procesos de COBIT 4.1 para la seguridad de red LAN 
para la organización .Se realizó el análisis de todos los procesos descritos 
en COBIT 4.1 y se seleccionaron aquellos procesos donde se ofrece soporte 
a la infraestructura y que juegan un papel fundamental para garantizar la 
integridad, disponibilidad y confidencialidad de la información. La selección 
se basó en una propuesta que brinda la bibliografía básica. A continuación 
se muestra la clasificación. 
A continuación se muestran las iníciales para la clasificación de los 
procesos: 
P= Facilitador Primario   S= Facilitador Secundario 
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PROCESOS DE COBIT PARA LA SEGURIDAD DE LA RED LAN 
DESCRIPCIÓN 
DEL PROCESO 
REQUERIMIENTOS DE NEGOCIO RECURSO DE TI 
 Integridad Disponibilidad Confidencialidad Infraestructura 
PO8 Administrar la 
Calidad 
S - - √ 
PO9 Evaluar y 
Administrar los 
Riesgos de TI 
 
P 
 
P 
 
P 
 
√ 
AI3 Adquirir y 
Mantener 
Infraestructura 
Tecnológica 
S S - √ 
AI4 Facilitar la 
Operación y el Uso 
S S - √ 
AI6 Administrar 
Cambios 
 
P 
 
P 
 
- 
 
√ 
AI7 Instalar y 
Acreditar 
Soluciones y 
Cambios 
 
S 
 
S 
 
- 
 
√ 
DS1 Definir y 
Administrar los 
Niveles de Servicio 
S S S √ 
DS2 Administrar los 
Servicios de 
Terceros 
S S S √ 
DS3 Administrar el 
Desempeño y la 
Capacidad 
- S - √ 
DS4 Garantizar la 
Continuidad del 
Servicio 
 P - √ 
DS5 Garantizar la 
Seguridad de los 
Sistemas 
P S P √ 
DS9 Administrar la 
Configuración 
- S - √ 
DS10 
Administración de 
Problemas 
- S - √ 
DS12 
Administración del 
Ambiente Físico 
P P - √ 
DS13 
Administración de 
Operaciones 
S S - √ 
ME1 Monitorear y 
Evaluar el 
Desempeño de TI 
S S S √ 
ME2 Monitorear y 
Evaluar el Control 
Interno 
S S S √ 
ME4 Proporcionar 
Gobierno de TI 
S S S √ 
Cuadro1. Procesos de COBIT 4.1 
Fuente: (IT Governance Institute, 2007) 
Elaboración: Autor 
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A partir de la clasificación anterior se realizó una recalificación de los 
procesos para la seguridad de las redes LAN. En COBIT se concibe la 
infraestructura como la tecnología y las instalaciones (hardware, sistemas 
operativos, sistemas de administración de base de datos, redes, multimedia, 
etc., así como el sitio donde se encuentran y el ambiente que los soporta) 
que permiten el procesamiento de las aplicaciones. 
COBIT ofrece una evaluación de los procesos a partir del uso de la 
infraestructura de manera general para satisfacer los requerimientos del 
negocio. A continuación se ofrece un análisis sobre los elementos tenidos en 
cuenta para la recalificación de los procesos centrados en la relevancia del 
uso de las redes, concretamente se recalificaron 4 procesos y el resto se 
mantuvo.  
AI3 Adquirir y Mantener Infraestructura Tecnológica: Es imprescindible 
contar con un plan para adquirir, Implementar y mantener los recursos 
necesarios para que la RED LAN satisfaga los requerimientos establecidos 
funcionales y técnicos del negocio. Además, se deben Implementar medidas 
de control interno, seguridad y auditabilidad durante la configuración, 
integración y mantenimiento de la red para proteger los recursos y garantizar 
la disponibilidad, confidencialidad e integridad de la información. 
DS1 Definir y Administrar los Niveles de Servicio: La red es un recurso 
necesario para mantener la calidad de muchos de los servicios que brinda y 
consume cualquier organización, de ahí que este proceso se clasifique como 
primario. Se debe considerar la red LAN a la hora de definir el marco de 
trabajo para la administración de los niveles de servicio así como la 
definición y monitoreo de los niveles de servicio. 
DS3 Administrar el Desempeño y la Capacidad: Es necesario revisar 
habitualmente el desempeño actual y la capacidad de la red LAN. Además, 
debido a la evolución de las infraestructuras que utilizan la red es necesario 
pronosticar las necesidades futuras, basadas en los requerimientos de carga 
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de trabajo, almacenamiento y contingencias. Este proceso garantiza que la 
red esté disponible de manera continua. 
DS5 Garantizar la Seguridad de los Sistemas: Con el objetivo de realizar 
un adecuado proceso de administración de la seguridad es vital tener en 
cuenta la red ya que es la tecnología subyacente por excelencia para 
garantizar la integridad, disponibilidad y confidencialidad de la información 
en una organización. Con este fin se deben definir claramente los roles y 
responsabilidades de la seguridad de la red, así como las políticas, 
estándares y procedimientos que regirán su explotación. En este proceso se 
debe implantar un sistema de monitoreo de seguridad de la red y pruebas 
periódicas así como realizar acciones correctivas sobre las debilidades o 
incidentes de seguridad identificados. Una efectiva administración de la 
seguridad de la red contribuirá a minimizar el impacto en el negocio causado 
por vulnerabilidades o incidentes de seguridad. 
3.3. Recalificación de Procesos de COBIT 
Las siguientes iníciales se utilizan a continuación para la reclasificación de 
los procesos: 
P= Facilitador Primario   S= Facilitador Secundario 
C= Confidencialidad   I= Integridad   D= Disponibilidad 
Procesos de COBIT para la seguridad de redes LAN 
Descripción del Proceso Requerimientos de 
negocio 
Requerimientos de 
negocio 
  I D C I D C 
PO8 Administrar la Calidad S - - S - - 
PO9 Evaluar y Administrar 
los Riesgos de TI 
 
P 
 
P 
 
P 
 
P 
 
P 
 
P 
AI3 Adquirir y Mantener 
Infraestructura Tecnológica 
S S - P P P 
AI4 Facilitar la Operación y el 
Uso 
S S - S S - 
AI6 Administrar Cambios P P - P P - 
AI7 Instalar y Acreditar S S - S S - 
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Soluciones y Cambios 
DS1 Definir y Administrar los 
Niveles de Servicio 
S S S P P P 
DS2 Administrar los 
Servicios de Terceros 
S S S S S S 
DS3 Administrar el 
Desempeño y la Capacidad 
- S - - P - 
DS4 Garantizar la 
Continuidad del Servicio 
- P - - P - 
DS5 Garantizar la Seguridad 
de los Sistemas 
P S P P P P 
DS9 Administrar la 
Configuración 
- S - - S - 
DS10 Administración de 
Problemas 
- S - - S - 
DS12 Administración del 
Ambiente Físico 
P P - P P - 
DS13 Administración de 
Operaciones 
S S - S S - 
ME1 Monitorear y Evaluar el 
Desempeño de TI 
S S S S S S 
ME2 Monitorear y Evaluar el 
Control Interno 
S S S S S S 
ME4 Proporcionar Gobierno 
de TI 
S S S S S S 
Cuadro2. Recalificación de los procesos de COBIT 4.1 
Fuente: (IT Governance Institute, 2007) 
Elaboración: Autor 
 
3.4. Resumen de Procesos 
A continuación se muestra un resumen de los procesos cuya calificación fue 
de Facilitador Primario en todos los requerimientos de negocio 
seleccionados. La calificación se realizó a partir de la importancia de la 
seguridad para las redes LAN. 
Procesos de COBIT para la seguridad de redes LAN 
Descripción del Proceso Requerimientos de negocio 
  Integridad Disponibilidad Confidencialidad 
PO9 Evaluar y Administrar los 
Riesgos de TI 
 
P 
 
P 
 
P 
AI3 Adquirir y Mantener 
Infraestructura Tecnológica 
P P P 
AI6 Administrar Cambios P P - 
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DS1 Definir y Administrar los 
Niveles de Servicio 
P P P 
DS3 Administrar el 
Desempeño y la Capacidad 
- P - 
DS4 Garantizar la Continuidad 
del Servicio 
- P - 
DS5 Garantizar la Seguridad 
de los Sistemas 
P P P 
DS12 Administración del 
Ambiente Físico 
P P - 
Cuadro3. Resumen de los Procesos de COBIT 4.1 
Fuente: (IT Governance Institute, 2007) 
Elaboración: Autor 
A continuación se muestra el desarrollo de los procesos que se 
seleccionaron como primarios para la seguridad en las redes LAN aplicando 
la metodología COBIT 4.1. 
PO9 Evaluar y Administrar los Riesgos de TI 
La evaluación y administración de riesgos es fundamental para garantizar la 
continuidad y permanencia del negocio de la organización. Para la 
administración de riesgos es necesario desarrollar las estrategias de 
mitigación teniendo en cuenta el impacto potencial de la materialización del 
riesgo sobre las metas de la organización y para minimizar los riesgos 
residuales a un nivel aceptable. El resultado de la evaluación de los riesgos 
debe ser entendible para los Interesados (Stakeholders) y se debe expresar 
en términos financieros, para permitirles alinear los riesgos a un nivel 
aceptable de tolerancia. Los detalles del proceso se muestran en la Tabla 2 
de la sección ANEXOS. 
AI3 Adquirir y Mantener  
La adquisición y mantenimiento de la infraestructura tecnológica de la 
institución es uno de los procesos claves para alcanzar el éxito. Se debe 
contar con procesos para adquirir, Implementar y actualizar la infraestructura 
tecnológica. Esto requiere de un enfoque planeado para adquirir, mantener y 
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proteger la infraestructura de acuerdo con las estrategias tecnológicas 
convenidas y la disposición del ambiente de desarrollo y pruebas. Esto 
garantiza que exista un soporte tecnológico continuo para las aplicaciones 
del negocio. Los detalles del proceso se muestran en la Tabla 3 de la 
sección ANEXOS. 
AI6 Administrar Cambios  
La administración de cambios incluye el mantenimiento de emergencia y 
parches, relacionados con la infraestructura y las aplicaciones dentro del 
ambiente de producción, deben administrarse formalmente y 
controladamente. Los cambios (incluyendo procedimientos, procesos, 
sistema y parámetros del servicio) se deben registrar, evaluar y autorizar 
previo a la implantación y revisar contra los resultados planeados después 
de la implantación. Esto garantiza la reducción de riesgos que impactan 
negativamente la estabilidad o integridad del ambiente de producción. Los 
detalles del proceso se muestran en la Tabla 4 de la sección ANEXOS. 
DS1 Definir y Administrar los Niveles de Servicio  
La administración de los niveles de servicio permite contar con una definición 
documentada y un acuerdo de servicios de TI y de niveles de servicio, hace 
posible una comunicación efectiva entre la gerencia de TI y los clientes de 
negocio respecto de los servicios requeridos. Este proceso también incluye 
el monitoreo y la notificación oportuna a los Interesados (Stakeholders) 
sobre el cumplimiento de los niveles de servicio. Este proceso permite la 
alineación entre los servicios de TI y los requerimientos de negocio 
relacionados. Los detalles del proceso se muestran en la Tabla 5 de la 
sección ANEXOS. 
DS3 Administrar el Desempeño y la Capacidad 
La necesidad de administrar el desempeño y la capacidad de los recursos de 
TI requiere de un proceso para revisar periódicamente el desempeño actual 
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y la capacidad de los recursos de TI. Este proceso incluye el pronóstico de 
las necesidades futuras, basadas en los requerimientos de carga de trabajo, 
almacenamiento y contingencias. Este proceso brinda la seguridad de que 
los recursos de información que soportan los requerimientos del negocio 
están disponibles de manera continua. Los detalles del proceso se muestran 
en la Tabla 6 de la sección ANEXOS. 
DS4 Garantizar la Continuidad del Servicio  
La necesidad de brindar continuidad en los servicios de TI requiere 
desarrollar, mantener y probar planes de continuidad de TI, almacenar 
respaldos fuera de las instalaciones y entrenar de forma periódica sobre los 
planes de continuidad. Un proceso efectivo de continuidad de servicios, 
minimiza la probabilidad y el impacto de interrupciones mayores en los 
servicios de TI, sobre funciones y procesos claves del negocio. Los detalles 
del proceso se muestran en la Tabla 7 de la sección ANEXOS. 
DS5 Garantizar la Seguridad de los Sistemas  
El proceso de administración de la seguridad incluye el establecimiento y 
mantenimiento de roles y responsabilidades de seguridad, políticas, 
estándares y procedimientos de TI. La administración de la seguridad 
también incluye realizar monitoreo de seguridad y pruebas periódicas así 
como realizar acciones correctivas sobre las debilidades o incidentes de 
seguridad identificados. Una efectiva administración de la seguridad protege 
todos los activos de TI para minimizar el impacto en el negocio causado por 
vulnerabilidades o incidentes de seguridad. Los detalles del proceso se 
muestran en la Tabla 8 de la sección ANEXOS. 
DS12 Administración del Ambiente Físico  
La administración del ambiente físico incluye la protección del equipo de 
cómputo y del personal, requiere de instalaciones bien diseñadas y bien 
administradas. El proceso de administrar el ambiente físico incluye la 
  
42 
 
definición de los requerimientos físicos del centro de datos (siete ), la 
selección de instalaciones apropiadas y el diseño de procesos efectivos para 
monitorear factores ambientales y administrar el acceso físico. La 
administración efectiva del ambiente físico reduce las interrupciones del 
negocio ocasionadas por daños al equipo de cómputo y al personal. Los 
detalles del proceso se muestran en la Tabla 9 de la sección ANEXOS. 
3.5. COBIT 5 
En el año 2012 se publica COBIT 5, esta publicación contiene una guía de 
referencia detallada de los procesos que están definidos en el modelo de 
procesos de referencia de COBIT 4.1. A continuación se presenta una 
intercepción o comparación de semejanzas de los procesos planteados en 
COBIT 4.1 y COBIT 5. 
3.6. Comparación entre COBIT 4.1 y COBIT 5 
Realizar la comparación entre las dos metodologías permite tener las 
diferencias y similitudes para la seguridad en las redes LAN. A continuación 
se muestra por cada Objetivo de Control de COBIT 4.1 su representación en 
COBIT 5. 
PLANEAR Y ORGANIZAR 
Procesos de COBIT 4.1   Procesos de COBIT 5 
PO9 Evaluar y Administrar los Riesgos de TI   APO12 Gestionar el Riesgo 
PO9.1 Marco de Trabajo de Administración 
de Riesgos 
  EDM03.02 Orientar la gestión de riesgos 
PO9.2 Establecimiento del Contexto del 
Riesgo 
  APO12.03 Mantener un perfil de riesgo 
PO9.3 Identificación de Eventos   APO12.01 Recopilar datos 
PO9.4 Evaluación de Riesgos de TI   APO12.02 
APO12.04 
Analizar el riesgo 
Expresar el riesgo 
PO9.5 Respuesta a los Riesgos   APO12.06 Responder al riesgo 
PO9.6 Mantenimiento y Monitoreo de un 
Plan de Acción de Riesgos 
  APO12.04 
APO12.05 
 
Expresar el riesgo 
Definir un portafolio de 
acciones para la gestión de 
riesgos. 
ADQUIRIR E IMPLEMENTAR 
Descripción del Proceso   Descripción del Proceso 
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AI3 Adquirir y Mantener Infraestructura 
Tecnológica 
 BAI03 Gestionar la Identificación 
y la Construcción de Soluciones 
AI3.1 Plan de Adquisición de 
Infraestructura Tecnológica 
 BAI03.04 Planes de adquisiciones 
aprobados 
AI3.2 Protección y Disponibilidad del 
Recurso de Infraestructura 
 BAI03.03 Desarrollar los componentes 
de la solución 
AI3.3 Mantenimiento de la Infraestructura  BAI03.10 Mantener soluciones. 
AI3.4 Ambiente de Prueba de Factibilidad  BAI03.07-08 Preparar pruebas de la 
solución, 
Ejecutar pruebas de la 
solución 
AI6 Administrar Cambios   BAI06 Gestionar los Cambios 
AI6.1 Estándares y Procedimientos para 
Cambios 
  BAI06.01 Evaluar, priorizar y autorizar 
peticiones de cambio. 
AI6.2 Evaluación de Impacto, Priorización 
y Autorización  
  BAI06.01 Evaluar, priorizar y autorizar 
peticiones de cambio. 
AI6.3 Cambios de Emergencia   BAI06.02 Gestionar cambios de 
emergencia 
AI6.4 Seguimiento y Reporte del Estatus 
de Cambio 
  BAI06.03 Hacer seguimiento e informar 
de cambios de estado 
AI6.5 Cierre y Documentación del Cambio   BAI06.04 Cerrar y documentar los 
cambios 
ENTREGAR Y DAR SOPORTE 
Descripción del Proceso  Descripción del Proceso 
DS1 Definir y Administrar los Niveles de 
Servicio 
 APO09 Gestionar los Acuerdos de Servicio 
DS1.1 Marco de Trabajo de la 
Administración de los Niveles de 
Servicio 
 APO09.01 Identificar servicios TI. 
 
DS1.2 Definición de Servicios  APO09.02 Catalogar servicios basados 
en TI. 
DS1.3 Acuerdos de Niveles de Servicio  APO09.03 Definir y preparar acuerdos de 
servicio. 
DS1.4 Acuerdos de Niveles de Operación  APO09.03 Definir y preparar acuerdos de 
servicio. 
DS1.5 Monitoreo y Reporte del 
Cumplimento de los Niveles de 
Servicio 
 APO09.04 Supervisar e informar de los 
niveles de servicio. 
DS1.6 Revisión de los Acuerdos de 
Niveles de Servicio y de los 
Contratos 
 APO09.05 Revisar acuerdos de servicio y 
contratos. 
DS3 Administrar el Desempeño y la Capacidad  BAI04 Gestionar la Disponibilidad y la 
Capacidad 
DS3.1 Planeación del Desempeño y la 
Capacidad 
 BAI04.03 Planificar requisitos de 
servicios nuevos o 
modificados. 
DS3.2 Capacidad y Desempeño Actual  BAI04.01-02 Evaluar la disponibilidad, 
rendimiento y capacidad 
actual y crear una línea de 
referencia, 
Evaluar el impacto en el 
negocio. 
DS3.3 Capacidad y Desempeño Futuros  BAI04.01 Evaluar la disponibilidad, 
rendimiento y capacidad 
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actual y crear una línea de 
referencia. 
DS3.4 Disponibilidad de Recursos de TI  BAI04.05 Investigar y abordar 
cuestiones de disponibilidad, 
rendimiento y capacidad. 
DS3.5 Monitoreo y Reporte  BAI04.04 Supervisar y revisar la 
disponibilidad y la capacidad. 
DS4 Garantizar la Continuidad del Servicio  DSS04 Gestionar la Continuidad 
DS4.1 Marco de Trabajo de Continuidad 
de TI 
  DSS04.01 Definir la política de 
continuidad de negocio, 
objetivos y alcance 
DS4.2 Planes de Continuidad de TI    DSS04.03 Desarrollar e implementar una 
respuesta a la continuidad del 
negocio 
DS4.3 Recursos Críticos de TI   DSS04.04 Ejercitar, probar y revisar el 
plan de continuidad 
DS4.4 Mantenimiento del Plan de 
Continuidad de TI 
  DSS04.02 Mantener una estrategia de 
continuidad 
DS4.5 Pruebas del Plan de Continuidad 
de TI  
  DSS04.04 Ejercitar, probar y revisar el 
plan de continuidad 
DS4.6 Entrenamiento del Plan de 
Continuidad de TI 
  DSS04.06 Revisar, mantener y mejorar el 
plan de continuidad 
DS4.7 Distribución del Plan de 
Continuidad de TI 
  DSS04.03 Desarrollar e implementar una 
respuesta a la continuidad del 
negocio 
DS4.8 Recuperación y Reanudación de 
los Servicios de TI 
  DSS04.03 Desarrollar e implementar una 
respuesta a la continuidad del 
negocio 
DS4.9 Almacenamiento de Respaldos 
Fuera de las Instalaciones 
  DSS04.07 Gestionar acuerdos de 
respaldo 
DS4.10 Revisión Post Reanudación   DSS04.08 Ejecutar revisiones post 
reanudación 
DS5 Garantizar la Seguridad de los Sistemas   DSS05 Gestionar Servicios de Seguridad 
DS5.1 Administración de la Seguridad 
de TI 
  APO13.01 Establecer y mantener un 
Sistema de Gestión de 
Seguridad de la Información 
DS5.2 Plan de Seguridad de TI    APO13.02 Definir y gestionar un plan de 
tratamiento del riesgo de la 
seguridad de la información 
DS5.3 Administración de Identidad   DSS05.04 Gestionar la identidad del 
usuario y el acceso lógico 
DS5.4 Administración de Cuentas del 
Usuario 
  DSS05.04 Gestionar la identidad del 
usuario y el acceso lógico 
DS5.5 Pruebas, Vigilancia y Monitoreo 
de la Seguridad 
  DSS05.07 Supervisar la infraestructura 
para detectar eventos 
relacionados con la seguridad. 
DS5.6 Definición de Incidente de 
Seguridad 
  DSS02.01 Definir esquemas de 
clasificación de incidentes y 
peticiones de servicio 
DS5.7 Protección de la Tecnología de 
Seguridad 
  DSS05.05 Gestionar el acceso físico a 
los activos de TI 
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DS5.8 Administración de Llaves 
Criptográficas 
  DSS05.03 Gestionar la seguridad de los 
puestos de usuario final 
DS5.9 Prevención, Detección y 
Corrección de Software Malicioso 
  DSS05.01 Proteger contra software 
malicioso (malware) 
DS5.10 Seguridad de la Red   DSS05.02 Gestionar la seguridad de la 
red y las conexiones 
DS5.11 Intercambio de Datos Sensitivos   DSS05.02 Gestionar la seguridad de la 
red y las conexiones 
DS12 Administración del Ambiente Físico  DSS01 Gestionar Operaciones 
DS12.1 Selección y Diseño del Centro de 
Datos 
 DSS01.04-
05; 
DSS05.05 
Gestionar el entorno, 
Gestionar las instalaciones, 
Gestionar el acceso físico a 
los activos de TI. 
DS12.2 Medidas de Seguridad Física  DSS05.05 Gestionar el acceso físico a 
los activos de TI. 
DS12.3 Acceso Físico  DSS05.05 Gestionar el acceso físico a 
los activos de TI. 
DS12.4 Protección Contra Factores 
Ambientales 
 DSS01.04 Gestionar el entorno. 
DS12.5 Administración de Instalaciones 
Físicas 
 DSS01.05 Gestionar las instalaciones. 
Cuadro4. Similitudes entre COBIT 4.1 y COBIT 5 
Elaboración: Autor 
En COBIT 5 se hace un análisis más profundo y detallado del marco de 
procesos y de lo que se conoce en la versión 4.1 como Objetivos de Control. 
En esta nueva versión de COBIT los Objetivos de control se representan 
como Prácticas de Gestión dónde cada una tiene asignada sus entradas y 
salidas correspondientes.  
A continuación se muestra el desarrollo de los procesos que se 
seleccionaron como primarios para la seguridad en las redes LAN aplicando 
la metodología COBIT 5. 
APO12 Gestionar el Riesgo  
La gestión de riesgo incluye identificar, evaluar y reducir los riesgos 
relacionados con la seguridad en las redes LAN de forma continua, dentro 
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de niveles de tolerancia establecidos por la dirección de la empresa. Los 
detalles del proceso se muestran en la Tabla 10 de la sección ANEXOS. 
BAI03 Gestionar la Identificación y la Construcción de Soluciones  
Permite establecer y mantener soluciones identificadas en línea con los 
requerimientos de la empresa que abarcan el diseño, desarrollo, 
compras/contratación y asociación con proveedores/fabricantes de 
productos usados para el montaje de redes LAN. Gestionar la configuración, 
preparación de pruebas, realización de pruebas, gestión de requerimientos y 
mantenimiento de las redes, aplicaciones, datos/información, infraestructura 
y servicios. Los detalles del proceso se muestran en la Tabla 11 de la 
sección ANEXOS. 
BAI06 Gestionar los Cambios  
La gestión de cambios se debe realizar de una forma controlada, incluyendo 
cambios de estándar y de mantenimiento de emergencia en relación con las 
aplicaciones, redes LAN e infraestructura. Esto incluye normas y 
procedimientos de cambio, análisis de impacto, priorización y autorización, 
seguimiento, reporte, cierre y documentación. Los detalles del proceso se 
muestran en la Tabla 12 de la sección ANEXOS. 
APO09 Gestionar los Acuerdos de Servicio  
La gestión de acuerdos de servicio permite alinear los servicios basados en 
TI y los niveles de servicio e indicadores de rendimiento con las necesidades 
y expectativas de la empresa en cuanto a las redes LAN. Los detalles del 
proceso se muestran en la Tabla 13 de la sección ANEXOS. 
BAI04 Gestionar la Disponibilidad y la Capacidad 
La gestión de la Disponibilidad y la Capacidad permite equilibrar las 
necesidades actuales y futuras de disponibilidad, rendimiento y capacidad de 
las redes LAN con una provisión de servicio efectiva en costes. Incluye la 
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evaluación de las capacidades actuales, la previsión de necesidades futuras 
basadas en los requerimientos del negocio, el análisis del impacto en el 
negocio y la evaluación del riesgo. Los detalles del proceso se muestran en 
la Tabla 14 de la sección ANEXOS. 
DSS04 Gestionar la Continuidad 
La gestión de la continuidad se encarga de establecer y mantener un plan 
para permitir al negocio responder a incidentes e interrupciones de servicio 
de las redes LAN para la operación continua de los procesos críticos del 
negocio y los servicios TI requeridos, mantener la disponibilidad de la 
información a un nivel aceptable para la empresa. Los detalles del proceso 
se muestran en la Tabla 15 de la sección ANEXOS. 
DSS05 Gestionar Servicios de Seguridad 
La gestión de los servicios de seguridad protege la información de la 
empresa para mantener aceptable el nivel de riesgo de seguridad de la 
información de acuerdo con la política de seguridad. Establecer y mantener 
los roles de seguridad y privilegios de acceso de la información y realizar la 
supervisión de la seguridad. Los detalles del proceso se muestran en la 
Tabla 16 de la sección ANEXOS. 
DSS01 Gestionar Operaciones 
La gestión de operaciones permite coordinar y ejecutar las actividades y 
procedimientos operativos requeridos para entregar servicios de TI tanto 
internos como externalizados, incluyendo la ejecución de procedimientos 
operativos estándar predefinidos y las actividades de monitorización 
requeridas. Los detalles del proceso se muestran en la Tabla 17 de la 
sección ANEXOS. 
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3.7. Controles de ITIL v3 
Para la conformación de los controles de ITIL v3 se hace una comparación 
con los procesos y objetivos de control de COBIT 4.1. En la siguiente tabla 
se muestra el resultado de la intercepción de estas dos metodologías, a 
cada proceso de COBIT 4.1. Se le asocia los procesos correspondientes en 
ITIL v3. 
PLANEAR Y ORGANIZAR 
PO9 Evaluar y Administrar los Riesgos de TI 
   
PO9.1 Marco de Trabajo de Administración de Riesgos 
SS5.5.2 Gestión de la Cartera de Servicios 
SD5.5.1 Gestión de la Continuidad de Servicios TI - Inicio 
  
PO9.2 Establecimiento del Contexto del Riesgo 
SS5.5.2 Gestión de la Cartera de Servicios 
SD5.5.1 Gestión de la Continuidad de Servicios TI - Inicio 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Requisitos y 
estrategia 
  
PO9.3 Identificación de Eventos 
SS5.5.2 Gestión de la Cartera de Servicios 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Requisitos y 
estrategia 
ST 3.3.6 Desafíos y Factores Críticos de Éxito 
CSI 3.3.5 Gestión de la continuidad de servicios de TI 
SO5.1 Gestión de Eventos 
   
PO9.4 Evaluación de Riesgos de TI 
SS5.5.2 Gestión de la Cartera de Servicios 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Requisitos y 
estrategia 
SD3.3.6 Análisis de impacto en el negocio 
ST5.5.6 Evaluación 
  
PO9.5 Respuesta a los Riesgos 
SS5.5.2 Gestión de la Cartera de Servicios 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Implementación 
ST5.5.6 Evaluación 
  
PO9.6 Mantenimiento y Monitoreo de un Plan de Acción de Riesgos 
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SS5.5.2 Gestión de la Cartera de Servicios 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Operación continua 
  
ADQUIRIR E IMPLEMENTAR 
AI3 Adquirir y Mantener Infraestructura Tecnológica 
  
AI3.1 Plan de Adquisición de Infraestructura Tecnológica 
SD3.3.1.3 Diseño de la arquitectura tecnológica 
  
AI3.2 Protección y Disponibilidad del Recurso de Infraestructura 
SD5.5.6 Gestión de la Seguridad de la Información 
SO3.3.3 Gestión y soporte de servidores 
  
AI3.3 Mantenimiento de la Infraestructura 
SO3.3 Gestión y soporte de servidores 
SO3.3 Gestión de redes 
SO3.3 Administración de bases de datos 
SO3.3 Gestión de servicios de directorio 
SO3.3 Soporte de estaciones de trabajo 
SO3.3 Gestión de middleware 
SO3.3 Gestión Internet/web 
AI3.4 Ambiente de Prueba de Factibilidad 
ST5.4.1 Planificación 
ST5.4.2 Preparación para la construcción, pruebas y despliegue 
ST5.4.3 Construcción y pruebas 
ST5.4.7 Limpieza y cierre de las pruebas 
ST5.4 Gestión de información 
  
AI6 Administrar Cambios 
  
AI6.1 Estándares y Procedimientos para Cambios 
SD3.3 Gestión del Nivel de Servicio 
ST3.3 Gestión de Cambios 
SO3.6 Gestión de Cambios en la Operación del Servicio 
  
AI6.2 Evaluación de Impacto, Priorización y Autorización 
ST3.3 Gestión de Cambios 
ST5.5.6 Evaluación 
SO5.3 Gestión de Peticiones 
  
AI6.3 Cambios de Emergencia 
ST3.3 Gestión de Cambios 
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AI6.4 Seguimiento y Reporte del Estatus de Cambio 
ST5.1 Planificación y Soporte a la Transición 
ST3.3 Gestión de Cambios 
  
AI6.5 Cierre y Documentación del Cambio 
ST3.3 Gestión de Cambios 
ST5.4 Gestión de Entregas y Despliegues 
  
ENTREGAR Y DAR SOPORTE 
DS1 Definir y Administrar los Niveles de Servicio 
  
DS1.1 Marco de Trabajo de la Administración de los Niveles de Servicio 
SS3.3 Funciones y procesos a través del ciclo de vida 
SD5.2 Gestión del Nivel de Servicio 
  
DS1.2 Definición de Servicios 
SS5.2 Gestión de la Cartera de Servicios 
SD5.1 Gestión del Catálogo de Servicios 
SS5.3 Gestión de la Demanda 
  
DS1.3 Acuerdos de Niveles de Servicio 
SD5.2 Gestión del Nivel de Servicio 
  
DS1.4 Acuerdos de Niveles de Operación 
SD5.2 Gestión del Nivel de Servicio 
  
DS1.5 Monitoreo y Reporte del Cumplimento de los Niveles de Servicio 
SD5.2 Gestión del Nivel de Servicio 
SS5.2 Gestión de la Cartera de Servicios 
CSI5.1 Proceso de Mejora de CSI 
CSI5.2 Informes del Servicio 
  
DS1.6 Revisión de los Acuerdos de Niveles de Servicio y de los Contratos 
SD5.2 Gestión del Nivel de Servicio 
  
DS3 Administrar el Desempeño y la Capacidad 
  
DS3.1 Planeación del Desempeño y la Capacidad 
SD5.3 Gestión de la Capacidad 
  
DS3.2 Capacidad y Desempeño Actual 
SD5.3 Gestión de la Capacidad 
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SO5.1 Gestión de Eventos 
SO3.3 Gestión y soporte de servidores 
CSI5.1 Proceso de Mejora de CSI 
  
DS3.3 Capacidad y Desempeño Futuros 
SD5.3 Gestión de la Capacidad 
  
DS3.4 Disponibilidad de Recursos de TI 
SD5.3 Gestión de la Capacidad 
SD5.4 Gestión de la Disponibilidad 
SO5.1 Gestión de Eventos 
CSI5.1 Proceso de Mejora de CSI 
SD5.3 Gestión de la Capacidad 
DS3.5 Monitoreo y Reporte 
SD5.4 Gestión de la Disponibilidad 
SD5.3 Gestión de la Capacidad 
  
DS4 Garantizar la Continuidad del Servicio 
  
DS4.1 Marco de Trabajo de Continuidad de TI 
SD5.5 Gestión de la Continuidad de Servicios TI 
CSI 3.5 Gestión de la continuidad de servicios de TI 
  
DS4.2 Planes de Continuidad de TI 
SD5.5 Gestión de la Continuidad de Servicios TI 
  
DS4.3 Recursos Críticos de TI 
SD5.4 Gestión de la Disponibilidad 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Operación continua 
  
DS4.4 Mantenimiento del Plan de Continuidad de TI 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Operación continua 
  
DS4.5 Pruebas del Plan de Continuidad de TI 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Implementación 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Operación continua 
  
DS4.6 Entrenamiento del Plan de Continuidad de TI 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Implementación 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Operación continua 
  
DS4.7 Distribución del Plan de Continuidad de TI 
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SD5.5.1 Gestión de la Continuidad de Servicios TI – Implementación 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Operación continua 
  
DS4.8 Recuperación y Reanudación de los Servicios de TI 
SD5.4 Gestión de la Disponibilidad 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Operación continua 
  
DS4.9 Almacenamiento de Respaldos Fuera de las Instalaciones 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Requisitos y 
estrategia 
SO5.3 Gestión de Peticiones 
  
DS4.10 Revisión Post Reanudación 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Implementación 
SD5.5.1 Gestión de la Continuidad de Servicios TI – Operación continua 
  
DS5 Garantizar la Seguridad de los Sistemas 
  
DS5.1 Administración de la Seguridad de TI 
SD5.6 Gestión de la Seguridad de la información 
SO5.5 Gestión de Accesos 
  
DS5.2 Plan de Seguridad de TI 
SD5.6 Gestión de la Seguridad de la información 
  
DS5.3 Administración de Identidad 
SO5.5 Gestión de Accesos 
  
DS5.4 Administración de Cuentas del Usuario 
SO5.5 Gestión de Accesos 
  
DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad 
SO5.5 Gestión de Accesos 
  
DS5.6 Definición de Incidente de Seguridad 
SD5.6 Gestión de la Seguridad de la información 
  
DS5.7 Protección de la Tecnología de Seguridad 
SO5.5 Gestión de Accesos 
  
DS5.8 Administración de Llaves Criptográficas 
  
DS5.9 Prevención, Detección y Corrección de Software Malicioso 
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DS5.10 Seguridad de la Red 
SO3.3 Gestión de redes 
  
DS5.11 Intercambio de Datos Sensitivos 
  
DS12 Administración del Ambiente Físico 
  
DS12.1 Selección y Diseño del Centro de Datos 
  
DS12.2 Medidas de Seguridad Física 
SO Apéndice E Descripción detallada de la gestión de las 
instalaciones 
  
DS12.3 Acceso Físico 
SO Apéndice E Descripción detallada de la gestión de las 
instalaciones 
SO Apéndice F Controles de acceso físico 
  
DS12.4 Protección Contra Factores Ambientales 
SO Apéndice E Descripción detallada de la gestión de las 
instalaciones 
  
DS12.5 Administración de Instalaciones Físicas 
SO3.3 Gestión de instalaciones 
  
Cuadro5. Procesos de ITIL 
Elaboración: Autor 
3.8. Controles de la ISO 27002 
Para la conformación de los controles de la ISO 27002 se hace una 
comparación con los procesos y objetivos de control de COBIT 4.1. En la 
siguiente tabla se muestra el resultado de la intercepción de estas dos 
metodologías, a cada proceso de COBIT 4.1 se le asocia su correspondiente 
en ISO 27002. 
PLANEAR Y ORGANIZAR 
PO9 Evaluar y Administrar los Riesgos de TI 
  
PO9.1 Marco de Trabajo de Administración de Riesgos 
  
54 
 
14.1.1 Incluir la seguridad de información en el proceso de gestión de continuidad 
del negocio 
14.1.2 Continuidad del negocio y evaluación de riesgos 
  
PO9.2 Establecimiento del Contexto del Riesgo 
14.1.1 Incluir la seguridad de información en el proceso de gestión de continuidad 
del negocio 
14.1.2 Continuidad del negocio y evaluación de riesgos 
  
PO9.3 Identificación de Eventos 
13.1.1 Reporte de eventos de seguridad de información  
13.1.2 Reporte de debilidades de seguridad 
   
PO9.4 Evaluación de Riesgos de TI 
5.1.2 Revisión de la política de seguridad de la información  
14.1.2 Continuidad del negocio y evaluación de riesgos 
  
PO9.5 Respuesta a los Riesgos 
  
PO9.6 Mantenimiento y Monitoreo de un Plan de Acción de Riesgos 
  
ADQUIRIR E IMPLEMENTAR 
AI3 Adquirir y Mantener Infraestructura Tecnológica 
  
AI3.1 Plan de Adquisición de Infraestructura Tecnológica 
  
AI3.2 Protección y Disponibilidad del Recurso de Infraestructura 
12.1.1 Análisis y especificación de los requisitos de seguridad 
  
AI3.3 Mantenimiento de la Infraestructura 
9.1.5 Trabajo en áreas seguras  
9.2.4 Mantenimiento de equipos 
12.4.2 Protección de los datos de prueba de sistema  
12.5.2  Revisión técnica de las aplicaciones luego de cambios en el sistema 
operativo 
12.6.1 Control de vulnerabilidades técnicas 
AI3.4 Ambiente de Prueba de Factibilidad 
10.1.4 Separación de los entornos de desarrollo, pruebas y producción 
  
AI6 Administrar Cambios 
  
AI6.1 Estándares y Procedimientos para Cambios 
10.1.2 Gestión de cambios  
12.5.3 Restricciones en los cambios a los paquetes de software 
AI6.2 Evaluación de Impacto, Priorización y Autorización 
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10.1.2  Gestión de cambios  
12.5.1 Procedimientos de control de cambios 
12.5.3 Restricciones en los cambios  
12.6.1 Control de vulnerabilidades técnicas 
  
AI6.3 Cambios de Emergencia 
 10.1.2  Gestión de cambios  
12.5.1 Procedimientos de control de cambios 
11.5.4 Uso de utilitarios del sistema 
12.5.3 Restricciones en los cambios  
12.6.1 Control de vulnerabilidades técnicas 
  
AI6.4 Seguimiento y Reporte del Estatus de Cambio 
 10.1.2  Gestión de cambios  
  
AI6.5 Cierre y Documentación del Cambio 
 10.1.2  Gestión de cambios  
  
ENTREGAR Y DAR SOPORTE 
DS1 Definir y Administrar los Niveles de Servicio 
  
DS1.1 Marco de Trabajo de la Administración de los Niveles de Servicio 
10.2.1 Entrega de servicios 
  
DS1.2 Definición de Servicios 
10.2.1 Entrega de servicios 
  
DS1.3 Acuerdos de Niveles de Servicio 
10.2.1 Entrega de servicios 
  
DS1.4 Acuerdos de Niveles de Operación 
  
DS1.5 Monitoreo y Reporte del Cumplimento de los Niveles de Servicio 
10.2.2 Monitoreo y revisión de los servicios de terceros 
10.2.3 Gestión de cambios a los servicios de terceros 
  
DS1.6 Revisión de los Acuerdos de Niveles de Servicio y de los Contratos 
  
DS3 Administrar el Desempeño y la Capacidad 
  
DS3.1 Planeación del Desempeño y la Capacidad 
10.3.1 Gestión de la capacidad 
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DS3.2 Capacidad y Desempeño Actual 
10.3.1 Gestión de la capacidad 
  
DS3.3 Capacidad y Desempeño Futuros 
10.3.1 Gestión de la capacidad 
  
DS3.4 Disponibilidad de Recursos de TI 
  
DS3.5 Monitoreo y Reporte 
  
DS4 Garantizar la Continuidad del Servicio 
  
DS4.1 Marco de Trabajo de Continuidad de TI 
6.1.6 Relación con las autoridades  
6.1.7 Relación con grupos de interés especial  
14.1.1 Incluir la seguridad de información en el proceso de gestión de continuidad 
del negocio 
14.1.2 Continuidad del negocio y evaluación de riesgos  
14.1.4 Marco de planificación de continuidad del negocio 
  
DS4.2 Planes de Continuidad de TI 
6.1.6 Relación con las autoridades  
6.1.7 Relación con grupos de interés especial  
14.1.3 Desarrollar e implementar planes de continuidad que incluyan la seguridad 
de la información 
  
DS4.3 Recursos Críticos de TI 
14.1.1 Incluir la seguridad de información en el proceso de gestión de continuidad 
del negocio  
14.1.2 Continuidad del negocio y evaluación de riesgos 
  
DS4.4 Mantenimiento del Plan de Continuidad de TI 
14.1.5 Pruebas, mantenimiento y revaluación de los planes de continuidad del 
negocio 
  
DS4.5 Pruebas del Plan de Continuidad de TI 
14.1.5 Pruebas, mantenimiento y revaluación de los planes de continuidad del 
negocio 
  
DS4.6 Entrenamiento del Plan de Continuidad de TI 
14.1.5 Pruebas, mantenimiento y revaluación de los planes de continuidad del 
negocio 
  
DS4.7 Distribución del Plan de Continuidad de TI 
14.1.5 Pruebas, mantenimiento y revaluación de los planes de continuidad del 
negocio 
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DS4.8 Recuperación y Reanudación de los Servicios de TI 
14.1.1 Incluir la seguridad de información en el proceso de gestión de continuidad 
del negocio  
 14.1.3 Mantener o restaurar operaciones para asegurar la disponibilidad de la 
información 
  
DS4.9 Almacenamiento de Respaldos Fuera de las Instalaciones 
10.5.1 Respaldo de la información 
  
DS4.10 Revisión Post Reanudación 
14.1.5 Pruebas, mantenimiento y revaluación de los planes de continuidad del 
negocio 
  
DS5 Garantizar la Seguridad de los Sistemas 
  
DS5.1 Administración de la Seguridad de TI 
6.1.1 Compromiso de la gerencia con la seguridad de la información  
6.1.2 Coordinación para la seguridad de la información  
6.2.3 Considerar la seguridad en los acuerdos con terceros  
8.2.2  
 
Educación, entrenamiento y concientización en seguridad de información 
DS5.2 Plan de Seguridad de TI 
5.1.1 Documento de la política de seguridad de la información  
5.1.2 Revisión de la política de seguridad de la información  
6.1.2 Coordinación para la seguridad de la información 
6.1. 5 Acuerdos de confidencialidad 
8.2.2  Educación, entrenamiento y concientización en seguridad de información 
11.1.1  Políticas de control de acceso 
11.7.1 Computación móvil y las comunicaciones  
11.7.2 Teletrabajo 
DS5.3 Administración de Identidad 
5.1.1 Documento de la política de seguridad de la información  
5.1.2 Revisión de la política de seguridad de la información  
6.1.2  Coordinación para la seguridad de la información 
6.1. 5 Acuerdos de confidencialidad 
8.2.2  Educación, entrenamiento y concientización en seguridad de  
información 
11.1.1  Políticas de control de acceso 
11.7.1 Computación móvil y las comunicaciones  
11.7.2 Teletrabajo 
DS5.4 Administración de Cuentas del Usuario 
6.1.5 Acuerdos de confidencialidad  
6.2.1 Identificación de riesgos relacionados con terceros  
6.2.2 Considerar la seguridad al tratar con los clientes  
8.1.1 Roles y responsabilidades  
8.3.1 Responsabilidades en el cese  
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8.3.3 Eliminación de privilegios de acceso 
10.1.3 Segregación de funciones  
11.1.1 Políticas de control de acceso 
11.2.1 Registro de usuarios  
11.2.2 Gestión de privilegios  
11.2.4 Revisión de derechos de acceso de usuarios 
11.3.1 Uso de contraseñas  
11.5.1 Procedimientos seguros de inicio de sesión  
11.5.3 Sistema de gestión de contraseñas 
11.6.1 Restricción de acceso a la información 
  
DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad 
6.1.8 Revisión independiente dela seguridad de la información  
10.10.2 Monitoreo del uso del sistema  
10.10.3 Protección de trazas 
10.10.4 Trazas de administrador y de operador  
12.6.1 Control de vulnerabilidades técnicas  
13.1.2 Reporte de debilidades de seguridad  
15.2.2 Verificación de cumplimiento técnico  
15.3.1 Controles de auditoría de sistemas de información 
  
DS5.6 Definición de Incidente de Seguridad 
8.2.3 Procesos disciplinarios  
13.1.1 Reporte de eventos de seguridad de información  
13.1.2 Reporte de debilidades de seguridad  
13.2.1 Responsabilidades y procedimientos  
13.2.3 Recolección de evidencia 
  
DS5.7 Protección de la Tecnología de Seguridad 
6.1.4 Proceso de autorización para las instalaciones de procesamiento de 
información  
9.1.6 Áreas de acceso público, despacho y recepción  
9.2.1 Ubicación y protección de equipos  
9.2.3 Seguridad del cableado  
10.6.2 Seguridad de los servicios de red  
10.7.4 Seguridad de la documentación de sistemas  
10.10.1 Trazas de auditoría  
10.10.3 Protección de trazas 
10.10.4 Trazas de administrador y de operador  
10.10.5 Trazas de fallas  
10.10.6 Sincronización de relojes  
11.3.2 Equipos desatendidos de usuario  
11.3.3 Políticas de escritorios y pantallas limpias  
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11.4.3 Identificación de equipos en redes  
11.4.4 Protección de puertos de configuración y diagnóstico remoto 
11.5.1 Procedimientos seguros de inicio de sesión 
11.5.4 Uso de utilitarios del sistema  
11.5.5 Período de inactividad de sesión  
11.5.6 Limitación del tiempo de conexión  
11.6.2 Aislamiento de sistemas sensitivos  
11.7.1 Computación móvil y las comunicaciones  
11.7.2 Teletrabajo  
12.4.1 Control del software de operaciones  
12.6.1 Control de vulnerabilidades técnicas  
13.1.2 Reporte de debilidades de seguridad  
13.2.3 Recolección de evidencia  
15.2.2 Verificación de cumplimiento técnico  
15.3.2 Protección de las herramientas de auditoría de sistemas 
  
DS5.8 Administración de Llaves Criptográficas 
10.8.4 Mensajería electrónica  
12.2.3 Integridad de mensajes  
12.3.1 Política de uso de controles criptográficos  
12.3.2 Gestión de llaves  
15.1.6 Regulación de controles criptográficos 
  
DS5.9 Prevención, Detección y Corrección de Software Malicioso 
10.4.1 Controles contra código malicioso  
10.4.2 Controles contra código móvil 
DS5.10 Seguridad de la Red 
6.2.1 Identificación de riesgos relacionados con terceros  
10.6.1 Controles de red  
10.6.2 Seguridad de los servicios de red  
11.4.1 Política de uso de los servicios de red  
11.4.2 Autenticación de usuarios para conexiones externas  
11.4.3 Identificación de equipos en redes  
11.4.4 Protección de puertos de configuración y diagnóstico remoto  
11.4.5 Segregación en redes  
11.4.6 Control de conexiones en la red  
11.4.7 Control de enrutamiento en la red  
11.6.2 Aislamiento de sistemas sensitivos 
  
DS5.11 Intercambio de Datos Sensitivos 
6.2.1 Identificación de riesgos relacionados con terceros  
10.6.1 Controles de red  
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10.6.2 Seguridad de los servicios de red  
11.4.1 Política de uso de los servicios de red  
11.4.2 Autenticación de usuarios para conexiones externas  
11.4.3 Identificación de equipos en redes  
11.4.4 Protección de puertos de configuración y diagnóstico remoto  
11.4.5 Segregación en redes  
11.4.6 Control de conexiones en la red  
11.4.7 Control de enrutamiento en la red  
11.6.2 Aislamiento de sistemas sensitivos 
  
DS12 Administración del Ambiente Físico 
  
DS12.1 Selección y Diseño del Centro de Datos 
9.1.1 Perímetro de seguridad física  
9.1.3 Seguridad de oficinas, salas e instalaciones  
9.1.6 Áreas de acceso público, despacho y recepción 
DS12.2 Medidas de Seguridad Física 
9.1.1 Perímetro de seguridad física  
9.1.3 Seguridad de oficinas, salas e instalaciones  
9.1.2 Controles físicos de ingreso 
9.2.7 Eliminar la propiedad 
DS12.3 Acceso Físico 
6.2.1 Identificación de riesgos relacionados con terceros  
9.1.2 Controles físicos de ingreso  
9.1.5 Trabajo en áreas seguras  
9.1.6 Áreas de acceso público, despacho y recepción  
9.2.5 Seguridad de los equipos fuera de las instalaciones 
  
DS12.4 Protección Contra Factores Ambientales 
9.1.4 Protección contra amenazas externas y ambientales  
9.2.1 Ubicación y protección de equipos  
9.2.2 Servicios de soporte  
9.2.3 Seguridad del cablead 
  
DS12.5 Administración de Instalaciones Físicas 
9.2.2 Servicios de soporte  
9.2.4  Mantenimiento de equipos 
Cuadro6. Procesos de la ISO 27002 
Elaboración: Autor 
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3.9. Agrupación de Procesos 
A partir de las dos tablas anteriores donde se analizó la intercepción de 
COBIT 4.1 con ITIL v3 e ISO 27002 se elaboró la agrupación de los 
procesos relacionados con la seguridad en las redes LAN incluyendo a 
COBIT 5. En la tabla siguiente se muestra la agrupación de procesos. 
PLANEAR Y ORGANIZAR 
PO9 Evaluar y Administrar los Riesgos de TI 
Documenta los riesgos de TI, estrategias de mitigación y riesgos residuales. Cualquiera de 
los impactos sobre las metas de la organización, causado por algún evento imprevisto se 
debe identificar, analizar y evaluar. Los resultados de la evaluación deben ser entendibles 
para los interesados, permitiendo disminuir los riesgos a un nivel aceptable de tolerancia. 
COBIT 4.1 COBIT 5 ITIL v3 ISO 
PO9.1 Marco de 
Trabajo de 
Administración de 
Riesgos 
APO01.03 
Mantener los 
elementos 
catalizadores 
del sistema de 
gestión 
SS5.5.2 Gestión de la 
Cartera de Servicios 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI - Inicio 
14.1.1Proceso de la 
gestión de continuidad 
del negocio 
14.1.2Continuidad del 
negocio y análisis de 
impactos 
PO9.2 
Establecimiento 
del Contexto del 
Riesgo 
APO12.03 
Mantener un 
perfil de riesgo 
SS5.5.2 Gestión de la 
Cartera de Servicios 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI - Inicio 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Requisitos y 
estrategia 
14.1.1Proceso de la 
gestión de continuidad 
del negocio 
14.1.2Continuidad del 
negocio y análisis de 
impactos 
PO9.3 
Identificación de 
Eventos 
APO12.01 
Recopilar datos 
SS5.5.2 Gestión de la 
Cartera de Servicios 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Requisitos y 
estrategia 
ST 3.3.6 Desafíos y 
Factores Críticos de 
Éxito 
CSI 3.3.5 Gestión de la 
continuidad de servicios 
de TI 
SO5.1 Gestión de 
Eventos 
13.1.1Comunicación de 
eventos en seguridad 
13.1.2Comunicación de 
debilidades en 
seguridad 
PO9.4 Evaluación 
de Riesgos de TI 
APO12.02 
Analizar el 
riesgo 
SS5.5.2 Gestión de la 
Cartera de Servicios 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Requisitos y 
5.1.2Revisión de la 
política de seguridad de 
la información 
14.1.2Continuidad del 
negocio y análisis de 
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estrategia 
SD3.3.6 Análisis de 
impacto en el negocio 
ST5.5.6 Evaluación 
impactos 
PO9.5 Respuesta 
a los Riesgos 
APO12.06 
Responder al 
riesgo 
SS5.5.2 Gestión de la 
Cartera de Servicios 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Implementación 
ST5.5.6 Evaluación 
 
PO9.6 
Mantenimiento y 
Monitoreo de un 
Plan de Acción de 
Riesgos 
APO12.04 
Expresar el 
riesgo 
SS5.5.2 Gestión de la 
Cartera de Servicios 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Operación continua 
 
 
ADQUIRIR E IMPLEMENTAR 
AI3 Adquirir y Mantener Infraestructura Tecnológica 
Las organizaciones deben contar con procesos para adquirir, implementar, actualizar, 
proteger y mantener la infraestructura tecnológica según las estrategias tecnológicas 
convenidas y la disposición del ambiente de desarrollo y pruebas.  
COBIT 4.1 COBIT 5 ITIL v3 ISO 
AI3.1 Plan de 
Adquisición de 
Infraestructura 
Tecnológica 
BAI03.04 
Planes de 
adquisiciones 
aprobados 
SD3.3.1.3 Diseño de la 
arquitectura tecnológica 
 
AI3.2 Protección y 
Disponibilidad del 
Recurso de 
Infraestructura 
BAI03.03 
Desarrollar los 
componentes de 
la solución 
SD5.5.6 Gestión de la 
Seguridad de la 
Información 
SO3.3.3 Gestión y 
soporte de servidores 
12.1.1 Análisis y 
especificación de los 
requisitos de seguridad 
AI3.3 
Mantenimiento de 
la Infraestructura 
BAI03.10 
Mantener 
soluciones. 
SO3.3 Gestión y soporte 
de servidores 
SO3.3 Gestión de redes 
SO3.3 Administración de 
bases de datos 
SO3.3 Gestión de 
servicios de directorio 
SO3.3 Soporte de 
estaciones de trabajo 
SO3.3 Gestión de 
middleware 
SO3.3 Gestión 
Internet/web 
9.1.5 Trabajo en áreas 
seguras 
9.2.4 Mantenimiento de 
equipos 
12.4.2 Protección de los 
datos de 
prueba de sistema 
12.5.2 Revisión técnica 
de las aplicaciones 
luego de cambios en el 
sistema operativo 
12.6.1 Control de 
vulnerabilidades 
técnicas 
AI3.4 Ambiente 
de Prueba de 
Factibilidad 
BAI03.07-08 
Preparar 
pruebas de la 
solución, 
Ejecutar 
pruebas de la 
ST5.4.1 Planificación 
ST5.4.2 Preparación 
para la construcción, 
pruebas y despliegue 
ST5.4.3 Construcción y 
pruebas 
10.1.4 Separación de 
los entornos 
de desarrollo, pruebas y 
producción 
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solución ST5.4.7 Limpieza y cierre 
de las pruebas 
ST5.4 Gestión de 
información 
 
AI6 Administrar Cambios 
Los cambios relacionados con la infraestructura y las aplicaciones dentro del ambiente de la 
empresa, deben administrarse formalmente y controladamente.  
COBIT 4.1 COBIT 5 ITIL v3 ISO 
AI6.1 Estándares 
y Procedimientos 
para Cambios 
BAI06.01 
Evaluar, 
priorizar y 
autorizar 
peticiones de 
cambio. 
SD3.3 Gestión del Nivel 
de Servicio 
ST3.3 Gestión de 
Cambios 
SO3.6 Gestión de 
Cambios en la Operación 
del Servicio 
 
AI6.2 Evaluación 
de Impacto, 
Priorización y 
Autorización 
BAI06.01 
Evaluar, 
priorizar y 
autorizar 
peticiones de 
cambio. 
ST3.3 Gestión de 
Cambios 
ST5.5.6 Evaluación 
SO5.3 Gestión de 
Peticiones 
10.1.2 Control de 
cambios operacionales 
12.5.1 Procedimientos 
de control de cambios.  
12.5.3 Restricciones a 
los cambios en los 
paquetes de software. 
12.6.1 Control de las 
vulnerabilidades 
técnicas. 
AI6.3 Cambios de 
Emergencia 
BAI06.02 
Gestionar 
cambios de 
emergencia 
ST3.3 Gestión de 
Cambios 
10.1.2 Control de 
cambios operacionales 
11.5.4 Uso de los 
servicios del sistema 
12.5.1 Procedimientos 
de control de cambios.  
12.5.3 Restricciones a 
los cambios en los 
paquetes de software. 
12.6.1 Control de las 
vulnerabilidades 
técnicas. 
AI6.4 Seguimiento 
y Reporte del 
Estatus de 
Cambio 
BAI06.03 Hacer 
seguimiento e 
informar de 
cambios de 
estado 
ST5.1 Planificación y 
Soporte a la Transición 
ST3.3 Gestión de 
Cambios 
10.1.2 Gestión de 
cambios 
AI6.5 Cierre y 
Documentación 
del Cambio 
BAI06.04 Cerrar 
y documentar 
los cambios 
ST3.3 Gestión de 
Cambios 
ST5.4 Gestión de 
Entregas y Despliegues 
10.1.2 Gestión de 
cambios 
 
ENTREGAR Y DAR SOPORTE 
DS1 Definir y Administrar los Niveles de Servicio 
La definición documentada de un acuerdo de servicios de TI y de niveles de servicio, hace 
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posible una comunicación efectiva entre la gerencia de TI y los clientes de negocio respecto 
de los servicios requeridos. Este proceso incluye el monitoreo y la notificación a los 
Interesados (Stakeholders) sobre el cumplimiento de los niveles de servicio.  
COBIT 4.1 COBIT 5 ITIL v3 ISO 
DS1.1 Marco de 
Trabajo de la 
Administración de 
los Niveles de 
Servicio 
APO09.01 
Identificar 
servicios TI. 
SS3.3 Funciones y 
procesos a través del 
ciclo de vida 
SD5.2 Gestión del Nivel 
de Servicio 
10.2.1 Entrega de 
servicios 
DS1.2 Definición 
de Servicios 
APO09.02 
Catalogar 
servicios 
basados en TI. 
SS5.2 Gestión de la 
Cartera de Servicios 
SD5.1 Gestión del 
Catálogo de Servicios 
SS5.3 Gestión de la 
Demanda 
10.2.1 Entrega de 
servicios 
DS1.3 Acuerdos 
de Niveles de 
Servicio 
APO09.03 
Definir y 
preparar 
acuerdos de 
servicio. 
SD5.2 Gestión del Nivel 
de Servicio 
10.2.1 Entrega de 
servicios 
DS1.4 Acuerdos 
de Niveles de 
Operación 
APO09.03 
Definir y 
preparar 
acuerdos de 
servicio. 
SD5.2 Gestión del Nivel 
de Servicio 
 
DS1.5 Monitoreo 
y Reporte del 
Cumplimento de 
los Niveles de 
Servicio 
APO09.04 
Supervisar e 
informar de los 
niveles de 
servicio. 
SD5.2 Gestión del Nivel 
de Servicio 
SS5.2 Gestión de la 
Cartera de Servicios 
CSI5.1 Proceso de 
Mejora de CSI 
CSI5.2 Informes del 
Servicio 
10.2.2 Monitoreo y 
revisión de los servicios 
de terceros 
10.2.3 Gestión de 
cambios a los servicios 
de terceros 
DS1.6 Revisión 
de los Acuerdos 
de Niveles de 
Servicio y de los 
Contratos 
APO09.05 
Revisar 
acuerdos de 
servicio y 
contratos. 
SD5.2 Gestión del Nivel 
de Servicio 
 
 
DS3 Administrar el Desempeño y la Capacidad 
La necesidad de administrar el desempeño y la capacidad de los recursos de TI requiere de 
una revisión periódica de estos. Este proceso incluye el pronóstico de las necesidades 
futuras, basadas en los requerimientos de carga de trabajo, almacenamiento y 
contingencias. 
COBIT 4.1 COBIT 5 ITIL v3 ISO 
DS3.1 Planeación 
del Desempeño y 
la Capacidad 
BAI04.03 
Planificar 
requisitos de 
servicios nuevos 
o modificados. 
SD5.3 Gestión de la 
Capacidad 
10.3.1 Gestión de la 
capacidad 
DS3.2 Capacidad BAI04.01- SD5.3 Gestión de la 10.3.1 Gestión de la 
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y Desempeño 
Actual 
02Evaluar la 
disponibilidad, 
rendimiento y 
capacidad 
actual y crear 
una línea de 
referencia, 
Evaluar el 
impacto en el 
negocio. 
Capacidad 
SO5.1 Gestión de 
Eventos 
SO3.3 Gestión y soporte 
de servidores 
CSI5.1 Proceso de 
Mejora de CSI 
capacidad 
DS3.3 Capacidad 
y Desempeño 
Futuros 
BAI04.01 
Evaluar la 
disponibilidad, 
rendimiento y 
capacidad 
actual y crear 
una línea de 
referencia. 
SD5.3 Gestión de la 
Capacidad 
10.3.1 Gestión de la 
capacidad 
DS3.4 
Disponibilidad de 
Recursos de TI 
BAI04.05 
Investigar y 
abordar 
cuestiones de 
disponibilidad, 
rendimiento y 
capacidad. 
SD5.3 Gestión de la 
Capacidad 
SD5.4 Gestión de la 
Disponibilidad 
SO5.1 Gestión de 
Eventos 
CSI5.1 Proceso de 
Mejora de CSI 
SD5.3 Gestión de la 
Capacidad 
 
DS3.5 Monitoreo 
y Reporte 
BAI04.04 
Supervisar y 
revisar la 
disponibilidad y 
la capacidad. 
SD5.4 Gestión de la 
Disponibilidad 
SD5.3 Gestión de la 
Capacidad 
 
 
DS4 Garantizar la Continuidad del Servicio 
La necesidad de brindar continuidad en los servicios de TI requiere desarrollar y probar 
planes de continuidad de TI, almacenar respaldos fuera de las instalaciones y entrenar de 
forma periódica sobre los planes de continuidad.  
COBIT 4.1 COBIT 5 ITIL v3 ISO 
 
DS4.1 Marco de 
Trabajo de 
Continuidad de TI 
DSS04.01 
Definir la política 
de continuidad 
de negocio, 
objetivos y 
alcance 
SD5.5 Gestión de la 
Continuidad de Servicios 
TI 
CSI 3.5 Gestión de la 
continuidad de servicios 
de TI 
6.1.6 Contacto con las 
Autoridades 
6.1.7 Contacto con 
Grupos de Interés 
Especial 
14.1.1 Proceso de la 
gestión de continuidad 
del negocio 
14.1.2 Continuidad del 
negocio y análisis de 
impactos 
14.1.4 Marco de 
planificación para la 
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continuidad del negocio 
DS4.2 Planes de 
Continuidad de TI 
DSS04.03 
Desarrollar e 
implementar 
una respuesta a 
la continuidad 
del negocio 
SD5.5 Gestión de la 
Continuidad de Servicios 
TI 
6.1.6 Contacto con las 
Autoridades 
6.1.7 Contacto con 
Grupos de Interés 
Especial 
14.1.3 Redacción e 
implantación de planes 
de continuidad 
DS4.3 Recursos 
Críticos de TI 
DSS04.04 
Ejercitar, probar 
y revisar el plan 
de continuidad 
SD5.4 Gestión de la 
Disponibilidad 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Operación continua 
 
CSI 3.5 Gestión de la 
continuidad de servicios 
de TI 
14.1.1 Proceso de la 
gestión de continuidad 
del negocio 
14.1.2 Continuidad del 
negocio y análisis de 
impactos 
DS4.4 
Mantenimiento del 
Plan de 
Continuidad de TI 
DSS04.02 
Mantener una 
estrategia de 
continuidad 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Operación continua 
14.1.5 Prueba, 
mantenimiento y 
reevaluación de planes 
de continuidad 
DS4.5 Pruebas 
del Plan de 
Continuidad de TI 
DSS04.04 
Ejercitar, probar 
y revisar el plan 
de continuidad 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Implementación 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Operación continua 
14.1.5 Prueba, 
mantenimiento y 
reevaluación de planes 
de continuidad 
DS4.6 
Entrenamiento del 
Plan de 
Continuidad de TI 
DSS04.06 
Revisar, 
mantener y 
mejorar el plan 
de continuidad 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Implementación 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Operación continua 
14.1.5 Prueba, 
mantenimiento y 
reevaluación de planes 
de continuidad 
DS4.7 
Distribución del 
Plan de 
Continuidad de TI 
DSS04.03 
Desarrollar e 
implementar 
una respuesta a 
la continuidad 
del negocio 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Implementación 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Operación continua 
14.1.5 Prueba, 
mantenimiento y 
reevaluación de planes 
de continuidad 
DS4.8 
Recuperación y 
Reanudación de 
los Servicios de TI 
DSS04.03 
Desarrollar e 
implementar 
una respuesta a 
la continuidad 
del negocio 
SD5.4 Gestión de la 
Disponibilidad 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Operación continua 
14.1.1 Proceso de la 
gestión de continuidad 
del negocio 
14.1.3 Redacción e 
implantación de planes 
de continuidad 
DS4.9 
Almacenamiento 
de Respaldos 
Fuera de las 
Instalaciones 
DSS04.07 
Gestionar 
acuerdos de 
respaldo 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Requisitos y 
estrategia 
SO5.3 Gestión de 
Peticiones 
10.5.1 Recuperación de 
la información 
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DS4.10 Revisión 
Post Reanudación 
DSS04.08 
Ejecutar 
revisiones post 
reanudación 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Implementación 
SD5.5.1 Gestión de la 
Continuidad de Servicios 
TI – Operación continua 
14.1.5 Prueba, 
mantenimiento y 
reevaluación de planes 
de continuidad 
DS5 Garantizar la Seguridad de los Sistemas 
La necesidad de mantener la integridad de la información y de proteger los activos de TI, 
requiere de un proceso de administración de la seguridad. La administración de la seguridad 
también incluye realizar monitoreos de seguridad y pruebas periódicas así como realizar 
acciones correctivas sobre las debilidades o incidentes de seguridad identificados.  
COBIT 4.1 COBIT 5 ITIL v3 ISO 
DS5.1 
Administración de 
la Seguridad de TI 
APO13.01 
Establecer y 
mantener un 
Sistema de 
Gestión de 
Seguridad de la 
Información 
SD5.6 Gestión de la 
Seguridad de la 
información 
SO5.5 Gestión de 
Accesos 
6.1.1 Compromiso de la 
Dirección con la 
Seguridad de la 
Información 
6.1.2 Coordinación de 
la Seguridad de la 
Información 
6.2.3 Tratamiento de la 
seguridad en contratos 
con terceros.  
8.2.2 Formación y 
capacitación en 
seguridad de la 
información 
DS5.2 Plan de 
Seguridad de TI 
APO13.02 Definir 
y gestionar un 
plan de 
tratamiento del 
riesgo de la 
seguridad de la 
información 
SD5.6 Gestión de la 
Seguridad de la 
información 
 
5.1.1 Documento de 
política de seguridad de 
la información 
5.1.2 Revisión de la 
política de seguridad de 
la información 
6.1.2 Coordinación de 
la Seguridad de la 
Información 
6.1.5 Acuerdos de 
Confidencialidad 
8.2.2 Formación y 
capacitación en 
seguridad de la 
información 
11.1.1 Política de 
control de accesos 
11.7.1 Informática móvil 
11.7.2 Tele trabajo 
DS5.3 
Administración de 
Identidad 
DSS05.04 
Gestionar la 
identidad del 
usuario y el 
acceso lógico 
SO5.5 Gestión de 
Accesos 
5.1.1 Documento de 
política de seguridad de 
la información 
5.1.2 Revisión de la 
política de seguridad de 
la información 
6.1.2 Coordinación de 
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la Seguridad de la 
Información 
6.1.5 Acuerdos de 
Confidencialidad 
8.2.2 Formación y 
capacitación en 
seguridad de la 
información 
11.1.1 Política de 
control de accesos 
11.7.1 Informática móvil 
11.7.2 Tele trabajo 
DS5.4 
Administración de 
Cuentas del 
Usuario 
DSS05.04 
Gestionar la 
identidad del 
usuario y el 
acceso lógico 
SO5.5 Gestión de 
Accesos 
6.1.5 Acuerdos de 
Confidencialidad 
6.2.1. Identificación de 
los riesgos derivados 
del acceso de terceros 
6.2.2 Tratamiento de la 
seguridad en la relación 
con los clientes 
8.1.1 Inclusión de la 
seguridad en las 
responsabilidades 
laborales 
8.3.1 Cese de 
responsabilidades 
8.3.3 Cancelación de 
permisos de acceso 
10.1.3 Segregación de 
tareas 
11.1.1 Política de 
control de accesos 
11.2.1 Registro de 
usuario 
11.2.2 Gestión de 
privilegios 
11.2.4 Revisión de los 
derechos de acceso de 
los usuarios 
11.3.1 Uso de 
contraseña 
11.5.1 Procedimientos 
de conexión de 
terminales 
11.5.3 Sistema de 
gestión de contraseñas 
11.6.1 Restricción de 
acceso a la información 
DS5.5 Pruebas, 
Vigilancia y 
Monitoreo de la 
Seguridad 
DSS05.07 
Supervisar la 
infraestructura 
para detectar 
SO5.5 Gestión de 
Accesos 
6.1.8 Revisión 
Independiente de la 
Seguridad de la 
Información 
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eventos 
relacionados con 
la seguridad. 
10.10.2 Supervisión del 
uso de los sistemas 
10.10.3 Protección de 
los registros de 
incidencias 
10.10.4 Diarios de 
operación del 
administrador y 
operador 
12.6.1 Control de las 
vulnerabilidades 
técnicas. 
13.1.2 Comunicación de 
debilidades en 
seguridad 
15.2.2 Comprobación 
de la conformidad 
técnica 
15.3.1 Controles de 
auditoría de sistemas 
DS5.6 Definición 
de Incidente de 
Seguridad 
DSS02.01 Definir 
esquemas de 
clasificación de 
incidentes y 
peticiones de 
servicio 
SD5.6 Gestión de la 
Seguridad de la 
Información 
8.2.3 Procedimiento 
disciplinario 
13.1.1 Comunicación de 
eventos en seguridad 
13.1.2 Comunicación de 
debilidades en 
seguridad 
13.2.1 Identificación de 
responsabilidades y 
procedimientos 
13.2.3 Recogida de 
pruebas 
DS5.7 Protección 
de la Tecnología 
de Seguridad 
DSS05.05 
Gestionar el 
acceso físico a 
los activos de TI 
SO5.5 Gestión de 
Accesos 
6.1.4 Proceso de 
Autorización de 
Recursos para el 
Tratamiento de la 
Información 
9.1.6 Áreas aisladas de 
carga y descarga 
9.2.1 Instalación y 
protección de equipos 
9.2.3 Seguridad del 
cableado 
10.6.2 Seguridad en los 
servicios de red 
10.7.4 Seguridad de la 
documentación de 
sistemas 
10.10.1 Registro de 
incidencias 
10.10.3 Protección de 
los registros de 
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incidencias 
10.10.4 Diarios de 
operación del 
administrador y 
operador 
10.10.5 Registro de 
fallos 
10.10.6 Sincronización 
del reloj 
11.3.2 Equipo 
informático de usuario 
desatendido 
11.3.3 Políticas para 
escritorios y monitores 
sin información 
11.4.3 Autenticación de 
nodos de la red 
11.4.4 Protección a 
puertos de diagnóstico 
remoto 
11.5.1 Procedimientos 
de conexión de 
terminales 
11.5.4 Uso de los 
servicios del sistema 
11.5.5 Desconexión 
automática de 
terminales 
11.5.6 Limitación del 
tiempo de conexión 
11.6.2 Aislamiento de 
sistemas sensibles 
11.7.1 Informática móvil 
11.7.2 Tele trabajo 
12.4.1 Control del 
software en explotación 
12.6.1 Control de las 
vulnerabilidades 
técnicas. 
13.1.2Comunicación de 
debilidades en 
seguridad 
13.2.3 Recogida de 
pruebas 
15.2.2 Comprobación 
de la conformidad 
técnica 
15.3.2 Protección de las 
herramientas de 
auditoría de sistemas 
DS5.8 
Administración de 
DSS05.03 
Gestionar la 
 10.8.4 Mensajería 
electrónica 
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Llaves 
Criptográficas 
seguridad de los 
puestos de 
usuario final 
12.2.3 Autenticación de 
mensajes 
12.3.1 Política de uso 
de los controles 
criptográficos 
12.3.2 Cifrado 
15.1.6 Reglamentación 
de controles cifrados 
DS5.9 
Prevención, 
Detección y 
Corrección de 
Software 
Malicioso 
DSS05.01 
Proteger contra 
software 
malicioso 
(malware) 
 10.4.1 Medidas y 
controles contra 
software malicioso 
10.4.2 Medidas y 
controles contra código 
móvil 
DS5.10 Seguridad 
de la Red 
DSS05.02 
Gestionar la 
seguridad de la 
red y las 
conexiones 
SO3.3 Gestión de redes 6.2.1 Identificación de 
los riesgos derivados 
del acceso de terceros 
10.6.1 Controles de red 
10.6.2 Seguridad en los 
servicios de red 
11.4.1 Política de uso 
de los servicios de red 
11.4.2 Autenticación de 
usuario para 
conexiones externas 
11.4.3 Autenticación de 
nodos de la red 
11.4.4 Protección a 
puertos de diagnóstico 
remoto 
11.4.5 Segregación en 
las redes 
11.4.6 Control de 
conexión a las redes 
11.4.7 Control de 
encaminamiento en la 
red 
11.6.2 Aislamiento de 
sistemas sensibles 
DS5.11 
Intercambio de 
Datos Sensitivos 
DSS05.02 
Gestionar la 
seguridad de la 
red y las 
conexiones 
 6.2.1 Identificación de 
los riesgos derivados 
del acceso de terceros 
10.6.1 Controles de red 
10.6.2 Seguridad en los 
servicios de red 
11.4.1 Política de uso 
de los servicios de red 
11.4.2 Autenticación de 
usuario para 
conexiones externas 
11.4.3 Autenticación de 
nodos de la red 
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11.4.4 Protección a 
puertos de diagnóstico 
remoto 
11.4.5 Segregación en 
las redes 
11.4.6 Control de 
conexión a las redes 
11.4.7 Control de 
encaminamiento en la 
red 
11.6.2 Aislamiento de 
sistemas sensibles 
DS12 Administración del Ambiente Físico 
La protección de equipos de cómputo, redes y personal, requiere de instalaciones bien 
diseñadas y administradas. Este proceso incluye la definición de requerimientos físicos del 
centro de datos, conectividad, selección de instalaciones apropiadas, diseño de procesos 
efectivos para monitorear factores  ambientales y administrar el acceso físico. 
COBIT 4.1 COBIT 5 ITIL v3 ISO 
DS12.1 Selección 
y Diseño del 
Centro de Datos 
DSS01.04-05; 
DSS05.05 
Gestionar el 
entorno, 
Gestionar las 
instalaciones, 
Gestionar el 
acceso físico a 
los activos TI. 
 9.1.1 Perímetro de 
seguridad física 
9.1.3 Seguridad de 
oficinas, salas e 
instalaciones 
9.1.6 Áreas de acceso 
público, despacho y 
recepción 
DS12.2 Medidas 
de Seguridad 
Física 
DSS05.05 
Gestionar el 
acceso físico a 
los activos de 
TI. 
SO Apéndice E 
Descripción detallada de 
la gestión de las 
instalaciones 
9.1.1 Perímetro de 
seguridad física 
9.1.2 Controles físicos 
de ingreso 
9.1.3 Seguridad de 
oficinas, salas e 
instalaciones 
9.2.5 Seguridad de los 
equipos fuera de las 
instalaciones 
9.2.7 Eliminar la 
propiedad 
DS12.3 Acceso 
Físico 
DSS05.05 
Gestionar el 
acceso físico a 
los activos de 
TI. 
SO Apéndice E 
Descripción detallada de 
la gestión de las 
instalaciones 
SO Apéndice F Controles 
de acceso físico 
6.2.1 Identificación de 
riesgos relacionados 
con terceros 
9.1.2 Controles físicos 
de ingreso 
9.1.5 Trabajo en áreas 
seguras 
9.1.6 Áreas de acceso 
público, despacho y 
recepción 
9.2.5 Seguridad de los 
equipos fuera de las 
instalaciones 
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DS12.4 
Protección Contra 
Factores 
Ambientales 
DSS01.04 
Gestionar el 
entorno. 
SO Apéndice E 
Descripción detallada de 
la gestión de las 
instalaciones 
9.1.4 Protección contra 
amenazas externas y 
ambientales 
9.2.1 Ubicación y 
protección de equipos 
9.2.2 Servicios de 
soporte 
9.2.3 Seguridad del 
cableado 
DS12.5 
Administración de 
Instalaciones 
Físicas 
DSS01.05 
Gestionar las 
instalaciones. 
SO3.3 Gestión de 
instalaciones 
9.2.2 Servicios de 
soporte 
9.2.4 Mantenimiento de 
equipos 
Cuadro7. Procesos de COBIT 4.1 y 5.0, ITIL, ISO 
Fuente: ( IT Governance Institute and Oficina Gubernamental de Comercio , 2008) 
Elaboración: Autor 
3.10. Resolución de los procesos de entrada y salida COBIT 4.1 con 
ITIL v3 y la ISO/IEC 27002:2005 
Teniendo en consideración lo definido en el punto anterior donde se propone 
una alineación de las mejores prácticas de COBIT con ITIL e ISO/IEC 27002, 
a continuación se muestra por cada proceso de control de COBIT 4.1 una 
ficha de proceso detallada con las entradas, salidas, flujo grama y 
recomendaciones que más se ajustan a cada práctica partiendo de su 
relación con las redes LAN. 
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GESTIÓN DE RIESGOS 
Entradas Guías o procesos Salidas 
 MACROPROCESO: Seguridad en las redes LAN 
PROCESO: Planear y Organizar (PO) 
SUBPROCESO: Evaluar y Administrar los Riesgos de TI (PO9) 
Revisión: 01  
Fecha: Octubre 2013 
Página: 1 de 1 
Principios de Gestión de Riesgo  
 
1 Medidas de reducción del riesgo 
Planteamiento de Gestión de Riesgo 2 Opciones de recuperación de 
Gestión de la Continuidad del 
Servicio de TI 
 3 Revisiones e informes de Análisis y 
gestión de riesgos. 
4 Evaluación de los riesgos 
5 Plan de gestión de riesgos 
Recomendaciones 
Administrar los riesgos en el entorno de 
la producción y del negocio de la 
organización. 
Evaluar los riesgos incluyendo el 
impacto de su materialización y las 
estrategias de reducción. 
Comunicar a todos los interesados el 
estado de los riesgos y el seguimiento. 
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GESTIÓN DE INFRAESTRUCTURA TECNOLÓGICA 
Entradas Guías o procesos Salidas 
 MACROPROCESO: Seguridad en las redes LAN 
PROCESO: Adquirir e Implementar (AI) 
SUBPROCESO: Adquirir y Mantener Infraestructura Tecnológica (AI3) 
Revisión: 01  
Fecha: Octubre 2013 
Página: 1 de 1 
Información de infraestructura (planes, 
estrategia). 
 
 
1 Diseño de la arquitectura 
tecnológica. 
Procesos e informes de análisis de 
riesgos. 
2 Planificación de mantenimiento de 
la infraestructura técnica. 
Incumplimientos de seguridad. 3 Procesos e informes de evaluación 
de riesgos de seguridad, revisados 
 Detalles del acceso de asociados y 
proveedores de servicios. 
4 Controles, auditorías e informes de 
seguridad. 
Sistema de Gestión de la Configuración. 5 Análisis de rendimiento tecnológico 
 6 Inventario de conocimientos 
Recomendaciones 
Describir la estructura, las funciones y 
la distribución geográfica del todo el 
hardware y el software. 
Planificar la adquisición y 
mantenimiento de todos los elementos 
de la infraestructura de TI del negocio 
de la organización. 
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GESTIÓN DE CAMBIOS 
Entradas Guías o procesos Salidas 
 MACROPROCESO: Seguridad en las redes LAN 
PROCESO: Adquirir e Implementar (AI) 
SUBPROCESO: Administrar Cambios (AI6) 
Revisión: 01  
Fecha: Octubre 2013 
Página: 1 de 1 
Políticas y estrategias de cambios y 
entregas 
 
 
1 Solicitudes de cambio aprobadas 
o rechazadas 
Peticiones de Cambio 2 Servicios, elementos de 
configuración y activos, nuevos o 
modificados 
Propuesta de cambio 3 Paradas de Servicio Planificadas 
ajustadas 
Planes de: cambio, transición, entrega 
y despliegue, pruebas, evaluación, 
regresión 
4 Programación de Cambios 
actualizada 
Programación de Cambios y Paradas 
de Servicio Planificadas  
5 Decisiones, acciones, 
documentos, registros e informes 
de cambios 
Activos y elementos de configuración   
 Recomendaciones 
Administrar todos los cambios en el 
ambiente de la producción/servicios. 
Evaluar los cambios antes y después 
de su implantación. 
Comunicar el cambio a todos los 
interesados. 
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GESTIÓN DE NIVELES DE SERVICIO 
Entradas Guías o procesos Salidas 
 MACROPROCESO: Seguridad en las redes LAN 
PROCESO: Entregar Y Dar Soporte (DS) 
SUBPROCESO: Definir y Administrar los Niveles de Servicio (DS1) 
Revisión: 01  
Fecha: Octubre 2013 
Página: 1 de 1 
Información de negocio procedente de 
los planes y estrategias de negocio de 
la empresa y los planes financieros. 
 
 
 
 
1 Informes del servicio. 
Requisitos de negocio. 2 Plan de Mejora del Servicio. 
Cartera de Servicios y Catálogo de 
Servicios. 
3 Plan de Calidad del Servicio. 
Información de cambios. 4 Plantillas de documentos 
estándar. 
Sistema de Gestión de la 
Configuración. 
5 Acuerdo de Nivel de Servicio 
(SLA, en inglés: Service Level 
Agreement), Requisito de Nivel de 
Servicio (SLR, en inglés: Service 
Level Requirement),  y Acuerdos 
de Nivel Operativo (OLAs, en 
inglés: Operating Level 
Agreement). 
   
Recomendaciones 
Administrar todos los niveles de 
servicio en el ambiente de los servicios 
del negocio. 
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GESTIÓN DEL DESEMPEÑO Y LA CAPACIDAD 
Entradas Guías o procesos Salidas 
 MACROPROCESO: Seguridad en las redes LAN 
PROCESO: Entregar Y Dar Soporte (DS) 
SUBPROCESO: Administrar el Desempeño y la Capacidad (DS3) 
Revisión: 01  
Fecha: Octubre 2013 
Página: 1 de 1 
Información de negocio, planes y 
estrategias, planes financieros, 
requisitos actuales y futuros. 
 
 
1 Sistema de Información para la 
Gestión de la Capacidad. 
Información de servicios y de TI 
procedente de los planes y estrategias 
de TI. 
2 Plan de capacidad, información 
de servicios y componentes, 
planes para el crecimiento de 
servicios. 
Información de rendimiento y 
capacidad de los componentes. 
3 Información e informes de 
rendimiento de los servicios. 
Aspectos de rendimiento de los 
servicios, gestión de incidencias y 
gestión de problemas. 
4 Análisis e informes de la carga de 
trabajo. 
Información financiera. 5 Previsiones e informes de 
predicción. 
Información de cambios y rendimiento. 6 Umbrales, alertas y eventos 
Sistema de Información para la 
Gestión de la Capacidad. 
Recomendaciones 
Información de carga de trabajo, desde 
el equipo de Operaciones. 
Evaluar periódicamente la capacidad y 
el desempeño de los componentes de 
la infraestructura de TI. 
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GESTIÓN DE CONTINUIDAD DEL SERVICIO 
Entradas Guías o procesos Salidas 
 MACROPROCESO: Seguridad en las redes LAN 
PROCESO: Entregar Y Dar Soporte (DS) 
SUBPROCESO: Garantizar la Continuidad del Servicio (DS4) 
Revisión: 01  
Fecha: Octubre 2013 
Página: 1 de 1 
Información de negocio 
(planes y estrategias). 
 
 
1 Políticas y estrategias de Gestión 
de la Continuidad del 
Servicio de TI revisadas. 
Información de TI. 2 Informes de Análisis de Impacto 
sobre el Negocio. 
Información financiera. 3 Revisiones e informes de Análisis 
y gestión de riesgos. 
Planes y estrategias de 
Gestión de la Capacidad del 
Negocio. 
4 Evaluación de los riesgos 
Información de cambios 
(Gestión de Cambios). 
5 Planes de continuidad. 
Sistema de Gestión de la 
Configuración. 
6 Escenarios de pruebas. 
Programación de pruebas. 7 Revisiones e informes de 
pruebas. 
 Recomendaciones 
Garantizar la continuidad en los 
servicios de TI. 
Realizar planes de continuidad de TI y 
almacenar respaldos fuera de las 
instalaciones. 
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GESTIÓN DE LA SEGURIDAD 
Entradas Guías o procesos Salidas 
 MACROPROCESO: Seguridad en las redes LAN 
PROCESO: Entregar Y Dar Soporte (DS) 
SUBPROCESO: Garantizar la Seguridad de los Sistemas (DS5) 
Revisión: 01  
Fecha: Octubre 2013 
Página: 1 de 1  
Información de negocio (planes, 
estrategia). 
 
1 Política general de gestión de la 
seguridad de la información. 
Políticas y directrices de gobierno 
corporativo y de seguridad del negocio. 
2 Sistema de Gestión de la 
Seguridad de la Información. 
Información de servicios procedente 
del proceso de Gestión del Nivel de 
Servicio. 
3 Procesos e informes de 
evaluación de riesgos de 
seguridad, revisados. 
Procesos e informes de análisis de 
riesgos. 
  
Detalles de eventos e incumplimientos 
de seguridad. 
  
Información de cambios procedente del 
proceso de Gestión de Cambios. 
  
Sistema de Gestión de la 
Configuración. 
Recomendaciones 
Detalles del acceso de asociados y 
proveedores de servicios. 
Alinear la seguridad de la información 
con la del negocio. 
Garantizar la gestión eficaz de la 
seguridad de la información en todos 
los servicios y actividades. 
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GESTIÓN DE AMBIENTE FÍSICO 
Entradas Guías o procesos Salidas 
 MACROPROCESO: Seguridad en las redes LAN 
PROCESO: Entregar Y Dar Soporte (DS) 
SUBPROCESO: Administración del Ambiente Físico (DS12) 
Revisión: 01  
Fecha: Octubre 2013 
Página: 1 de 1 
Registros de áreas restringidas y 
medidas de seguridad 
 
1 Registros de eventos de acceso 
Informe de controles de acceso y nivel 
de acceso. 
2 Plan de energía 
Monitoreo de control de acceso. 3 Procedimientos y rutas de 
evacuación 
Políticas de privacidad de la 
organización. 
4 Notificaciones e informaciones de 
seguridad 
 5 Instalación y mantenimiento de 
equipos de vigilancia 
 6  
 Recomendaciones 
 Comprobar frecuentemente la seguridad 
de las edificaciones y equipos 
fundamentales en el servicio de red.  
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CAPÍTULO IV 
4. APLICACIÓN DEL PROCEDIMIENTO DE AUDITORÍA 
4.1. Guías por procesos para la ejecución de la auditoría 
Para el desarrollo de la auditoría alas Redes LAN en los Laboratorios de 
Computadoras de la Escuela de Ciencias de la Facultad de Ingeniería 
Ciencias Físicas y Matemática de la Universidad Central del Ecuador se han 
elaborado 8 guías de ejecución, una para cada proceso a partir de un análisis 
sistemático, profundo y detallado. Las guías están basadas en la intercepción 
de las mejores prácticas planteadas por COBIT, ITIL e ISO/IEC 27002 para 
los procesos seleccionados. Su objetivo es servir de herramienta para obtener 
y evaluar las evidencias relacionadas con información sobre la seguridad en 
las Redes LAN, con el fin de determinar el grado de correspondencia del 
contenido informativo con las evidencias presentadas y descubrir 
vulnerabilidades o fallas existentes. 
Con el uso de las guías propuestas se pretende evaluar el cumplimiento de 
los planes, programas, políticas, normas, lineamientos, objetivos y 
operaciones que regulan los aspectos de seguridad en las Redes LAN. Las 
guías están estructuradas por 8 parámetros que se describen a continuación y 
que permitirán llegar a conclusiones y recomendaciones según el resultado 
arrojado: 
o Preguntas de control: Interrogante para enmarcar el contexto de 
aplicación. 
o Detalles de control: Parámetro de control dentro del contexto de 
aplicación. 
o Detalles de control específicos: Acciones concretas para desglosar el 
parámetro de control que se está evaluando. 
o Total: Cumplimiento total de la acción que se está evaluando. 
o Parcial: Cumplimiento parcial de la acción que se está evaluando. 
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o No cumple: No cumplimiento de la acción que se está evaluando. 
o Pruebas: Resultado arrojado en la prueba. 
o Observación: Conjunto de observaciones que se quieran señalar de la 
acción que se está evaluando, pueden ser negativas o positivas. 
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Evaluar y Administrar Riesgos   
La gestión de riesgo se encarga de planear y ejecutar acciones que permitan identificar, evaluar y reducir los riesgos relacionados 
con la seguridad en las redes LAN de forma continua, dentro de niveles de tolerancia establecidos por la dirección de la empresa. 
Evaluar y Administrar Riesgos 
Preguntas de control Detalles de control Detalles de control específicos  Total  Parcial No cumple Pruebas Observación 
¿Posee un documento de 
aprobación de Marco de Trabajo de 
Administración de Riesgos? 
Metodología de Gestión de 
Riesgos 
Documento que describa la metodología de 
Gestión de riesgos que se empleará, sus 
fases y actividades, mecanismos de control, 
indicadores de clasificación de los riesgos 
       
Gestión de riesgos Plan de gestión de riesgos        
Guía de pasos para la  implementación de 
controles a los riesgos identificados 
       
Definición de puntos de monitoreo a la 
gestión de riesgos 
       
¿Posee un Plan de gestión de 
riesgos? 
Estimación de frecuencia e 
impacto 
Identificación de acciones disparadoras de 
riesgos 
       
Simulación del escenario del 
riesgo 
Identificación de actores involucrados en la 
materialización del riesgo 
       
Tipos de amenaza que representa el riesgo, 
recursos que involucra y tiempo de duración 
       
Por cada riesgo se determinará la 
frecuencia de probabilidad de ocurrencia e 
impacto esperado sobre los objetivos del 
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negocio 
Definición y priorización de 
riesgos 
Clasificación de riesgos según los 
indicadores definidos 
       
Presupuesto Planificación del presupuesto necesario 
para enfrentar la gestión de riesgos en caso 
de materializarse algún riesgo 
       
¿Qué estrategia adopta frente al 
riesgo? 
Documento de estrategias para 
enfrentar los riesgos  
Por cada riesgo identificado se determinará 
la estrategia a emplear para hacerle frente, 
las posibles estrategias son:   
1-evitar los riesgos 
 2-reducción de riesgos/mitigación 3-riesgos 
compartidos/transferencia 4-aceptación del 
riesgo 
       
Planes para contingencias Guía de acciones para enfrentar la 
materialización de cada tipo de riesgo 
       
¿Cómo se evalúa el impacto del 
riesgo? 
Análisis de impacto al negocio Análisis de costo/beneficio(análisis de 
oportunidad o perdida) 
       
¿Posee un documento con las 
acciones de seguimiento y control 
al proceso de gestión de riesgos? 
Seguimiento a los riesgos 
identificados  
Revisión periódica de la lista de riesgos 
identificados 
       
Revisión periódica de los riesgos que se 
encuentran en la lista de supervisión 
       
Revisión de las condiciones que disparan 
los riesgos y los planes para contingencias 
       
Revisar la ejecución de las respuestas a los        
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riesgos 
Registro de reportes de incidencias de 
riesgos 
       
¿Posee una base de conocimiento 
de riesgo? 
Inventario de conocimientos Toda la documentación relacionada con los 
riesgos que afectaron o pudieron afectar el 
funcionamiento del negocio 
       
Cuadro8. Evaluar y Administrar Riesgos 
Adquirir y Mantener Infraestructura Tecnológica  
Este proceso tiene como objetivo establecer una guía o parámetros imprescindibles para la gestión de la adquisición de soluciones 
tecnológicas que estén en línea con los requerimientos de la empresa y su respectivo mantenimiento, cubre las áreas de diseño, 
desarrollo, compras, contratación y asociación con proveedores/fabricantes de productos usados para el montaje de redes LAN. 
Adquirir y Mantener Infraestructura Tecnológica 
Preguntas de control Detalles de control general  Detalles de control específicos  Total  Parcial No cumple Pruebas Observación 
¿Posee un Plan de adquisición 
de la Infraestructura 
Tecnológica? 
Diseño de la arquitectura 
tecnológica 
Definición de los componentes 
tecnológicos que se necesitan 
       
Planificación de las compras y 
adquisiciones 
Cronograma de las compras y 
adquisiciones de todos los 
componentes tecnológicos 
       
Planificación de la contratación Cronograma de contratación de los        
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de proveedores proveedores seleccionados 
Selección de tipos de contratos 
que serán usados 
Lista de los tipos de contratos que se 
emplearán 
       
Extensiones futuras para 
adiciones de capacidad 
Lista de componentes tecnológicos a 
adquirir en el futuro para aumentar la 
capacidad productiva 
       
Análisis de riesgos asociados a 
la infraestructura tecnológica 
Riesgos relacionados con las 
condiciones físicas del local donde 
estarán los componentes físicos de la 
infraestructura tecnológica 
       
Riesgos relacionados con las 
condiciones climáticas y ambientales 
de los lugares donde estarán 
desplegados los componentes físicos 
de la infraestructura tecnológica 
       
Detalle de implementación de 
controles y auditorías 
Guía de pasos para la realización de 
actividades de control y auditoría al 
proceso de adquisición 
       
Evaluación de proveedores Documento que caracterice y evalúe la 
calidad del trabajo de cada uno de los 
proveedores conocidos o proveedores 
nuevos 
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Análisis de costos de 
complejidad y la viabilidad 
comercial de proveedores 
seleccionados 
Por cada proveedor seleccionado se 
analizará el costo de la complejidad de 
adquirir sus productos y se determinará 
la viabilidad comercial de contratar 
específicamente sus servicios o 
productos 
       
Evaluación de adaptación de 
las soluciones adquiridas a los 
procesos de negocio 
Se evaluará el funcionamiento de las 
soluciones adquiridas para adaptarlas, 
configurarlas o personalizarlas según 
las características propias de los 
procesos de negocio y de esta forma 
aprovechar al máximo sus 
potencialidades 
       
¿Posee un Plan de 
mantenimiento de la 
Infraestructura Tecnológica? 
Planificación de las tareas de 
mantenimiento (preventivo y 
correctivo) y la periodicidad 
Cronograma de las tareas de 
mantenimiento que se realizarán sobre 
cada uno de los componentes de la 
infraestructura tecnológica 
(software/hardware) 
       
Análisis de rendimiento 
tecnológico y disponibilidad de 
los equipos 
Informe de disponibilidad de equipos 
actualizado e Informe del rendimiento 
tecnológico de las tecnologías 
adquiridas  
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Garantías o Contratos de 
seguros  
Las garantías y contratos de seguros 
para mitigar algunas formas de riesgos 
asociados a los artículos adquiridos 
para la Infraestructura Tecnológica 
       
Plan de contratación de 
servicios de mantenimiento de 
la Infraestructura Tecnológica 
Cronograma de contratación de 
servicios de mantenimiento a terceros, 
por ejemplo: especialistas en sistemas 
de ventilación, electricidad, etc. 
       
Relación de personal de 
mantenimiento autorizado 
Listado de personas autorizadas a 
acceder a locales de equipos de 
cómputo complejos, como servidores, 
conmutadores, etc. 
       
Registro de fallas sospechadas 
y reales 
Listado de posibles fallas que puedan 
ocurrir y Registro de fallas reales 
ocurridas 
       
¿ Posee un documento con las 
acciones de seguimiento al 
proceso de adquisición? 
Definición de puntos de 
decisión clave en  los procesos 
de contratación 
Relación de términos y condiciones por 
cada una de las partes  
       
Establecimiento de fechas para cada 
una de las etapas de la contratación 
       
Registro de recibos de todas 
las adquisiciones en el 
inventario de activos 
         
Evaluación del uso de los Evaluación periódica del uso de los        
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componentes adquiridos en 
determinados períodos de 
tiempo. 
componentes adquiridos 
¿Posee un documento con las 
políticas de seguridad 
relacionadas con la 
Infraestructura Tecnológica? 
Detalles del acceso de 
asociados y proveedores de 
servicios a la Infraestructura 
Tecnológica 
Listado de niveles de acceso y 
personas autorizadas por cada nivel 
       
Especificación de los requisitos 
de seguridad 
Listado de requisitos de seguridad         
Análisis preliminar de nuevos 
riesgos introducidos 
Si se compra un producto que no 
cumple totalmente con la funcionalidad 
de seguridad  requerida, se debe 
realizar un análisis de  riesgos nuevos 
que pueden surgir a partir de la 
adquisición del producto 
       
¿ Está definido el ambiente de 
desarrollo y pruebas? 
Pruebas de factibilidad, 
integración y desempeño de las 
aplicaciones e infraestructura 
seleccionada 
Plan de pruebas de las tecnologías a 
adquirir 
       
Configuración de hardware y 
software 
Descripción de las configuraciones de 
los componentes de hardware y 
software según las características del 
negocio 
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Migración entre ambientes Guía de pasos para la realización de la 
migración entre ambientes 
       
¿Posee una base de 
conocimiento de la 
Infraestructura Tecnológica? 
Inventario de conocimientos Documentación de todos los aspectos 
del funcionamiento del negocio 
incluyendo las tecnologías  
       
Cuadro9. Adquirir y Mantener Infraestructura Tecnológica 
Administrar Cambios  
La administración de cambios se debe realizar de forma organizada y controlada a partir del establecimiento de normas y 
procedimientos de cambio. Los cambios incluyen modificaciones de estándares y de mecanismos de mantenimiento en relación 
con las aplicaciones, redes LAN, infraestructura y tecnologías en general. 
Administrar Cambios  
Preguntas de control Detalles de control Detalles de control específicos  Total  Parcial No cumple Pruebas Observación 
¿Están identificados los factores que 
producen cambios? 
Factores críticos de la organización Listado de factores críticos de la organización 
que pueden producir cambios en determinados 
momentos y circunstancias 
       
Activos y elementos de configuración Listado de activos y elementos de configuración        
Documentos de Paradas de Servicio 
Planificadas 
Cronograma de interrupciones planificadas en el 
servicio 
       
Programación de Cambios Cronograma de cambios conocidos         
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Análisis de riesgos  Revisión del listado de riesgos y análisis de los 
afectados con los cambios 
       
¿Posee un Plan para la gestión de 
cambios? 
Políticas y estrategias de cambios Documento con las especificaciones de las 
políticas y estrategias a seguir para la gestión de 
cambios 
       
Plan de pruebas, evaluación, 
regresión 
Cronograma para la realización de las pruebas        
Plan de transición, entrega y 
despliegue 
Cronograma de las acciones de transición, 
entrega al cliente y despliegue de servicios o 
productos 
       
Conformación del Comité de 
Evaluación de Cambios 
Listado de personas que integran el Comité de 
Evaluación de Cambios y los roles asignados 
       
Responsabilidades de cada miembro 
dentro del Comité de Evaluación de 
Cambios 
Descripción de responsabilidades de los roles de 
los miembros del Comité de Evaluación de 
Cambios 
       
Definición del flujo de procesos para 
el control de cambios 
Guía de pasos para la ejecución del proceso de 
control de cambios 
       
Procedimientos y mecanismos de 
aprobación de cambios 
Descripción detallada de los procedimientos y 
mecanismos de aprobación de los cambios 
propuestos al comité 
       
Herramientas de Control de Cambios Listado de herramientas que se usan para 
gestionar el control de los cambios  
       
¿Posee el documento oficial para 
elaborar las peticiones de cambio? 
Necesidad del cambio bien 
fundamentada y que abarque los 
aspectos más importantes 
Análisis de las condiciones que provocan la 
necesidad de un cambio 
       
Propuesta de cambio(análisis de 
impacto y alternativas propuestas) 
Valoración del impacto del cambio en el negocio 
y proposición de varias alternativas para 
minimizar el impacto negativo del cambio  
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Análisis del tiempo y costo  Análisis del tiempo y costo estimado para la 
implementación del cambio 
       
Elementos de configuración 
afectados  
Listado de elementos de configuración que se 
ven afectados por el pedido de cambio 
       
¿Posee un documento con las acciones 
de seguimiento al proceso de gestión de 
cambios? 
Paradas de Servicio Planificadas 
Ajustadas 
Cronograma de interrupciones planificadas en el 
servicio ajustado 
       
Programación de Cambios 
actualizada 
Cronograma de cambios conocidos actualizado        
Solicitudes de cambio aprobadas  Registro de Solicitudes de cambio aprobadas         
Solicitudes de cambio rechazadas Registro de Solicitudes de cambio rechazadas        
Registro de servicios, elementos de 
configuración  nuevos o modificados 
         
Planificación de versiones de los 
elementos de configuración  
Procedimientos para versionar los elementos de 
configuración 
       
Procedimiento para el control de las 
vulnerabilidades técnicas 
Guía de pasos para el control de las 
vulnerabilidades técnicas 
       
Reporte del Estado de ejecución del 
cambio 
         
Cuadro10. Administrar Cambios 
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Administrar los Niveles de Servicio 
La gestión de niveles de servicio permite identificar inconsistencias entre los servicios basados en TI y los niveles de servicio e 
indicadores de rendimiento con las necesidades y expectativas de la empresa en cuanto a las redes LAN. 
Administrar los Niveles de Servicio 
Preguntas de control Detalles de control Detalles de control específicos  Total  Parcial No cumple Pruebas Observación 
¿Posee un documento de 
aprobación del marco de trabajo 
para el proceso de administración 
de niveles de servicio? 
Marco de trabajo la 
Administración de niveles de 
servicio 
Documento que describa el proceso formal 
de administración de niveles de servicio 
entre el cliente y el prestador deservicio 
       
Descripción de los procesos para la 
creación de requerimientos de servicio 
       
Documento que describa los Acuerdos de 
niveles de servicio 
       
Documento que describa los Acuerdos de 
niveles de operación 
       
Documento que describa la estructura 
organizacional para la administración del 
nivel de servicio 
       
Catálogo de servicios        
    Documento con la estrategia de Cartera de 
Servicios 
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¿Están definidos todos los 
servicios? 
Definiciones de los servicios de 
TI  
Información procedente de los planes y 
estrategias de negocio alineados con las 
características de los servicios 
       
¿Posee un documento con los 
Acuerdos de niveles de servicio 
para todos los procesos críticos de 
TI? 
Acuerdos de niveles de servicio  Documento que establece los acuerdos de 
niveles de servicio para los procesos 
críticos de TI con base en los 
requerimientos del cliente y las 
capacidades en TI 
       
Registro de compromisos de los clientes        
Lista de requerimientos de soporte para el 
servicio 
       
Documento con las métricas cualitativas y 
cuantitativas para la medición de los 
servicios  
       
Plan de Mejora de los servicios Cronograma de mejoras identificadas en los 
servicios 
       
Plan de Calidad de los servicios Lista de acciones para elevar la calidad en 
los servicios prestados 
       
¿Posee un documento con los 
Acuerdos de niveles de operación 
para todos los procesos? 
Acuerdos de Niveles de 
Operación 
Documento con la especificación de las 
entregas técnicas de los servicios  
       
¿Posee un documento con las 
acciones de seguimiento y control 
al proceso de administrar los 
Cumplimento de los niveles de 
servicio 
Revisión periódica de los criterios de 
desempeño especificados para el nivel de 
servicio 
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niveles de servicio? Revisión periódica de los riesgos y costos 
relacionados con los acuerdos de niveles 
de servicios 
       
Revisión periódica de los acuerdos de 
niveles de servicio y los contratos de apoyo 
con los proveedores internos y externos 
       
Estadísticas de monitoreo Documento de análisis de tendencias 
positivas y negativas de los servicios 
individuales y en conjunto 
       
Documento de análisis y estimación de la 
futura demanda de los servicios  
       
Documento de evaluación de la capacidad 
de los servicios existentes y servicios 
obsoletos 
       
¿Se monitorean los servicios 
prestados por terceros? 
Supervisión y revisión de  los 
servicios prestados por terceros 
Listado de servicios prestados por terceros 
y evaluación del proveedor del servicio 
       
¿Se gestionan los cambios en los 
servicios prestados por terceros? 
Gestión del cambio en los 
servicios prestados por terceros 
Documento con posibles  cambios en la 
provisión de servicios 
       
Estrategia para el mantenimiento de los 
prestados por terceros 
       
Cuadro11. Administrar los Niveles de Servicio 
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Administrar el Desempeño y la Capacidad 
La administración del desempeño y la capacidad permite equilibrar las necesidades actuales y futuras de disponibilidad, 
rendimiento y capacidad de las redes LAN. Incluye la evaluación de las capacidades actuales, la previsión de necesidades futuras 
basadas en los requerimientos del negocio, el análisis del impacto en el negocio y la evaluación de riesgos. 
Administrar el Desempeño y la Capacidad 
Preguntas de control Detalles de control Detalles de control específicos  Total  Parcial No cumple Pruebas Observación 
¿Posee un Plan de capacidad y 
desempeño? 
Plan de capacidad y desempeño  Descripción de  capacidad y desempeño 
para prestar los servicios con base en los 
niveles de servicio acordados 
       
Disponibilidad de la capacidad y del 
desempeño 
       
Análisis de costos/sobrecarga        
Sistema de Información para la 
Gestión de la Capacidad 
Documento de descripción y estructura 
del Sistema de Información para la 
Gestión de la Capacidad 
       
¿Está definido un proceso de 
revisión del desempeño y la 
capacidad de los recursos? 
Planificación de revisión del 
desempeño y capacidad de los 
recursos de TI 
Cronograma de revisión en intervalos 
regulares para determinar la capacidad y 
el rendimiento del desempeño del servicio 
       
Plan de capacidad y desempeño 
ajustados sobre la base de cambios a las 
aplicaciones y la infraestructura 
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 ¿Posee un documento con el 
pronóstico de desempeño y 
capacidad de los recursos de TI? 
Pronóstico de desempeño y 
capacidad de los recursos de TI  
Documento de análisis de riesgos 
relacionados con la capacidad y el 
desempeño 
       
Cronograma de posibles interrupciones 
del servicio originadas por falta de 
capacidad o degradación del desempeño 
       
Cronograma de posible exceso de 
capacidad por una  redistribución 
       
Documento de análisis de tendencias de 
cargas de trabajo 
       
Plan para el crecimiento de 
servicios 
Documento de análisis de nuevos 
servicios o incremento de las capacidades 
de los servicios existentes 
       
¿Están definidos los elementos 
necesarios para realizar la 
evaluación actual o futura de la 
disponibilidad, rendimiento, 
capacidad de servicios y recursos? 
Análisis de disponibilidad, 
rendimiento, capacidad de 
servicios y recursos  
Documento elaborado a partir del análisis 
del comportamiento de los siguientes 
elementos:  
o requisitos del cliente 
o prioridades de negocio 
o objetivos de negocio 
o impacto en el presupuesto 
o utilización de recursos 
o capacidades de TI  
o tendencias de la industria 
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Análisis de impacto de la indisponibilidad 
de recursos 
       
¿Posee un documento con las 
acciones de seguimiento al 
proceso de administrar el 
desempeño y la capacidad? 
Definición de puntos de decisión 
clave 
Documento de prioridad de las tareas        
Documento de mecanismos de tolerancia 
de fallas y prácticas de asignación de 
recursos 
       
Plan de contingencia Revisión del plan de contingencia y 
análisis de la disponibilidad, capacidad y 
desempeño de los recursos 
       
Información de rendimiento y 
capacidad de los componentes 
en determinados períodos de 
tiempo 
Evaluación periódica del rendimiento y 
capacidad de los componentes 
       
Comparación de los resultados reales 
frente a los umbrales definidos 
       
Análisis e informes de balance de la carga 
de trabajo 
       
Reportes de excepción  Reporte de incidentes y recomendaciones 
para acciones correctivas 
       
Cuadro12. Administrar el Desempeño y la Capacidad 
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Garantizar la Continuidad del Servicio 
Uno de los elementos más importantes para alcanzar el éxito es garantizar la continuidad del servicio bajo todas las circunstancias 
posibles, este proceso tiene como objetivo establecer y mantener un plan para permitir al negocio responder a incidentes e 
interrupciones de servicio para la operación continua de los procesos críticos y los servicios TI requeridos. 
Garantizar la Continuidad del Servicio  
Preguntas de control Detalles de control Detalles de control específicos  Total  Parcial No cumple Pruebas Observación 
¿Posee un documento de 
aprobación del Marco de Trabajo 
de Continuidad de TI? 
 Marco de Trabajo de 
Continuidad de TI 
Documento que describa estrategias o 
políticas de continuidad de negocio, 
objetivos y alcance 
       
Documento de análisis de resistencia 
requerida por la infraestructura para 
garantizar la continuidad del negocio  
       
Documento que describa la estructura 
organizacional para administrar la 
continuidad 
       
Documento que describa la disponibilidad 
de los recursos críticos, el procesamiento 
alternativo, principios de respaldo y 
recuperación 
       
Planes de recuperación de 
desastres y de contingencias 
Guías de acciones a acometer para la 
recuperación ante la ocurrencia de 
desastres 
       
Guías de acciones para contingencias        
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¿Posee un Plan Continuidad de TI? Plan de Continuidad de TI Análisis de impacto en el negocio de una 
disrupción en funciones críticas del 
negocio 
       
Documento que describa estrategias para 
reducir el impacto de una interrupción de 
las funciones y los procesos clave del 
negocio 
       
Listado de requerimientos de resistencia, 
procesamiento alternativo y capacidad de 
recuperación de todos servicios críticos 
de TI para diferentes niveles de prioridad 
       
Documento de lineamientos de uso,  roles 
y responsabilidades, procedimientos, 
procesos de comunicación y  enfoque de 
pruebas 
       
Análisis de costos para cada opción 
técnica estratégica y realizar 
recomendaciones estratégicas con 
respecto a los recursos de TI 
       
Cronograma de posibles interrupciones 
planificadas en el servicio 
       
Listado de medidas proactivas para 
mejorar la disponibilidad de los servicios 
       
Documento de sesiones de 
entrenamiento regular respecto a los 
procesos 
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¿Poseen acciones definidas para el 
mantenimiento del Plan de 
Continuidad de TI? 
Mantenimiento del Plan de 
Continuidad de TI 
Documento con la definición de 
procedimientos de control de cambios 
       
Registros de análisis de ejecución de 
procedimientos de control de cambios 
       
Revisión del entrenamiento de acuerdo 
con los resultados de las pruebas de 
contingencia 
       
Planificación de acciones para 
período de recuperación y 
reanudación de los servicios 
Listado de activación de sitios de 
respaldo 
       
Procedimientos de inicio de 
procesamiento alternativo 
       
Procedimientos de reanudación de 
servicios 
       
Plan de almacenamiento externo 
a las instalaciones 
Relación de locales de almacenamiento 
externo de todos los medios de respaldo, 
documentación y los recursos de TI 
críticos 
       
¿Posee un documento con las 
acciones de seguimiento y control 
al proceso de continuidad del 
servicio? 
Cumplimento de los  
requerimientos regulatorios y 
contractuales 
Revisión periódica de los requerimientos 
regulatorios y contractuales  
       
Análisis de Impacto sobre el Negocio        
Revisión de las medidas de recuperación 
para diferentes niveles de prioridad 
       
Evaluaciones de monitoreo Documento de evaluación periódica de 
los acuerdos con sitios externos de 
almacenamiento (contenido, protección 
ambiental y seguridad) 
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Documento de análisis y evaluación de la 
disponibilidad, continuidad y recuperación 
       
Documento de evaluación de la criticidad 
de puntos de configuración de TI 
       
Reportes de desempeño de los procesos        
Umbrales de incidente/desastre Reportes de incidencias/desastres que 
interrumpieron la continuidad del negocio 
       
Análisis de riesgos Revisión periódica de los riesgos y costos 
relacionados con la continuidad del 
servicio 
       
¿Se gestionan los cambios que 
afectan la continuidad de los 
servicios? 
Gestión de cambio  Revisión del Plan de gestión de cambios 
en lo relacionado con la continuidad del 
servicio 
       
Evaluación del impacto de todos los 
cambios sobre los planes de continuidad 
y recuperación 
       
Informe de cambios en la política, planes, 
procedimientos, infraestructura, roles y 
responsabilidades  
       
Cuadro13. Garantizar la Continuidad del Servicio 
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Garantizar la Seguridad de los Sistemas 
Los servicios de seguridad ayudan a proteger la información de la empresa para mantener aceptable el nivel de riesgo de 
seguridad de la información de acuerdo con las políticas de seguridad. 
Garantizar la Seguridad de los Sistemas 
Preguntas de control Detalles de control Detalles de control específicos  Total  Parcial No cumple Pruebas Observación 
¿Posee un documento de 
aprobación del Sistema de Gestión 
de la Seguridad de la Información? 
Sistema de Gestión de la 
Seguridad de la Información 
Documento que describa el alcance y 
los límites en términos de las 
características de la organización, 
localización, activos y tecnologías 
       
Documento de alineación con el 
enfoque global de la gestión de la 
seguridad en la organización 
       
Documento de descripción de roles y 
responsabilidades 
       
¿Posee un Plan Seguridad de TI? Plan de Seguridad Descripción de  los  requerimientos de 
seguridad del negocio y la 
infraestructura de TI 
       
Políticas y procedimientos de seguridad        
Plan de tratamiento de riesgos de 
seguridad de la información 
       
Mecanismos de administración de 
identidad en los sistemas informáticos 
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Permisos de acceso de los usuarios a 
los sistemas informáticos y los datos 
       
Relación de niveles de seguridad 
aprobados 
       
Evaluación de la tecnología relacionada 
con la seguridad 
       
Medidas preventivas, detectivas y 
correctivas para proteger los sistemas 
de la información y la tecnología 
       
Técnicas de seguridad y procedimientos 
de administración de acceso  
       
Evaluación de riesgos de seguridad        
¿Posee un documento con las 
acciones de seguimiento y control al 
proceso de continuidad del servicio? 
Evaluaciones periódicas de 
monitoreo 
Mediciones de evaluación de la 
efectividad  
       
Revisiones periódicas del Sistema de 
Gestión de la Seguridad de la 
Información 
   
 
  
Revisión de los riesgos de seguridad 
(Amenazas y vulnerabilidades de 
seguridad) 
      
Revisión de la resistencia de la 
tecnología a sabotajes y no revelación 
de documentación de seguridad 
       
Análisis de flujos de información desde y 
hacia las redes 
       
Reportes de desempeño del proceso        
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Documento de mejora proactiva de los 
sistemas de control de la seguridad 
       
Revisión de la Política de control de 
accesos 
       
Registro de acciones y eventos que 
podrían tener un impacto en la 
efectividad o el desempeño del Sistema 
de Gestión de la Seguridad de la 
Información 
       
Análisis de riesgos Revisión periódica de los riesgos y 
costos relacionados con la seguridad 
       
Cuadro14. Garantizar la Seguridad de los Sistemas 
Administrar el Ambiente Físico 
El proceso de administrar el ambiente físico incluye la definición de los requerimientos físicos como la selección de instalaciones 
apropiadas, el diseño de procesos efectivos para monitorear los factores ambientales, control de acceso físico a las instalaciones y 
la administración efectiva del ambiente físico para reducir las interrupciones del negocio ocasionadas por daños al equipo de 
cómputo y al personal. 
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Administrar el Ambiente Físico  
Preguntas de control Detalles de control Detalles de control específicos  Total  Parcial No cumple Pruebas Observación 
¿Posee un documento con la 
definición del proceso de 
administrar el ambiente físico? 
Diseño del Centro de Datos Documento con la estrategia de 
tecnología vinculada a la estrategia del 
negocio 
       
Análisis de riesgos asociados con 
desastres naturales y causados por el 
hombre que puedan ocurrir en el área 
de las instalaciones físicas 
       
Documento de evaluación del efecto 
potencial de los riesgos en las 
instalaciones 
       
Registros de áreas restringidas y 
medidas de seguridad 
       
Requerimientos físicos del centro 
de datos  
Documento con la selección de 
instalaciones apropiadas y la 
conectividad 
       
Informe de controles de acceso y nivel 
de acceso 
       
Políticas de privacidad        
Documento con el diseño de procesos 
efectivos para monitorear factores 
ambientales y administrar el acceso 
físico 
       
¿Posee un Plan para la gestión del 
ambiente físico? 
Gestión de ambiente físico Plan de energía        
Procedimientos y rutas de evacuación        
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Notificaciones e informaciones de 
seguridad 
       
Instalación y mantenimiento de 
equipos de vigilancia 
       
Plan de medidas para la protección 
contra factores ambientales 
       
Guías de instalación de equipamiento 
y dispositivos especializados 
       
Esquema del perímetro de seguridad        
¿Posee un documento con las 
acciones de seguimiento al 
proceso de gestión del ambiente 
físico? 
Monitoreo de control de acceso Registros de eventos de acceso        
Revisión del Plan de energía        
Revisar periódicamente los 
dispositivos que detectan las 
amenazas del entorno 
       
Revisión del cableado externo al sitio 
TI (bajo tierra o protección alternativa) 
       
Revisión de controles y niveles de 
acceso a la instalación 
       
Cuadro15. Administrar el Ambiente Físico 
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CAPITULO V 
4.2. Resultado de la aplicación de la auditoría 
En este punto se le da cumplimiento al tercer objetivo específico de la 
investigación, el cual consiste en: Aplicar el procedimiento de auditoría para 
la seguridad de las redes LAN en los laboratorios de computadoras de la 
Facultad de Ingeniería Ciencias Físicas y Matemática de la Universidad 
Central del Ecuador.  
El procedimiento de auditoría se aplicó a partir de la utilización de las Guías 
de ejecución de la auditoría elaboradas en el subtítulo 4.1. Participó como 
auditor el autor de esta investigación y como auditado el Jefe de los 
laboratorios. Los resultados arrojados se analizarán por cada proceso 
especificado en la guía: 
Evaluar y Administrar Riesgos   
Indicador de control Cumplimiento 
Total en % 
Cumplimiento 
Parcial en % 
No cumple 
en % 
Marco de Trabajo de Administración de 
Riesgos 
  100 
Plan de gestión de riesgos   100 
Estrategia frente al riesgo   100 
Evaluación de impacto del riesgo   100 
Seguimiento y control al proceso de gestión de 
riesgos 
  100 
Base de conocimiento de riesgo   100 
Cuadro16. Evaluación del proceso Evaluar y Administrar Riesgos. 
Este proceso contiene 6 indicadores generales para medir el 
comportamiento de su desarrollo y ejecución, para ello estos indicadores se 
dividen en 19 más específicos como se muestra en las guías. Después de la 
aplicación de la guía se constató que en el laboratorio auditado no se 
cumplen con los elementos fundamentales que se deben tener en cuenta 
para la Evaluación y administración de riesgos. Esto representa una alerta 
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para la administración de la institución, por lo que se deben trazar acciones 
para incorporar y ejecutar actividades según lo definido en la guía de 
evaluación. 
Adquirir y Mantener Infraestructura Tecnológica  
Indicador de control Cumplimiento 
Total en % 
Cumplimiento 
Parcial en % 
No cumple 
en % 
Plan de adquisición de la Infraestructura 
Tecnológica 
36 36 28 
Plan de mantenimiento de la Infraestructura 
Tecnológica 
16 34 50 
Acciones de seguimiento al proceso  50 50 
Políticas de seguridad relacionadas con la 
Infraestructura Tecnológica 
 100  
Ambiente de desarrollo y pruebas  67 33 
Base de conocimiento de la Infraestructura 
Tecnológica 
  100 
Cuadro17. Evaluación del proceso Adquirir y Mantener Infraestructura Tecnológica. 
Este proceso contiene 6 indicadores generales para medir el 
comportamiento de su desarrollo y ejecución, para ello estos indicadores se 
dividen en 28 más específicos como se muestra en las guías. La evaluación 
arrojó resultados favorables, se pudo constatar que en el laboratorio 
auditado se cumple totalmente con el 13% de los indicadores analizados, se 
cumple parcialmente con el 52% y se deja de cumplir con el 35%. Esto 
representa un avance en el desarrollo y ejecución del proceso aunque se 
deben trazar acciones para incorporar y ejecutar actividades de las que no 
se están realizando según lo definido en la guía de evaluación. 
Administrar Cambios  
Indicador de control Cumplimiento 
Total en % 
Cumplimiento 
Parcial en % 
No cumple 
en % 
Factores que producen cambios  60 40 
Plan para la gestión de cambios  87.5 12.5 
Peticiones de cambio  75 25 
Acciones de seguimiento al proceso  50 50 
Cuadro18. Evaluación del proceso Administrar Cambios. 
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Este proceso contiene 4 indicadores generales para medir el 
comportamiento de su desarrollo y ejecución, para ello estos indicadores se 
dividen en 25 más específicos como se muestra en las guías. Con la 
evaluación de este proceso se pudo constatar que en el laboratorio auditado 
se cumple parcialmente con el 68% de los indicadores analizados y se deja 
de cumplir con el 32%. Esto representa un avance en el desarrollo y 
ejecución del proceso pues se demuestra que su realización está por encima 
del 50%,  aunque se sugiere la incorporación de actividades de las que no 
se están realizando según lo definido en la guía de evaluación. 
Administrar los Niveles de Servicio 
Indicador de control Cumplimiento 
Total en % 
Cumplimiento 
Parcial en % 
No cumple 
en % 
Marco de trabajo para el proceso de 
administración de niveles de servicio 
  100 
Definición de todos los servicios   100 
Documentación de los Acuerdos de niveles 
de servicio 
  100 
Documentación de los Acuerdos de niveles 
de operación para todos los procesos 
  100 
Acciones de seguimiento y control al 
proceso 
  100 
Monitoreo a los servicios prestados por 
terceros 
  100 
Gestión de cambios en los servicios 
prestados por terceros 
  100 
Cuadro19. Evaluación del proceso Administrar los Niveles de Servicio. 
Este proceso contiene 7 indicadores generales para medir el 
comportamiento de su desarrollo y ejecución, para ello estos indicadores se 
dividen en 24 más específicos como se muestra en las guías. Después de la 
aplicación de la guía se constató que en el laboratorio auditado no se 
cumplen con los elementos fundamentales que se deben tener en cuenta 
para la administración de los niveles de servicio. Esto representa una alerta 
para la administración de la institución, por lo que se deben trazar acciones 
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para incorporar y ejecutar actividades según lo definido en la guía de 
evaluación. 
Administrar el Desempeño y la Capacidad 
Indicador de control Cumplimiento 
Total en % 
Cumplimiento 
Parcial en % 
No cumple 
en % 
Plan de capacidad y desempeño 50 50  
Proceso de revisión del desempeño y la 
capacidad de los recursos 
50 50  
Pronóstico de desempeño y capacidad de los 
recursos de TI 
40 60  
Evaluación actual o futura de la disponibilidad, 
rendimiento, capacidad de servicios y recursos 
50 50  
Acciones de seguimiento al proceso 14 29 57 
Cuadro20. Evaluación del proceso Administrar el Desempeño y la Capacidad. 
Este proceso contiene 5 indicadores generales para medir el 
comportamiento de su desarrollo y ejecución, para ello estos indicadores se 
dividen en 20 más específicos como se muestra en las guías. Con la 
evaluación de este proceso se pudo constatar que en el laboratorio auditado 
se cumple totalmente con el 35% de los indicadores analizados, se cumple 
parcialmente con el 45% y se deja de cumplir con el 20%. Se sugiere la 
incorporación de actividades de las que no se están realizando según lo 
definido en la guía de evaluación. 
Garantizar la Continuidad del Servicio 
Indicador de control Cumplimiento 
Total en % 
Cumplimiento 
Parcial en % 
No cumple 
en % 
Marco de Trabajo de Continuidad de TI   100 
Plan Continuidad de TI   100 
Mantenimiento del Plan de Continuidad de 
TI 
  100 
Acciones de seguimiento y control al 
proceso 
  100 
Gestión de cambios que afectan la 
continuidad de los servicios 
  100 
Cuadro21. Evaluación del proceso Garantizar la Continuidad del Servicio. 
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Este proceso contiene 5 indicadores generales para medir el 
comportamiento de su desarrollo y ejecución, para ello estos indicadores se 
dividen en 33 más específicos como se muestra en las guías. Después de la 
aplicación de la guía se constató que en el laboratorio auditado no se 
cumplen con los elementos fundamentales que se deben tener en cuenta 
para garantizar la continuidad del servicio. Esto representa una alerta para la 
administración de la institución, por lo que se deben trazar acciones para 
incorporar y ejecutar actividades según lo definido en la guía de evaluación. 
Garantizar la Seguridad de los Sistemas 
Indicador de control Cumplimiento 
Total en % 
Cumplimiento 
Parcial en % 
No cumple 
en % 
Sistema de Gestión de la Seguridad de la 
Información 
  100 
Plan Seguridad de TI   100 
Acciones de seguimiento y control al 
proceso 
  100 
Cuadro22. Evaluación del proceso Garantizar la Seguridad de los Sistemas. 
Este proceso contiene 3 indicadores generales para medir el 
comportamiento de su desarrollo y ejecución, para ello estos indicadores se 
dividen en 23 más específicos como se muestra en las guías. Después de la 
aplicación de la guía se constató que en el laboratorio auditado no se 
cumplen con los elementos fundamentales que se deben tener en cuenta 
para garantizar la seguridad de los sistemas. Esto representa una alerta para 
la administración de la institución, por lo que se deben trazar acciones para 
incorporar y ejecutar actividades según lo definido en la guía de evaluación. 
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Administrar el Ambiente Físico 
Indicador de control Cumplimiento 
Total en % 
Cumplimiento 
Parcial en % 
No cumple 
en % 
Definición del proceso de administrar el 
ambiente físico 
25 62.5 12.5 
Plan para la gestión del ambiente físico 14 72 14 
Acciones de seguimiento al proceso 40 60  
Cuadro23. Evaluación del proceso Administrar el Ambiente Físico. 
Este proceso contiene 3 indicadores generales para medir el 
comportamiento de su desarrollo y ejecución, para ello estos indicadores se 
dividen en 20 más específicos como se muestra en las guías. Con la 
evaluación de este proceso se pudo constatar que en el laboratorio auditado 
se cumple totalmente con el 25% de los indicadores analizados, se cumple 
parcialmente con el 65% y se deja de cumplir solo con el 10%. Esto 
representa un avance en el desarrollo y ejecución del proceso pues se 
demuestra que su realización está por encima del 50%,  aunque es 
recomendable la incorporación de actividades de las que no se están 
realizando según lo definido en la guía de evaluación. 
4.3. Recomendaciones para contribuir al mejoramiento de la seguridad 
de la Red LAN 
En este punto  se le da cumplimiento al último objetivo específico de la 
investigación, el cual plantea: Realizar las recomendaciones necesarias para 
contribuir al mejoramiento de la seguridad de la red LAN. 
En el análisis de los resultados se pudo demostrar el pobre estado de la 
mayoría de los procesos relevantes para la seguridad de las redes LAN. Por 
consiguiente, se recomiendan atender a los siguientes aspectos en aras de 
mejorar: 
 Elaborar  un documento de aprobación del Sistema de Gestión de la 
Seguridad de la Información donde se describa el alcance y los límites 
  
115 
 
en términos de las características de la organización, localización, 
activos y tecnologías así como la descripción de roles y 
responsabilidades. 
 Desarrollar un plan de seguridad que cuente con la descripción de  los  
requerimientos de seguridad del negocio y la infraestructura de TI, 
políticas y procedimientos de seguridad, plan de tratamiento de 
riesgos de seguridad de la información, relación de niveles de 
seguridad aprobados, Técnicas de seguridad y procedimientos de 
administración de acceso así como la evaluación de riesgos de 
seguridad. 
 Documentar las acciones de seguimiento y control al proceso de 
continuidad del servicio donde se pueda encontrar las revisiones 
periódicas del Sistema de Gestión de la Seguridad de la Información 
así como la revisión periódica de los riesgos y costos relacionados 
con la seguridad. 
 Se debe elaborar y documentar una metodología de Gestión de 
riesgos que se empleará, sus fases y actividades, mecanismos de 
control e indicadores de clasificación de los riesgos. 
 Definir un Plan de gestión de riesgos que permita determinar la 
estimación de frecuencia e impacto de los riegos, la simulación del 
escenario del riesgo, definición y priorización de riesgos y el 
presupuesto destinado a los riesgos. 
 Se debe dar seguimiento a los riesgos identificados y actualizar toda 
la documentación relacionada con los riesgos que afectaron o 
pudieron afectar el funcionamiento del negocio. 
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 Se debe crear un listado de factores críticos de la organización que 
pueden producir cambios en determinados momentos y 
circunstancias. 
 Desarrollar un  cronograma de interrupciones planificadas en el 
servicio. 
 Se deben planificar las pruebas a los cambios implementados. 
 Incluir en el documento de gestión de cambios el listado de elementos 
de configuración que se ven afectados por el pedido de cambio. 
 En el documento de seguimiento de cambios debe contar con un 
cronograma de interrupciones planificadas en el servicio ajustado, 
cronograma de cambios conocidos actualizado, así como el Registro 
de solicitudes de cambio aprobadas o rechazadas. 
 Se debe elaborar un documento con la estrategia de tecnología 
vinculada a la estrategia del negocio. 
 Se debe contar con un marco de Trabajo de Continuidad de TI donde 
se documenten estrategias o políticas de continuidad de negocio, 
objetivos y alcance así como la estructura organizacional para 
administrar la continuidad y la disponibilidad de los recursos críticos, 
el procesamiento alternativo, principios de respaldo y recuperación. 
 Se debe crear y mantener un Plan de Continuidad de TI. 
 Es preciso gestionar los cambios que afectan la continuidad de los 
servicios de TI. 
  
117 
 
 Elaborar un Marco de trabajo la Administración de niveles de servicio 
donde se describa el proceso formal de administración de niveles de 
servicio entre el cliente y el prestador del servicio, los procesos para 
la creación de requerimientos de servicio así como los acuerdos de 
niveles de servicio. 
 Se debe documentar la estrategia de Cartera de Servicios. 
 Se debe documentar el seguimiento a los niveles de servicios para 
poder conocer el cumplimento de los niveles de servicio y estadísticas 
de monitoreo del comportamiento de los niveles de servicios. 
 Se requiere la supervisión y revisión de  los servicios prestados por 
terceros así como la gestión de cambios de estos servicios. 
 Es necesario tener en cuenta dentro del Plan de adquisición de la 
Infraestructura Tecnológica la lista de componentes tecnológicos que 
se pueden adquirir en el futuro para aumentar la capacidad 
productiva, la guía de pasos para la realización de actividades de 
control y auditoría al proceso de adquisición y un documento que 
caracterice y evalué la calidad del trabajo de cada uno de los 
proveedores conocidos o proveedores nuevos. 
 Dentro del Plan de mantenimiento de la Infraestructura Tecnológica 
es necesario incorporar un Cronograma de las tareas de 
mantenimiento que se realizarán sobre cada uno de los componentes 
de la infraestructura tecnológica (software/hardware) y el Informe de 
disponibilidad de equipos actualizado e Informe del rendimiento 
tecnológico de las tecnologías adquiridas. 
 Se debe contar con un registro de recibos de todas las adquisiciones 
en el inventario de activos y una evaluación del uso de los 
componentes adquiridos en determinados períodos de tiempo. 
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 Se debe elaborar una guía de pasos para la realización de la 
migración entre ambientes así como crear y actualizar una base de 
conocimiento de la Infraestructura Tecnológica. 
El seguimiento de estas recomendaciones contribuirá a lograr un aumento 
cualitativo en la seguridad de las redes LAN. Luego de estos pasos es 
necesario identificar otros aspectos para continuar mejorando en aras de 
lograr la excelencia en la ejecución de los procesos claves para la seguridad 
de las redes LAN. 
4.4. Aplicación del modelo de evaluación de procesos 
El Modelo de Evaluación de Procesos (PAM, en inglés: Process Assessment 
Model) es un modelo para evaluar la capacidad de los procesos de TI a 
partir del establecimiento de seis niveles que se pueden alcanzar.   (ISACA, 
2013) 
o Nivel 0 Incompleto: Proceso no implementado o no alcanza su 
objetivo. 
o Nivel 1 Ejecutado: Proceso implementado alcanza su objetivo. 
o Nivel 2 Gestionado: Proceso implementado de forma gestionada. 
o Nivel 3 Establecido: Proceso gestionado y alcanza sus resultados. 
o Nivel 4 Predecible: Proceso establecido y ejecutado dentro de límites 
definidos para alcanzar sus resultados. 
o Nivel 5 Optimizado: Proceso predecible y mejorado de forma continua 
para cumplir con las metas empresariales presentes y futuras. 
4.4.1. Evaluación de la capacidad de los procesos de TI seleccionados 
A continuación se presenta un cuadro resumen con la evaluación del nivel 
de capacidad obtenido por los ocho procesos que se seleccionaron como 
primarios para la seguridad en las redes LAN. La evaluación de nivel de 
capacidad, a continuación  se muestra por cada proceso, las 
especificaciones de la evaluación de su nivel de capacidad. 
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Nivel de Capacidad Alcanzado 
Nombre del Proceso Nivel 
0 
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 
APO09-Gestionar los Acuerdos de Servicio x      
APO12-Gestionar el Riesgo x      
BAI03-Identificar y Construir Soluciones   x    
BAI04-Gestionar la Disponibilidad y la 
Capacidad 
  x    
BAI06 - Gestionar los Cambios   x    
DSS01 - Gestionar Operaciones  x     
DSS04 - Gestionar la Continuidad x      
DSS05-Gestionar Servicios de Seguridad x      
Cuadro24. Evaluación del nivel de capacidad de los procesos. 
Como se puede observar de los ocho procesos cuatro están en el Nivel 0, lo 
que representa un 50 %, uno está en el Nivel 1 representando un 12,5% y 
tres alcanzan el Nivel 2 representando un 37,5%. Este resultado no es 
favorable, por lo que es necesario definir un plan de acciones concretas para 
mejorar la implantación, la ejecución y alcanzar niveles superiores de 
capacidad de los procesos analizados. Las acciones se reflejarán en lo que 
se denominará Plan de mejora del proceso. En el siguiente subtítulo se 
abordará sobre este tema. 
4.4.2. Plan de mejora para los procesos de TI seleccionados 
Se definirá un Plan de mejora para alcanzar la madurez de las capacidades 
de los procesos y escalar a niveles superiores en cuanto a lo establecido por 
los principales estándares internacionales, para la implementación, 
ejecución, establecimiento, gestión y optimización de los procesos de la 
empresa o institución. A continuación se muestran las prácticas básicas de 
cada proceso y seguidamente se abordará el plan de mejora específico para 
cada nivel deseado a partir del análisis de los niveles actuales. 
Prácticas básicas: Gestionar los Acuerdos de Servicio 
Número Descripción 
APO09-BP1  Identificar servicios de TI. 
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 Analizar los requerimientos de negocio y la manera en la cual los servicios de TI 
habilitados y los niveles de servicios cubren los procesos de negocio. Discutir y 
acordar los servicios potenciales y los niveles de servicio con el negocio y 
compararlos con el actual portafolio para identificar nuevos servicios, servicios 
cambiados u opciones de niveles de servicio. 
APO09-BP2 Catálogo de servicios habilitados de TI.  
Definir y mantener uno o más catálogos de servicios para grupos de interés. 
Publicar y mantener en tiempo real los servicios habilitados de TI en el catálogo 
de servicios. 
APO09-BP3 Definir y preparar acuerdos de servicios. 
Definir y preparar acuerdos de servicios basados en las opciones del catálogo de 
servicios. Incluye acuerdos operacionales internos. 
APO09-BP4 Monitorear y reportar niveles de servicios. 
Monitorear niveles de servicios, reportar su ejecución e identificar tendencias. 
Proveer la adecuada gestión de la información para guiar la gestión del 
rendimiento. 
APO09-BP5 Revisar acuerdos y contratos de servicios. 
Realizar periódicamente revisiones de acuerdos y contratos de servicios. 
Cuadro25. Prácticas básicas del proceso APO09. 
Prácticas básicas: Gestionar el Riesgo 
Número Descripción 
APO12-BP1  
 
Recolectar datos. 
Identificar y recolectar los datos relevantes que garanticen la efectividad en la 
identificación, análisis y reporte de riesgos relacionados con TI. 
APO12-BP2 Análisis de riesgos. 
Desarrollar información útil para ayudar en las decisiones de riesgos que tienen 
en cuenta la relevancia en el negocio los factores de riesgo. 
APO12-BP3 Mantener un perfil de riesgos. 
Mantener un inventario de riesgos conocidos, atributos de riesgos y de los 
recursos relacionados, capacidades y actividades de control actuales. 
APO12-BP4 Articular riesgos. 
Proveer información del estado actual de las exposiciones y oportunidades 
relacionadas con TI rápidamente a todos los involucrados para una respuesta 
acertada. 
APO12-BP5 Definir un portafolio de acciones de gestión de riesgos. 
Gestionar oportunidades para reducir el riesgo a un nivel aceptable como un 
portafolio. 
APO12-BP6 Responder a los riesgos. 
Responder de manera oportuna con medidas eficaces para limitar la magnitud de 
pérdida de los acontecimientos relacionados con la TI. 
Cuadro26. Prácticas básicas del proceso APO12. 
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Prácticas básicas: Identificar y Construir Soluciones 
Número Descripción 
BAI03-BP1  
 
Diseñar soluciones de alto nivel. 
Desarrollar y documentar los diseños de alto nivel utilizando técnicas de 
desarrollo ágil apropiadas. Asegurar la alineación con la estrategia de TI y la 
arquitectura de la empresa. 
Volver a evaluar y actualizar los diseños cuando se producen problemas 
significativos durante el diseño detallado o fases de construcción a  medida que 
evoluciona la solución. Asegurarse de que las partes interesadas participen 
activamente en el diseño y aprueben cada versión. 
BAI03-BP2 Diseñar componentes detallados de la solución. 
Desarrollar, documentar y elaborar diseños detallados progresivamente con el 
uso de técnicas de desarrollo ágil acordadas graduales o rápidas, dirigiéndose a 
todos los componentes (procesos de negocio, controles automatizados y 
manuales relacionados, apoyo a aplicaciones informáticas, servicios de 
infraestructura y productos de tecnología y socios/proveedores). Asegurar de que 
el diseño detallado incluye los Acuerdos de Nivel de Servicio y Acuerdos de Nivel 
de Operación internos y externos. 
BAI03-BP3 Desarrollar componentes de la solución. 
Desarrollar componentes de la solución progresivamente según diseños 
detallados siguiendo métodos de desarrollo, estándares de documentación, 
requisitos de garantía de calidad y los estándares de aprobación. Asegurar de 
que se aborden todos los requisitos de control de los procesos de negocio, el 
apoyo a aplicaciones y servicios de infraestructura, servicios y productos de 
tecnología y socios/proveedores. 
BAI03-BP4 Adquirir componentes de la solución. 
Adquirir componentes de la solución basado en el plan de adquisición de acuerdo 
con los requisitos y los diseños detallados, principios, estándares de arquitectura, 
procedimientos de contratos  y adquisiciones de la empresa, requisitos de control 
de calidad y las normas de homologación. Asegurar que todos los requisitos 
legales y contractuales son identificados y abordados por el proveedor. 
BAI03-BP5 Construir soluciones. 
Instalar y configurar soluciones e integrar con las actividades del proceso de 
negocio. Implementar medidas de control, seguridad y capacidad de auditoría 
durante la configuración e integración de hardware y software de infraestructura, 
para proteger los recursos y garantizar la disponibilidad y la integridad de los 
datos. Actualizar el catálogo de servicios para reflejar las nuevas soluciones. 
BAI03-BP6 Realizar control de calidad. 
Desarrollar y ejecutar un plan de control de calidad en consonancia con el 
sistema de gestión de la calidad para obtener la calidad especificada en la 
definición de los requisitos y las políticas y procedimientos de calidad de la 
empresa. 
BAI03-BP7 Prepararse para la prueba de la solución. 
Establecer un plan de pruebas y entornos necesarios para probar los 
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componentes de la solución, individuales e integrados, incluidos los procesos de 
negocio, servicios, aplicaciones e infraestructura. 
BAI03-BP8 Ejecutar las pruebas de la solución. 
Ejecutar pruebas de forma continua durante el desarrollo, incluidas las pruebas 
de control, de conformidad con el plan de pruebas definido y prácticas de 
desarrollo en el entorno adecuado. Involucrar a los propietarios de procesos de 
negocio y los usuarios finales en el equipo de pruebas. Identificar, registrar y dar 
prioridad a los errores y los problemas detectados durante las pruebas. 
BAI03-BP9 Administrar cambios en los requisitos. 
Realizar el seguimiento de las necesidades individuales (incluyendo todos los 
requerimientos rechazados) durante todo el ciclo de vida del producto y gestionar 
la aprobación de cambios en los requisitos. 
BAI03-BP10 Mantener las soluciones. 
Desarrollar y ejecutar un plan para el mantenimiento de la solución y los 
componentes de infraestructura. Incluye revisiones periódicas contra las 
necesidades del negocio y los requisitos operacionales. 
BAI03-BP11 Definir los servicios de TI y mantener la cartera de servicios. 
Definir y acordar servicios nuevos o modificados de TI y opciones de nivel de 
servicio. Documentar definiciones nuevas o modificadas de servicios y opciones 
de nivel de servicio para ser actualizados en la cartera de servicios. 
Cuadro27. Prácticas básicas del proceso BAI03. 
Prácticas básicas: Gestionar la Disponibilidad y la Capacidad 
Número Descripción 
BAI04-BP1  
 
Evaluar actual disponibilidad, rendimiento y la capacidad y crear una línea de 
base. 
Evaluar la disponibilidad, el rendimiento y la capacidad de los servicios y recursos 
necesarios para garantizar que la capacidad y el rendimiento-coste justificable 
están disponibles para apoyar las necesidades del negocio y entregar contra los 
acuerdos de nivel de servicio. Crear líneas base sobre la disponibilidad, 
rendimiento y capacidad para futuras comparaciones. 
BAI04-BP2 Evaluar el impacto del negocio. 
Identificar los servicios importantes de la empresa, el mapa de servicios, recursos 
para los procesos de negocio e identificar las dependencias empresariales. 
Asegurarse de que el impacto de los recursos no disponibles está totalmente 
acordado y aceptado por el cliente. Velar por que, para las funciones vitales del 
negocio, los requisitos de disponibilidad de los acuerdos de nivel de servicio 
pueden ser satisfechos. 
BAI04-BP3 Planificar los requisitos nuevos o modificados de servicio. 
Planificar y priorizar las implicaciones sobre la disponibilidad, rendimiento y 
capacidad de las necesidades cambiantes empresariales y las necesidades de 
servicio. 
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BAI04-BP4 Supervisar y revisar la disponibilidad y capacidad. 
Monitorear, medir, analizar, informar y revisar la disponibilidad, el rendimiento y la 
capacidad. Identificar las desviaciones de la línea base establecida. Informes de 
análisis de tendencias de la opinión que identifican cualquier problema y 
variaciones significativas, de iniciar acciones cuando sea necesario y garantizar 
que todas las cuestiones pendientes son objeto de seguimiento. 
BAI04-BP5 Investigar y resolver los problemas de disponibilidad, rendimiento y capacidad. 
Solucionar desviaciones mediante la investigación y la resolución de problemas 
de disponibilidad, rendimiento y capacidad identificados. 
Cuadro28. Prácticas básicas del proceso BAI04. 
Prácticas básicas: Gestionar los Cambios 
Número Descripción 
BAI06-BP1  
 
Evaluar, priorizar y autorizar las solicitudes de cambio. 
Evaluar todas las solicitudes de cambio para determinar el impacto en los 
procesos de negocio y servicios de TI, para evaluar si el cambio va a afectar 
negativamente al entorno operativo y presentar un riesgo inaceptable. Asegurar 
que los cambios se registran, priorizan, clasifican, evalúan, autorizan, planifican y 
programan. 
BAI06-BP2 Administrar los cambios de emergencia. 
Manejar con cuidado los cambios de emergencia para minimizar nuevos 
incidentes y asegurarse de que el cambio está controlado y se lleva a cabo de 
forma segura. Comprobar que los cambios de emergencia son evaluados y 
autorizados después del cambio de manera apropiada. 
BAI06-BP3 Monitorear e informar el estado del cambio. 
Mantener un sistema de seguimiento y presentación de informes para 
documentar los cambios rechazados, comunicar el estado de los cambios 
aprobados y en curso de fabricación, y los cambios completos. Asegurar que los 
cambios aprobados se implementen según lo previsto. 
BAI06-BP4 Cerrar y documentar los cambios. 
Siempre que se apliquen los cambios, actualizar en consecuencia la solución y 
documentación del usuario y los procedimientos afectados por el cambio. 
Cuadro29. Prácticas básicas del proceso BAI06. 
Prácticas básicas: Gestionar Operaciones 
Número Descripción 
DSS01-BP1  
 
Realizar procedimientos operacionales. 
Mantener y desarrollar los procedimientos operativos y las tareas operativas de 
forma fiable y consistente. 
DSS01-BP2 Administración de servicios de TI externalizados. 
Gestionar la operación de servicios de TI externalizados para mantener la 
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protección de la información y la fiabilidad de la prestación de servicios de la 
empresa. 
DSS01-BP3 Monitorear la infraestructura de TI. 
Monitorear la infraestructura de TI y eventos relacionados. Almacenar información 
cronológica suficiente en los registros de operaciones para permitir la 
reconstrucción, revisión y análisis de las secuencias de tiempo de las 
operaciones y el resto de actividades que rodean o que respaldan las 
operaciones. 
DSS01-BP4 Administrar el medio ambiente. 
Mantener las medidas de protección frente a factores ambientales. Instalar 
equipos y dispositivos especializados para monitorear y controlar el medio 
ambiente. 
DSS01-BP5 Gestionar comodidades. 
Gestionar comodidades, incluyendo equipos de comunicaciones y de energía, de 
acuerdo con las leyes y reglamentos, requisitos técnicos y comerciales, las 
especificaciones del fabricante, y las directrices de seguridad y salud. 
Cuadro30. Prácticas básicas del proceso DSS01. 
Prácticas básicas: Gestionar la Continuidad 
Número Descripción 
DSS04-BP1  
 
Definir la política de continuidad de negocio, objetivos y alcance. 
Definir la política de continuidad de negocio y alcance alineada con los objetivos 
de la empresa y las partes interesadas. 
DSS04-BP2 Mantener una estrategia de continuidad. 
Evaluar las opciones de gestión de continuidad de negocio y elegir una estrategia 
de continuidad rentable y viable que garantice la recuperación de la empresa y la 
continuidad en cara de un desastre o incidente importante o interrupción. 
DSS04-BP3 Desarrollar e implementar una respuesta de continuidad del negocio. 
Desarrollar un plan de continuidad del negocio sobre la base de la estrategia que 
documenta los procedimientos y la información en preparación para su uso en un 
incidente que permitan a la empresa continuar sus actividades críticas. 
DSS04-BP4 Ejercitar, probar y revisar el plan de continuidad del negocio. 
Probar los mecanismos de continuidad de forma regular para ejercitar los planes 
de recuperación frente a los resultados predeterminados y permitir soluciones 
innovadoras para desarrollarse y contribuir a la comprobación a través del tiempo 
que el plan va a funcionar como se esperaba. 
DSS04-BP5 Revisar, mantener y mejorar el plan de continuidad. 
Desarrollar una revisión de la gestión de la capacidad de continuidad a intervalos 
regulares para comprobar su  adecuación y eficacia. Administrar los cambios en 
el plan de acuerdo con el proceso de control de cambios para asegurar que el 
plan de continuidad se mantiene actualizado y refleja continuamente los 
requisitos actuales del negocio. 
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DSS04-BP6 Realizar capacitación del plan de continuidad. 
Proporcionar a todas las partes interesadas internas y externas, sesiones 
regulares de formación en relación con los procedimientos, sus funciones y 
responsabilidades en caso de interrupción. 
DSS04-BP7 Administrar arreglos de copia de seguridad. 
Mantenga la disponibilidad de la información crítica para el negocio. 
DSS04-BP8 Realizar la revisión posterior a la reanudación. 
Evaluar la idoneidad del plan de continuidad del negocio tras la reanudación 
satisfactoria de los procesos y servicios de oficina después de una interrupción. 
Cuadro31. Prácticas básicas del proceso DSS04. 
Prácticas básicas: Gestionar Servicios de Seguridad 
Número Descripción 
DSS05-BP1  
 
Protegerse contra el malware. 
Implementar y mantener las medidas de prevención, detección y corrección en su 
lugar (parches de seguridad especialmente up-to-date y control del virus) en toda 
la empresa para proteger los sistemas de información y tecnología de software 
malicioso (por ejemplo, virus, gusanos, software espía, correo no deseado). 
DSS05-BP2 Administrar la red y la seguridad de la conectividad. 
Utilice las medidas de seguridad y procedimientos de gestión relacionados para 
proteger la información sobre todos los métodos de conectividad. 
DSS05-BP3 Administrar la seguridad del punto final. 
Asegurar que los puntos finales (por ejemplo, un portátil, de escritorio, servidores 
y otros dispositivos móviles y de red o software) se fijan a un nivel que es igual o 
mayor que los requisitos de seguridad definidos de la información tratada, 
almacenados o transmitidos. 
DSS05-BP4 Gestione la identidad del usuario y de acceso lógico. 
Asegurar de que todos los usuarios tienen derechos de acceso de información de 
acuerdo con sus necesidades de negocio y coordinar con las unidades de 
negocio que gestionan sus propios derechos de acceso dentro de los procesos 
de negocio. 
DSS05-BP5 Administrar el acceso físico a los activos de TI. 
Definir e implementar procedimientos para otorgar, limitar y revocar el acceso a 
las instalaciones, edificios y áreas de acuerdo a las necesidades del negocio, 
incluidas las emergencias. Acceso a las instalaciones, edificios y áreas debe 
justificarse, autorizarse, registrarse y supervisarse. Esto debería aplicarse a todas 
las personas que entren en las instalaciones, incluido el personal, personal 
temporal, clientes, proveedores, visitantes o cualquier otro tercero. 
DSS05-BP6 Administrar documentos sensibles y dispositivos de salida. 
Establecer las garantías físicas apropiadas, las prácticas contables y de gestión 
de inventario más sensibles de los activos de TI, como formas especiales, 
instrumentos negociables, impresoras de propósito especial o tokens de 
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seguridad. 
DSS05-BP7 Monitorear la infraestructura para eventos relacionados con la seguridad. 
Usar herramientas de detección de intrusos, supervisar la infraestructura para el 
acceso no autorizado y garantizar que los eventos se integran con la supervisión 
general de eventos y la gestión de incidencias. 
Cuadro32. Prácticas básicas del proceso DSS05. 
Los atributos del proceso determinan las dimensiones de capacidad del 
modelo de evaluación en los niveles asociados con la capacidad del 1 a 5. 
La dimensión de la capacidad del modelo de evaluación de proceso consta 
de seis niveles de capacidad y nueve atributos de proceso. En el nivel 0 no 
se tienen atributos de capacidad debido a que refleja un proceso no aplicado 
o un proceso que falla parcialmente para lograr sus resultados. A 
continuación se presentan las especificaciones de los atributos de proceso 
que se deben cumplir, para alcanzar altas calificaciones en la evaluación de 
la capacidad en los niveles 1, 2 y 3. 
Atributos del proceso para Nivel 1(Proceso ejecutado) 
PA 1.1 Rendimiento del proceso: El desarrollo de este atributo se traduce en 
el proceso de consecución de los resultados definidos. 
o El proceso alcanza los objetivos definidos.   
o Verificar las evidencias de que se está desarrollando la práctica 
básica definida para el proceso. 
o Velar porque los productos de trabajo que se obtienen como salidas 
constituyan evidencias para demostrar la ejecución del proceso. 
Atributos del proceso para Nivel 2(Proceso gestionado) 
PA 2.1 Gestión del rendimiento: El rendimiento del proceso consiste en la 
implementación de manera gestionada teniendo en cuenta la planificación, 
monitoreo y ajustes necesarios. Como resultado del desarrollo completo de 
este atributo se obtiene: 
o Están identificados los objetivos para el rendimiento del proceso. 
o El rendimiento del proceso es planificado y monitoreado. 
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o El rendimiento del proceso se ajusta al plan conocido. 
o Están definidos, asignados e informados los roles y responsabilidades 
para el rendimiento del proceso. 
o Los recursos y la información necesaria para ejecutar el proceso está 
identificada, disponible, localizada y utilizada. 
o Las interfaces entre las partes involucradas son gestionadas para 
asegurar una comunicación efectiva y una clara asignación de 
responsabilidades. 
PA 2.2 Gestión de productos o resultados de trabajo: Consiste en el 
establecimiento de una medida para asegurar que los productos de trabajo 
producidos por el proceso son gestionados adecuadamente. Como resultado 
del desarrollo completo de este atributo se obtiene: 
o Están definidos los requerimientos para los productos de trabajo. 
o Están definidos los requerimientos para la documentación y control de 
los productos de trabajo. 
o Los productos de trabajo son adecuadamente identificados, 
documentados y controlados. 
o Los productos de trabajo son revisados según los acuerdos 
planificados y ajustados para cumplir los requerimientos. 
Los requerimientos para la documentación el control delos productos de 
trabajo pueden incluir requerimientos para la identificación de los cambios y 
el estado de revisión, aprobación y re-aprobación de productos de trabajo y 
la creación diversiones pertinentes de los productos de trabajo. 
Atributos del proceso para Nivel 3 (Proceso establecido) 
PA 3.1 Definición del proceso: Medida del grado en que un proceso estándar 
es mantenido para apoyar el despliegue de un proceso definido y contribuir a 
que alcance los resultados esperados. Como resultado de la plena 
realización de este atributo: 
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o Un proceso estándar incluye guías de adaptación para adecuarlo o 
adaptarlo, estas se definen para describir los elementos 
fundamentales que deben ser incorporados en la definición del 
proceso. 
o Se determina la secuencia e interacción del proceso estándar con 
otros procesos. 
Los roles y competencias requeridas para el rendimiento del proceso 
se identifican como parte del proceso estándar. 
o El ambiente de trabajo y la infraestructura requerida para el 
rendimiento del proceso están identificados como parte del proceso 
estándar. 
o Se determinan los métodos adecuados para el seguimiento de la 
eficacia y adecuación del proceso. 
A 3.2 Despliegue del proceso: Medida del grado en que el proceso estándar 
se despliega con eficacia como un proceso definido para alcanzar sus 
resultados. Como resultado de la plena realización de este atributo: 
o Un proceso definido se despliega sobre la base de un proceso 
estándar apropiadamente seleccionado y/o adaptado. 
o Los roles, responsabilidades y autoridades requeridas para el 
rendimiento del proceso definido se asignan y se comunican. 
o El personal que realiza el proceso definido es competente en la base 
de una educación, formación y experiencia apropiada. 
o Los recursos requeridos y la información necesaria para realizar el 
proceso definido se hacen disponibles, se asignan y utilizan. 
o La infraestructura requerida y el ambiente de trabajo para desarrollar 
el proceso definido se ponen a disposición, se archivan y conservan. 
o Los datos apropiados se recogen y analizan como base para la 
comprensión del comportamiento del proceso, demostrar su 
adecuación y eficacia, y para evaluar donde se puede hacer una 
mejora continúa del proceso. 
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4.4.3. Evaluación del nivel de capacidad de los procesos seleccionados como primarios para la seguridad en las redes 
LAN. 
Nombre del 
Proceso 
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 
APO09  PA 1.1 PA 2.1 PA 2.2 PA 3.1 PA 3.2 PA 4.1 PA 4.2 PA 
5.1 
PA5.2 
Puntuación de 
los Criterios   N                 
Nivel de 
Capacidad 
Alcanzado 
0               
 
  
 
 
 
APO09 Gestionar los Acuerdos de Servicio   
Propósito 
 
Asegurar que los servicios TI y los niveles de servicio cubren las necesidades presentes y futuras de la empresa.   
  Evaluar si los 
siguientes 
resultados son 
alcanzados. 
Criterios Los criterios 
se cumplen    
S/N 
Comentarios No 
logrado   
(0-15%) 
Parcialmente 
logrado       
(15% -50%) 
En gran parte 
Conseguido 
(50% - 85%) 
Totalmente 
logrado     
(85-100%) 
  
Nivel 0 
Incompleto 
El proceso no está 
implantado o no 
alcanza sus 
objetivos.  
En este nivel, hay 
poca o ninguna 
evidencia de 
cualquier logro o 
del propósito del 
proceso. 
S No está 
definido un 
marco de 
trabajo para la 
gestión de 
acuerdos de 
servicios 
          
N- 0%-15% P- 15%-50% L- 50%-
85% 
F- 85%-100% 
N  - No logrado 
P  - Parcialmente logrado 
L  - En gran parte conseguido 
F - Totalmente logrado 
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Nivel 1 
Ejecutado 
 PA 1.1 Rendimiento 
del proceso.                                      
Proceso 
implementado 
alcanza su 
propósito. 
Se están logrando 
los siguientes 
resultados del 
proceso: 
Valoración general del proceso 
 APO09-O1 La 
empresa puede 
utilizar 
efectivamente los 
servicios de TI 
como se definen 
en el catálogo.  
N No existe el 
catálogo de 
servicios 
x         
 APO09-O2 Los 
acuerdos de 
servicio reflejan 
las necesidades 
de la empresa y 
las capacidades 
de TI.  
N No están 
definidos los 
acuerdos de 
servicio 
x         
 APO09-O3 Los 
servicios de TI se 
ejecutan como 
está estipulado en 
los acuerdos de 
servicios. 
N No están 
definidos los 
acuerdos de 
servicio 
x         
Nivel 2 
Gestionado  
PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Se identifican 
objetivos para la 
ejecución del 
proceso. 
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b) El desempeño 
del proceso es 
planificado y 
monitoreado. 
    
c) La ejecución 
del proceso se 
ajusta a los 
planes. 
    
d) Las 
responsabilidades 
y autoridades en 
el proceso están 
definidas, 
asignadas y 
comunicadas. 
    
e) Los recursos y 
la información 
necesarias están 
identificados, 
disponibles, 
asignados y son 
utilizados. 
    
f) Las interfaces 
entre las partes 
involucradas se 
gestionan para 
garantizar una 
comunicación 
efectiva y una 
clara asignación 
de 
responsabilidad. 
    
  PA 2.2 Gestión del 
resultado del trabajo. 
Medida del grado en 
que los productos 
del proceso son 
Los productos de 
trabajo (o salidas 
del proceso) se 
definen y 
controlan 
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gestionados 
apropiadamente. 
Los productos de 
trabajo (o salidas del 
proceso) se definen 
y controlan. 
a) Los requisitos 
para los productos 
de trabajo del 
proceso están 
definidos. 
    
b) Los requisitos 
para la 
documentación y 
el control de los 
productos de 
trabajo están 
definidos. 
    
c) Los productos 
de trabajo están 
debidamente 
identificados, 
documentados y 
controlados. 
    
d) Los productos 
de trabajo son 
revisados de 
acuerdo a lo 
planificado y 
ajustados si es 
necesario para 
cumplir con los 
requisitos. 
    
Nivel 3 
Establecido 
PA 3.1 Definición de 
procesos. 
Una medida del 
grado en que se 
mantiene un proceso 
estándar para 
apoyar el despliegue 
del proceso definido. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Un proceso 
estándar, 
incluyendo guías 
de adaptación 
adecuadas, se 
define que 
describe los 
elementos 
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fundamentales 
que deben ser 
incorporados en 
un proceso 
definido 
b) Se determina la 
secuencia e 
interacción de los 
procesos estándar 
con otros 
procesos. 
    
c) Las 
competencias 
requeridas y las 
funciones para 
llevar a cabo un 
proceso se 
identifican como 
parte del proceso 
estándar. 
    
d) La 
infraestructura 
requerida y 
ambiente de 
trabajo para la 
realización de un 
proceso se 
identifican como 
parte del proceso 
estándar. 
    
e) Se determinan 
los métodos 
adecuados para el 
seguimiento de la 
eficacia y 
adecuación del 
proceso. 
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  PA 3.2 Despliegue 
de procesos.                                                                   
Una medida en que 
el proceso estándar 
se implementa 
eficazmente como 
un proceso definido 
para lograr sus 
resultados del 
proceso.    
Como resultado 
de la plena
consecución de 
este atributo: 
              
a) Un proceso 
definido se 
implementa sobre 
la base de una 
selección 
apropiada y/o 
adaptado al 
proceso estándar. 
    
b) Los papeles 
necesarios, 
responsabilidades 
y autoridades para 
llevar a cabo el 
proceso definido 
se asignan y se 
comunican. 
    
c) El personal que 
realice el proceso 
definido son 
competentes 
sobre la base de 
la educación, 
formación y 
experiencia. 
    
d) Los recursos 
necesarios y la 
información 
necesaria para 
realizar el proceso 
definido estén 
disponibles, 
asignados y 
utilizados. 
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e) Necesidades 
de infraestructura 
y ambiente de 
trabajo para llevar 
a cabo el proceso 
definido se ponen 
a disposición, 
gestionado y 
mantenido. 
    
f) Los datos 
apropiados se 
recogen y 
analizan como 
una base para la 
comprensión del 
comportamiento, y 
para demostrar la 
idoneidad y la 
eficacia del 
proceso, y para 
evaluar dónde 
puede realizarse 
la mejora continua 
del proceso. 
    
Nivel 4 
Predecible  
PA 4.1 Gestión de 
procesos.                       
Una medida del 
grado en que los 
resultados de 
medición se utilizan 
para asegurar que el 
rendimiento del 
proceso apoya el 
logro de los 
objetivos de 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Se establecen 
las necesidades 
de información del 
proceso en apoyo 
a los objetivos del 
negocio definidos 
pertinentemente. 
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rendimiento de los 
procesos pertinentes 
en apoyo de los 
objetivos de negocio 
definidos. 
b) Los objetivos 
de medición del 
proceso se 
derivan de las 
necesidades de la 
información del 
proceso. 
    
c) Se establecen 
objetivos 
cuantitativos para 
el desempeño del 
proceso en apoyo 
de los objetivos de 
negocio 
relevantes. 
    
d) Las medidas y 
la frecuencia de la 
medición se 
identifican y se 
definen en función 
de los objetivos de 
medición de 
procesos y 
objetivos 
cuantitativos de 
desempeño del 
proceso. 
    
e) Resultados de 
la medición se 
recogen, 
analizaron e 
informaron con el 
fin de vigilar la 
medida en que se 
cumplan los 
objetivos 
cuantitativos para 
el rendimiento del 
proceso. 
    
  
137 
 
f) Los resultados 
de medición se 
utilizan para 
caracterizar el 
rendimiento del 
proceso. 
    
  PA 4.2 Control de 
Procesos. 
Una medida de la 
medida en que el 
proceso es 
gestionado 
cuantitativamente 
para producir un 
proceso que es 
estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Técnicas de 
análisis y control 
se determinan y 
aplican en su 
caso. 
    
b) Los límites de 
control de 
variación se 
establecen para el 
funcionamiento 
normal del 
proceso. 
    
c) Los datos de 
medición se 
analizan para las 
causas especiales 
de variación. 
    
d) Se toman las 
medidas 
correctivas para 
hacer frente a las 
causas especiales 
de variación. 
    
e) Los límites de 
control se 
restablecen 
(cuando sea 
necesario) 
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después de la 
acción correctiva. 
Nivel 5 
Optimizado 
PA 5.1 Innovación 
de procesos.                                
Una medida del 
grado en que los 
cambios en el 
proceso son 
identificados a partir 
del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya 
partir de las 
investigaciones de 
enfoques 
innovadores para la 
definición e 
implementación del 
proceso. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Los objetivos 
de mejora para el 
proceso están 
definidos para que 
apoyen los 
objetivos de 
negocio 
relevantes. 
    
b) Los datos 
apropiados se 
analizan para 
identificar las 
causas comunes 
de las variaciones 
en el rendimiento 
de los procesos. 
    
c) Los datos 
apropiados se 
analizan para 
identificar las 
oportunidades de 
mejores prácticas 
y la innovación. 
    
d) Se identifican 
oportunidades de 
mejora derivadas 
de las nuevas 
tecnologías y 
conceptos de 
proceso. 
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e) Una estrategia 
de aplicación se 
establece para 
alcanzar los 
objetivos de 
mejora de 
procesos. 
    
  PA 5.2 Optimización 
de procesos.                                
Una medida del 
grado en que los 
cambios en la 
definición, gestión y 
ejecución del 
resultado del 
proceso de impacto 
efectivo que logre 
los objetivos de 
mejora de procesos 
pertinentes.   
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) El impacto de 
los cambios 
propuestos se 
evalúan con los 
objetivos del 
proceso definido y 
el proceso 
estándar. 
    
b) La aplicación 
de los cambios 
acordados se les 
arregló para 
asegurar que 
cualquier 
interrupción en el 
funcionamiento 
del proceso se 
entiende y actuar 
en consecuencia. 
    
c) Sobre la base 
de los resultados 
reales, la eficacia 
del proceso de 
cambio se evalúa 
con los requisitos 
de los productos 
definidos y 
objetivos de 
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proceso para 
determinar si los 
resultados se 
deben a causas 
comunes o 
especiales. 
 
Tabla 1. Evaluación nivel de capacidad, Proceso APO09 - Gestionar los Acuerdos de Servicio. 
Elaboración: Autor 
 
Nombre del 
Proceso 
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 
APO12  PA 1.1 PA 2.1 PA 2.2 PA 3.1 PA 3.2 PA 4.1 PA 4.2 PA 
5.1 
PA5.2 
Puntuación de 
los Criterios   N                 
Nivel de 
Capacidad 
Alcanzado 
0               
 
  
 
 
 
APO12 Gestionar el Riesgo   
Propósito 
 
Integrar la gestión de riesgos empresariales relacionados con TI con la gestión de riesgos empresarial general (ERM) 
y equilibrar los costes y beneficios de gestionar riesgos empresariales relacionados con TI. 
  
  Evaluar si los 
siguientes 
resultados son 
alcanzados. 
Criterios Los criterios 
se cumplen    
S/N 
Comentarios No 
logrado   
(0-15%) 
Parcialmente 
logrado       
(15% -50%) 
En gran parte 
Conseguido 
(50% - 85%) 
Totalmente 
logrado     
(85-100%) 
  
N- 0%-15% P- 15%-50% 
L- 50%-
85% 
F- 85%-100% 
N  - No logrado 
P  - Parcialmente logrado 
L  - En gran parte conseguido 
F - Totalmente logrado 
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Nivel 0 
Incompleto 
El proceso no está 
implantado o no 
alcanza sus 
objetivos.  
En este nivel, hay 
poca o ninguna 
evidencia de 
cualquier logro o 
del propósito del 
proceso. 
S No realizan el 
proceso de 
gestión de 
riesgos 
          
Nivel 1 
Ejecutado 
 PA 1.1 Rendimiento 
del proceso.                                      
Proceso 
implementado 
alcanza su 
propósito. 
Se están logrando 
los siguientes 
resultados del 
proceso: 
Valoración general del proceso 
 APO12-O1 
Riesgos 
relacionados con 
TI son 
identificados, 
analizados, 
gestionados y 
reportados. 
N No realizan el 
proceso de 
gestión de 
riesgos 
x         
 APO12-O2 Existe 
un perfil de riegos 
actual y completo. 
N No realizan el 
proceso de 
gestión de 
riesgos 
x         
 APO12-O3 Todas 
las acciones 
significativas de la 
gestión de riesgos 
son gestionadas y 
controladas. 
N No realizan el 
proceso de 
gestión de 
riesgos 
x      
 APO12-O4 Las 
acciones de 
gestión de riesgos 
N No realizan el 
proceso de 
gestión de 
x         
  
142 
 
son 
implementadas 
efectivamente. 
riesgos 
Nivel 2 
Gestionado  
PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Se identifican 
objetivos para la 
ejecución del 
proceso. 
    
b) El desempeño 
del proceso es 
planificado y 
monitoreado. 
    
c) La ejecución 
del proceso se 
ajusta a los 
planes. 
    
d) Las 
responsabilidades 
y autoridades en 
el proceso están 
definidas, 
asignadas y 
comunicadas. 
    
e) Los recursos y 
la información 
necesarias están 
identificados, 
disponibles, 
asignados y son 
utilizados. 
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f) Las interfaces 
entre las partes 
involucradas se 
gestionan para 
garantizar una 
comunicación 
efectiva y una 
clara asignación 
de 
responsabilidad. 
    
  PA 2.2 Gestión del 
resultado del trabajo. 
Medida del grado en 
que los productos 
del proceso son 
gestionados 
apropiadamente. 
Los productos de 
trabajo (o salidas del 
proceso) se definen 
y controlan. 
Los productos de 
trabajo (o salidas 
del proceso) se 
definen y 
controlan 
              
a) Los requisitos 
para los productos 
de trabajo del 
proceso están 
definidos. 
    
b) Los requisitos 
para la 
documentación y 
el control de los 
productos de 
trabajo están 
definidos. 
    
c) Los productos 
de trabajo están 
debidamente 
identificados, 
documentados y 
controlados. 
    
d) Los productos 
de trabajo son 
revisados de 
acuerdo a lo 
planificado y 
ajustados si es 
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necesario para 
cumplir con los 
requisitos. 
Nivel 3 
Establecido 
PA 3.1 Definición de 
procesos. 
Una medida del 
grado en que se 
mantiene un proceso 
estándar para 
apoyar el despliegue 
del proceso definido. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Un proceso 
estándar, 
incluyendo guías 
de adaptación 
adecuadas, se 
define que 
describe los 
elementos 
fundamentales 
que deben ser 
incorporados en 
un proceso 
definido 
    
b) Se determina la 
secuencia e 
interacción de los 
procesos estándar 
con otros 
procesos. 
    
c) Las 
competencias 
requeridas y las 
funciones para 
llevar a cabo un 
proceso se 
identifican como 
parte del proceso 
estándar. 
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d) La 
infraestructura 
requerida y 
ambiente de 
trabajo para la 
realización de un 
proceso se 
identifican como 
parte del proceso 
estándar. 
    
e) Se determinan 
los métodos 
adecuados para el 
seguimiento de la 
eficacia y 
adecuación del 
proceso. 
    
  PA 3.2 Despliegue 
de procesos.                                                                   
Una medida en que 
el proceso estándar 
se implementa 
eficazmente como 
un proceso definido 
para lograr sus 
resultados del 
proceso.    
Como resultado 
de la plena
consecución de 
este atributo: 
              
a) Un proceso 
definido se 
implementa sobre 
la base de una 
selección 
apropiada y/o 
adaptado al 
proceso estándar. 
    
b) Los papeles 
necesarios, 
responsabilidades 
y autoridades para 
llevar a cabo el 
proceso definido 
se asignan y se 
comunican. 
    
c) El personal que 
realice el proceso 
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definido son 
competentes 
sobre la base de 
la educación, 
formación y 
experiencia. 
d) Los recursos 
necesarios y la 
información 
necesaria para 
realizar el proceso 
definido estén 
disponibles, 
asignados y 
utilizados. 
    
e) Necesidades 
de infraestructura 
y ambiente de 
trabajo para llevar 
a cabo el proceso 
definido se ponen 
a disposición, 
gestionado y 
mantenido. 
    
f) Los datos 
apropiados se 
recogen y 
analizan como 
una base para la 
comprensión del 
comportamiento, y 
para demostrar la 
idoneidad y la 
eficacia del 
proceso, y para 
evaluar dónde 
puede realizarse 
la mejora continua 
del proceso. 
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Nivel 4 
Predecible  
PA 4.1 Gestión de 
procesos.                       
Una medida del 
grado en que los 
resultados de 
medición se utilizan 
para asegurar que el 
rendimiento del 
proceso apoya el 
logro de los 
objetivos de 
rendimiento de los 
procesos pertinentes 
en apoyo de los 
objetivos de negocio 
definidos. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Se establecen 
las necesidades 
de información del 
proceso en apoyo 
a los objetivos del 
negocio definidos 
pertinentemente. 
    
b) Los objetivos 
de medición del 
proceso se 
derivan de las 
necesidades de la 
información del 
proceso. 
    
c) Se establecen 
objetivos 
cuantitativos para 
el desempeño del 
proceso en apoyo 
de los objetivos de 
negocio 
relevantes. 
    
d) Las medidas y 
la frecuencia de la 
medición se 
identifican y se 
definen en función 
de los objetivos de 
medición de 
procesos y 
objetivos 
cuantitativos de 
desempeño del 
proceso. 
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e) Resultados de 
la medición se 
recogen, 
analizaron e 
informaron con el 
fin de vigilar la 
medida en que se 
cumplan los 
objetivos 
cuantitativos para 
el rendimiento del 
proceso. 
    
f) Los resultados 
de medición se 
utilizan para 
caracterizar el 
rendimiento del 
proceso. 
    
  PA 4.2 Control de 
Procesos. 
Una medida de la 
medida en que el 
proceso es 
gestionado 
cuantitativamente 
para producir un 
proceso que es 
estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Técnicas de 
análisis y control 
se determinan y 
aplican en su 
caso. 
    
b) Los límites de 
control de 
variación se 
establecen para el 
funcionamiento 
normal del 
proceso. 
    
c) Los datos de 
medición se 
analizan para las 
causas especiales 
de variación. 
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d) Se toman las 
medidas 
correctivas para 
hacer frente a las 
causas especiales 
de variación. 
    
e) Los límites de 
control se 
restablecen 
(cuando sea 
necesario) 
después de la 
acción correctiva. 
    
Nivel 5 
Optimizado 
PA 5.1 Innovación 
de procesos.                                
Una medida del 
grado en que los 
cambios en el 
proceso son 
identificados a partir 
del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya 
partir de las 
investigaciones de 
enfoques 
innovadores para la 
definición e 
implementación del 
proceso. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Los objetivos 
de mejora para el 
proceso están 
definidos para que 
apoyen los 
objetivos de 
negocio 
relevantes. 
    
b) Los datos 
apropiados se 
analizan para 
identificar las 
causas comunes 
de las variaciones 
en el rendimiento 
de los procesos. 
    
c) Los datos 
apropiados se 
analizan para 
identificar las 
oportunidades de 
mejores prácticas 
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y la innovación. 
d) Se identifican 
oportunidades de 
mejora derivadas 
de las nuevas 
tecnologías y 
conceptos de 
proceso. 
    
e) Una estrategia 
de aplicación se 
establece para 
alcanzar los 
objetivos de 
mejora de 
procesos. 
    
  PA 5.2 Optimización 
de procesos.                                
Una medida del 
grado en que los 
cambios en la 
definición, gestión y 
ejecución del 
resultado del 
proceso de impacto 
efectivo que logre 
los objetivos de 
mejora de procesos 
pertinentes.   
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) El impacto de 
los cambios 
propuestos se 
evalúan con los 
objetivos del 
proceso definido y 
el proceso 
estándar. 
    
b) La aplicación 
de los cambios 
acordados se les 
arregló para 
asegurar que 
cualquier 
interrupción en el 
funcionamiento 
del proceso se 
entiende y actuar 
en consecuencia. 
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c) Sobre la base 
de los resultados 
reales, la eficacia 
del proceso de 
cambio se evalúa 
con los requisitos 
de los productos 
definidos y 
objetivos de 
proceso para 
determinar si los 
resultados se 
deben a causas 
comunes o 
especiales. 
    
 
Tabla 2. Evaluación nivel de capacidad, Proceso APO12 - Gestionar el Riesgo. 
Elaboración: Autor 
 
Nombre del 
Proceso 
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 
BAI03  PA 1.1 PA 2.1 PA 2.2 PA 3.1 PA 3.2 PA 4.1 PA 4.2 PA 5.1 PA5.2 
Puntuación de 
los Criterios   P 
P L N           
Nivel de 
Capacidad 
Alcanzado  
    2         
 
  
 
 
 
BAI03 Identificar y Construir Soluciones   
N- 0%-15% P- 15%-50% 
L- 50%-
85% F- 85%-100% 
N  - No logrado 
P  - Parcialmente logrado 
L  - En gran parte conseguido 
F - Totalmente logrado 
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Propósito Establecer soluciones puntuales y rentables capaces de soportar la estrategia de negocio y objetivos operacionales.   
  Evaluar si los 
siguientes 
resultados son 
alcanzados. 
Criterios Los criterios 
se cumplen    
S/N 
Comentarios No 
logrado   
(0-15%) 
Parcialmente 
logrado       
(15% -50%) 
En gran parte 
Conseguido 
(50% - 85%) 
Totalmente 
logrado     
(85-100%) 
  
Nivel 0 
Incompleto 
El proceso no está 
implantado o no 
alcanza sus 
objetivos.  
En este nivel, hay 
poca o ninguna 
evidencia de 
cualquier logro o 
del propósito del 
proceso. 
N            
Nivel 1 
Ejecutado 
 PA 1.1 Rendimiento 
del proceso.                                      
Proceso 
implementado 
alcanza su 
propósito. 
Se están logrando 
los siguientes 
resultados del 
proceso: 
Valoración general del proceso 
 BAI03-O1 El 
diseño de la 
solución incluye 
componentes 
relevantes, 
atiende las 
necesidades de la 
empresa, se 
alinea con los 
estándares y tiene 
en cuenta todos 
los riesgos 
identificados. 
S 
Diseño de la 
arquitectura 
tecnológica y 
Lista de 
riesgos 
asociados a la 
infraestructura 
tecnológica 
    x 
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 BAI03-O2 La 
solución que 
conforma el 
diseño está 
acorde a los 
estándares 
organizacionales y 
posee un control, 
seguridad y 
auditabilidad 
apropiado. 
S 
Diseño de la 
arquitectura 
tecnológica 
  x   
    
 BAI03-O3 La 
solución tiene 
calidad aceptable 
y ha sido probada 
satisfactoriamente
. 
S 
Plan de 
pruebas de las 
tecnologías a 
adquirir 
  x  
   
 BAI03-O4 Los 
cambios 
aprobados a los 
requerimientos 
son correctamente 
incorporados en la 
solución. 
S 
Plan para la 
gestión de 
cambios 
  x   
   
 BAI03-O5 Las 
actividades de 
mantenimiento 
tratan 
satisfactoriamente 
las necesidades 
tecnológicas y de 
negocio.  
S 
Plan de 
mantenimiento 
de la 
Infraestructura 
Tecnológica 
  x   
    
Nivel 2 
Gestionado  
PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
Como resultado 
de la plena 
consecución de 
este atributo: 
   
 
  
 x 
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a) Se identifican 
objetivos para la 
ejecución del 
proceso. 
S   
b) El desempeño 
del proceso es 
planificado y 
monitoreado. 
S   
c) La ejecución 
del proceso se 
ajusta a los 
planes. 
S   
d) Las 
responsabilidades 
y autoridades en 
el proceso están 
definidas, 
asignadas y 
comunicadas. 
S   
e) Los recursos y 
la información 
necesarias están 
identificados, 
disponibles, 
asignados y son 
utilizados. 
S   
f) Las interfaces 
entre las partes 
involucradas se 
gestionan para 
garantizar una 
comunicación 
efectiva y una 
clara asignación 
de 
responsabilidad. 
N   
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  PA 2.2 Gestión del 
resultado del trabajo. 
Medida del grado en 
que los productos 
del proceso son 
gestionados 
apropiadamente. 
Los productos de 
trabajo (o salidas del 
proceso) se definen 
y controlan. 
Los productos de 
trabajo (o salidas 
del proceso) se 
definen y 
controlan 
     
x  
      
a) Los requisitos 
para los productos 
de trabajo del 
proceso están 
definidos. 
N 
  
b) Los requisitos 
para la 
documentación y 
el control de los 
productos de 
trabajo están 
definidos. 
N 
  
c) Los productos 
de trabajo están 
debidamente 
identificados, 
documentados y 
controlados. 
S 
  
d) Los productos 
de trabajo son 
revisados de 
acuerdo a lo 
planificado y 
ajustados si es 
necesario para 
cumplir con los 
requisitos. 
S 
  
Nivel 3 
Establecido 
PA 3.1 Definición de 
procesos. 
Una medida del 
grado en que se 
Como resultado 
de la plena 
consecución de 
este atributo: 
   
x  
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mantiene un proceso 
estándar para 
apoyar el despliegue 
del proceso definido. 
a) Un proceso 
estándar, 
incluyendo guías 
de adaptación 
adecuadas, se 
define que 
describe los 
elementos 
fundamentales 
que deben ser 
incorporados en 
un proceso 
definido 
N 
  
b) Se determina la 
secuencia e 
interacción de los 
procesos estándar 
con otros 
procesos. 
N 
  
c) Las 
competencias 
requeridas y las 
funciones para 
llevar a cabo un 
proceso se 
identifican como 
parte del proceso 
estándar. 
N 
  
d) La 
infraestructura 
requerida y 
ambiente de 
trabajo para la 
realización de un 
proceso se 
identifican como 
parte del proceso 
estándar. 
N 
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e) Se determinan 
los métodos 
adecuados para el 
seguimiento de la 
eficacia y 
adecuación del 
proceso. 
N 
  
  PA 3.2 Despliegue 
de procesos.                                                                   
Una medida en que 
el proceso estándar 
se implementa 
eficazmente como 
un proceso definido 
para lograr sus 
resultados del 
proceso.    
Como resultado 
de la plena
consecución de 
este atributo: 
              
a) Un proceso 
definido se 
implementa sobre 
la base de una 
selección 
apropiada y/o 
adaptado al 
proceso estándar. 
    
b) Los papeles 
necesarios, 
responsabilidades 
y autoridades para 
llevar a cabo el 
proceso definido 
se asignan y se 
comunican. 
    
c) El personal que 
realice el proceso 
definido son 
competentes 
sobre la base de 
la educación, 
formación y 
experiencia. 
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d) Los recursos 
necesarios y la 
información 
necesaria para 
realizar el proceso 
definido estén 
disponibles, 
asignados y 
utilizados. 
    
e) Necesidades 
de infraestructura 
y ambiente de 
trabajo para llevar 
a cabo el proceso 
definido se ponen 
a disposición, 
gestionado y 
mantenido. 
    
f) Los datos 
apropiados se 
recogen y 
analizan como 
una base para la 
comprensión del 
comportamiento, y 
para demostrar la 
idoneidad y la 
eficacia del 
proceso, y para 
evaluar dónde 
puede realizarse 
la mejora continua 
del proceso. 
    
Nivel 4 
Predecible  
PA 4.1 Gestión de 
procesos.                       
Una medida del 
grado en que los 
Como resultado 
de la plena 
consecución de 
este atributo: 
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resultados de 
medición se utilizan 
para asegurar que el 
rendimiento del 
proceso apoya el 
logro de los 
objetivos de 
rendimiento de los 
procesos pertinentes 
en apoyo de los 
objetivos de negocio 
definidos. 
a) Se establecen 
las necesidades 
de información del 
proceso en apoyo 
a los objetivos del 
negocio definidos 
pertinentemente. 
    
b) Los objetivos 
de medición del 
proceso se 
derivan de las 
necesidades de la 
información del 
proceso. 
    
c) Se establecen 
objetivos 
cuantitativos para 
el desempeño del 
proceso en apoyo 
de los objetivos de 
negocio 
relevantes. 
    
d) Las medidas y 
la frecuencia de la 
medición se 
identifican y se 
definen en función 
de los objetivos de 
medición de 
procesos y 
objetivos 
cuantitativos de 
desempeño del 
proceso. 
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e) Resultados de 
la medición se 
recogen, 
analizaron e 
informaron con el 
fin de vigilar la 
medida en que se 
cumplan los 
objetivos 
cuantitativos para 
el rendimiento del 
proceso. 
    
f) Los resultados 
de medición se 
utilizan para 
caracterizar el 
rendimiento del 
proceso. 
    
  PA 4.2 Control de 
Procesos. 
Una medida de la 
medida en que el 
proceso es 
gestionado 
cuantitativamente 
para producir un 
proceso que es 
estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Técnicas de 
análisis y control 
se determinan y 
aplican en su 
caso. 
    
b) Los límites de 
control de 
variación se 
establecen para el 
funcionamiento 
normal del 
proceso. 
    
c) Los datos de 
medición se 
analizan para las 
causas especiales 
de variación. 
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d) Se toman las 
medidas 
correctivas para 
hacer frente a las 
causas especiales 
de variación. 
    
e) Los límites de 
control se 
restablecen 
(cuando sea 
necesario) 
después de la 
acción correctiva. 
    
Nivel 5 
Optimizado 
PA 5.1 Innovación 
de procesos.                                
Una medida del 
grado en que los 
cambios en el 
proceso son 
identificados a partir 
del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya 
partir de las 
investigaciones de 
enfoques 
innovadores para la 
definición e 
implementación del 
proceso. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Los objetivos 
de mejora para el 
proceso están 
definidos para que 
apoyen los 
objetivos de 
negocio 
relevantes. 
    
b) Los datos 
apropiados se 
analizan para 
identificar las 
causas comunes 
de las variaciones 
en el rendimiento 
de los procesos. 
    
c) Los datos 
apropiados se 
analizan para 
identificar las 
oportunidades de 
mejores prácticas 
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y la innovación. 
d) Se identifican 
oportunidades de 
mejora derivadas 
de las nuevas 
tecnologías y 
conceptos de 
proceso. 
    
e) Una estrategia 
de aplicación se 
establece para 
alcanzar los 
objetivos de 
mejora de 
procesos. 
    
  PA 5.2 Optimización 
de procesos.                                
Una medida del 
grado en que los 
cambios en la 
definición, gestión y 
ejecución del 
resultado del 
proceso de impacto 
efectivo que logre 
los objetivos de 
mejora de procesos 
pertinentes.   
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) El impacto de 
los cambios 
propuestos se 
evalúan con los 
objetivos del 
proceso definido y 
el proceso 
estándar. 
    
b) La aplicación 
de los cambios 
acordados se les 
arregló para 
asegurar que 
cualquier 
interrupción en el 
funcionamiento 
del proceso se 
entiende y actuar 
en consecuencia. 
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c) Sobre la base 
de los resultados 
reales, la eficacia 
del proceso de 
cambio se evalúa 
con los requisitos 
de los productos 
definidos y 
objetivos de 
proceso para 
determinar si los 
resultados se 
deben a causas 
comunes o 
especiales. 
    
 
Tabla 3. Evaluación nivel de capacidad, Proceso BAI03 - Identificar y Construir Soluciones. 
Elaboración: Autor 
 
Nombre del 
Proceso 
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 
BAI04  PA 1.1 PA 2.1 PA 2.2 PA 3.1 PA 3.2 PA 4.1 PA 4.2 PA 5.1 PA5.2 
Puntuación de 
los Criterios   F 
L L N           
Nivel de 
Capacidad 
Alcanzado  
    2         
 
  
 
 
 
BAI04 Gestionar la Disponibilidad y la Capacidad   
N- 0%-15% P- 15%-50% 
L- 50%-
85% 
F- 85%-100% 
N  - No logrado 
P  - Parcialmente logrado 
L  - En gran parte conseguido 
F - Totalmente logrado 
  
164 
 
Propósito 
 
Mantener la disponibilidad del servicio, la gestión eficiente de recursos y la optimización del rendimiento de los 
sistemas mediante la predicción del rendimiento futuro y de los requerimientos de capacidad. 
  
  Evaluar si los 
siguientes 
resultados son 
alcanzados. 
Criterios Los criterios 
se cumplen    
S/N 
Comentarios No 
logrado   
(0-15%) 
Parcialmente 
logrado       
(15% -50%) 
En gran parte 
Conseguido 
(50% - 85%) 
Totalmente 
logrado    
(85-100%) 
  
Nivel 0 
Incompleto 
El proceso no está 
implantado o no 
alcanza sus 
objetivos.  
En este nivel, hay 
poca o ninguna 
evidencia de 
cualquier logro o 
del propósito del 
proceso. 
N 
 
           
Nivel 1 
Ejecutado 
 PA 1.1 Rendimiento 
del proceso.                                      
Proceso 
implementado 
alcanza su 
propósito. 
Se están logrando 
los siguientes 
resultados del 
proceso: 
Valoración general del proceso 
 BAI04-O1 El plan 
anticipa las 
expectativas del 
negocio de 
requerimientos de 
capacidad críticos. 
S 
Plan de 
capacidad y 
desempeño 
    x   
  
 BAI04-O2 
Capacidad, 
rendimiento y 
disponibilidad 
representan 
requerimientos. 
S 
Plan de 
capacidad y 
desempeño 
      x 
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 BAI04-O3 Los 
problemas de 
disponibilidad, 
rendimiento y 
capacidad son 
identificados y 
resueltos de forma 
rutinaria. 
S 
Plan de 
capacidad y 
desempeño, 
Sistema de 
Información 
para la 
Gestión de la 
Capacidad 
      x 
  
Nivel 2 
Gestionado  
PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
Como resultado 
de la plena 
consecución de 
este atributo: 
        
x  
    
a) Se identifican 
objetivos para la 
ejecución del 
proceso. 
S 
  
b) El desempeño 
del proceso es 
planificado y 
monitoreado. 
S 
  
c) La ejecución 
del proceso se 
ajusta a los 
planes. 
S 
  
d) Las 
responsabilidades 
y autoridades en 
el proceso están 
definidas, 
asignadas y 
comunicadas. 
S 
  
e) Los recursos y 
la información 
necesarias están 
identificados, 
disponibles, 
asignados y son 
utilizados. 
S 
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f) Las interfaces 
entre las partes 
involucradas se 
gestionan para 
garantizar una 
comunicación 
efectiva y una 
clara asignación 
de 
responsabilidad. 
S 
  
  PA 2.2 Gestión del 
resultado del trabajo. 
Medida del grado en 
que los productos 
del proceso son 
gestionados 
apropiadamente. 
Los productos de 
trabajo (o salidas del 
proceso) se definen 
y controlan. 
Los productos de 
trabajo (o salidas 
del proceso) se 
definen y 
controlan 
 
 
 
  
x  
    
a) Los requisitos 
para los productos 
de trabajo del 
proceso están 
definidos. 
S 
  
b) Los requisitos 
para la 
documentación y 
el control de los 
productos de 
trabajo están 
definidos. 
S 
  
c) Los productos 
de trabajo están 
debidamente 
identificados, 
documentados y 
controlados. 
S 
  
d) Los productos 
de trabajo son 
revisados de 
acuerdo a lo 
planificado y 
ajustados si es 
 S 
  
  
167 
 
necesario para 
cumplir con los 
requisitos. 
Nivel 3 
Establecido 
PA 3.1 Definición de 
procesos. 
Una medida del 
grado en que se 
mantiene un proceso 
estándar para 
apoyar el despliegue 
del proceso definido. 
Como resultado 
de la plena 
consecución de 
este atributo: 
    
x  
        
a) Un proceso 
estándar, 
incluyendo guías 
de adaptación 
adecuadas, se 
define que 
describe los 
elementos 
fundamentales 
que deben ser 
incorporados en 
un proceso 
definido 
N 
  
b) Se determina la 
secuencia e 
interacción de los 
procesos estándar 
con otros 
procesos. 
N 
  
c) Las 
competencias 
requeridas y las 
funciones para 
llevar a cabo un 
proceso se 
identifican como 
parte del proceso 
estándar. 
N 
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d) La 
infraestructura 
requerida y 
ambiente de 
trabajo para la 
realización de un 
proceso se 
identifican como 
parte del proceso 
estándar. 
N 
  
e) Se determinan 
los métodos 
adecuados para el 
seguimiento de la 
eficacia y 
adecuación del 
proceso. 
N 
  
  PA 3.2 Despliegue 
de procesos.                                                                   
Una medida en que 
el proceso estándar 
se implementa 
eficazmente como 
un proceso definido 
para lograr sus 
resultados del 
proceso.    
Como resultado 
de la plena
consecución de 
este atributo: 
              
a) Un proceso 
definido se 
implementa sobre 
la base de una 
selección 
apropiada y/o 
adaptado al 
proceso estándar. 
    
b) Los papeles 
necesarios, 
responsabilidades 
y autoridades para 
llevar a cabo el 
proceso definido 
se asignan y se 
comunican. 
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c) El personal que 
realice el proceso 
definido son 
competentes 
sobre la base de 
la educación, 
formación y 
experiencia. 
    
d) Los recursos 
necesarios y la 
información 
necesaria para 
realizar el proceso 
definido estén 
disponibles, 
asignados y 
utilizados. 
    
e) Necesidades 
de infraestructura 
y ambiente de 
trabajo para llevar 
a cabo el proceso 
definido se ponen 
a disposición, 
gestionado y 
mantenido. 
    
f) Los datos 
apropiados se 
recogen y 
analizan como 
una base para la 
comprensión del 
comportamiento, y 
para demostrar la 
idoneidad y la 
eficacia del 
proceso, y para 
evaluar dónde 
puede realizarse 
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la mejora continua 
del proceso. 
Nivel 4 
Predecible  
PA 4.1 Gestión de 
procesos.                       
Una medida del 
grado en que los 
resultados de 
medición se utilizan 
para asegurar que el 
rendimiento del 
proceso apoya el 
logro de los 
objetivos de 
rendimiento de los 
procesos pertinentes 
en apoyo de los 
objetivos de negocio 
definidos. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Se establecen 
las necesidades 
de información del 
proceso en apoyo 
a los objetivos del 
negocio definidos 
pertinentemente. 
    
b) Los objetivos 
de medición del 
proceso se 
derivan de las 
necesidades de la 
información del 
proceso. 
    
c) Se establecen 
objetivos 
cuantitativos para 
el desempeño del 
proceso en apoyo 
de los objetivos de 
negocio 
relevantes. 
    
d) Las medidas y 
la frecuencia de la 
medición se 
identifican y se 
definen en función 
de los objetivos de 
medición de 
procesos y 
objetivos 
cuantitativos de 
desempeño del 
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proceso. 
e) Resultados de 
la medición se 
recogen, 
analizaron e 
informaron con el 
fin de vigilar la 
medida en que se 
cumplan los 
objetivos 
cuantitativos para 
el rendimiento del 
proceso. 
    
f) Los resultados 
de medición se 
utilizan para 
caracterizar el 
rendimiento del 
proceso. 
    
  PA 4.2 Control de 
Procesos. 
Una medida de la 
medida en que el 
proceso es 
gestionado 
cuantitativamente 
para producir un 
proceso que es 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Técnicas de 
análisis y control 
se determinan y 
aplican en su 
caso. 
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estable, capaz y 
predecible dentro de 
límites definidos. 
b) Los límites de 
control de 
variación se 
establecen para el 
funcionamiento 
normal del 
proceso. 
    
c) Los datos de 
medición se 
analizan para las 
causas especiales 
de variación. 
    
d) Se toman las 
medidas 
correctivas para 
hacer frente a las 
causas especiales 
de variación. 
    
e) Los límites de 
control se 
restablecen 
(cuando sea 
necesario) 
después de la 
acción correctiva. 
    
Nivel 5 
Optimizado 
PA 5.1 Innovación 
de procesos.                                
Una medida del 
grado en que los 
cambios en el 
proceso son 
identificados a partir 
del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya 
partir de las 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Los objetivos 
de mejora para el 
proceso están 
definidos para que 
apoyen los 
objetivos de 
negocio 
relevantes. 
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investigaciones de 
enfoques 
innovadores para la 
definición e 
implementación del 
proceso. 
b) Los datos 
apropiados se 
analizan para 
identificar las 
causas comunes 
de las variaciones 
en el rendimiento 
de los procesos. 
    
c) Los datos 
apropiados se 
analizan para 
identificar las 
oportunidades de 
mejores prácticas 
y la innovación. 
    
d) Se identifican 
oportunidades de 
mejora derivadas 
de las nuevas 
tecnologías y 
conceptos de 
proceso. 
    
e) Una estrategia 
de aplicación se 
establece para 
alcanzar los 
objetivos de 
mejora de 
procesos. 
    
  PA 5.2 Optimización 
de procesos.                                
Una medida del 
grado en que los 
cambios en la 
definición, gestión y 
ejecución del 
resultado del 
proceso de impacto 
efectivo que logre 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) El impacto de 
los cambios 
propuestos se 
evalúan con los 
objetivos del 
proceso definido y 
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los objetivos de 
mejora de procesos 
pertinentes.   
el proceso 
estándar. 
b) La aplicación 
de los cambios 
acordados se les 
arregló para 
asegurar que 
cualquier 
interrupción en el 
funcionamiento 
del proceso se 
entiende y actuar 
en consecuencia. 
    
c) Sobre la base 
de los resultados 
reales, la eficacia 
del proceso de 
cambio se evalúa 
con los requisitos 
de los productos 
definidos y 
objetivos de 
proceso para 
determinar si los 
resultados se 
deben a causas 
comunes o 
especiales. 
    
 
Tabla 4. Evaluación nivel de capacidad, Proceso BAI04 - Gestionar la Disponibilidad y la Capacidad. 
Elaboración: Autor 
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Nombre del 
Proceso 
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 
BAI06  PA 1.1 PA 2.1 PA 2.2 PA 3.1 PA 3.2 PA 4.1 PA 4.2 PA 5.1 PA5.2 
Puntuación de 
los Criterios   P 
P F N           
Nivel de 
Capacidad 
Alcanzado  
  
  2         
 
  
 
 
 
BAI06 Gestionar los Cambios   
Propósito 
 
Posibilitar una entrega de los cambios rápida y fiable para el negocio, a la vez que se mitiga cualquier riesgo que 
impacte negativamente en la estabilidad e integridad del entorno en que se aplica el cambio. 
  
  Evaluar si los 
siguientes 
resultados son 
alcanzados. 
Criterios Los criterios 
se cumplen    
S/N 
Comentarios No 
logrado   
(0-15%) 
Parcialmente 
logrado       
(15% -50%) 
En gran parte 
Conseguido 
(50% - 85%) 
Totalmente 
logrado    
(85-100%) 
  
Nivel 0 
Incompleto 
El proceso no está 
implantado o no 
alcanza sus 
objetivos.  
En este nivel, hay 
poca o ninguna 
evidencia de 
cualquier logro o 
del propósito del 
proceso. 
N            
N- 0%-15% P- 15%-50% 
L- 50%-
85% 
F- 85%-100% 
N  - No logrado 
P  - Parcialmente logrado 
L  - En gran parte conseguido 
F - Totalmente logrado 
  
176 
 
Nivel 1 
Ejecutado 
 PA 1.1 Rendimiento 
del proceso.                                      
Proceso 
implementado 
alcanza su 
propósito. 
Se están logrando 
los siguientes 
resultados del 
proceso: 
Valoración general del proceso 
 BAI06-O1 Los 
cambios 
autorizados se 
realizan 
rápidamente y con 
mínimos errores. 
S 
Plan para la 
gestión de 
cambios 
  x 
      
 BAI06-O2 Se 
revela la 
evaluación del 
efecto del impacto 
del cambio en 
todos los 
componentes 
afectados. 
S 
  
  x 
      
 BAI06-O3 Todos 
los cambios de 
emergencia son 
revisados y 
autorizados 
después del 
cambio.  
S 
  
  x 
    
 BAI06-O4 Los 
interesados 
principales se 
mantienen 
informados de 
todos los aspectos 
del cambio.  
S 
  
  x 
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Nivel 2 
Gestionado  
PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
Como resultado 
de la plena 
consecución de 
este atributo: 
      
 x 
      
a) Se identifican 
objetivos para la 
ejecución del 
proceso. 
S 
  
b) El desempeño 
del proceso es 
planificado y 
monitoreado. 
N 
  
c) La ejecución 
del proceso se 
ajusta a los 
planes. 
S 
  
d) Las 
responsabilidades 
y autoridades en 
el proceso están 
definidas, 
asignadas y 
comunicadas. 
S 
  
e) Los recursos y 
la información 
necesarias están 
identificados, 
disponibles, 
asignados y son 
utilizados. 
N 
  
f) Las interfaces 
entre las partes 
involucradas se 
gestionan para 
garantizar una 
comunicación 
efectiva y una 
clara asignación 
N 
  
  
178 
 
de 
responsabilidad. 
  PA 2.2 Gestión del 
resultado del trabajo. 
Medida del grado en 
que los productos 
del proceso son 
gestionados 
apropiadamente. 
Los productos de 
trabajo (o salidas del 
proceso) se definen 
y controlan. 
Los productos de 
trabajo (o salidas 
del proceso) se 
definen y 
controlan 
          
 x 
  
a) Los requisitos 
para los productos 
de trabajo del 
proceso están 
definidos. 
S 
  
b) Los requisitos 
para la 
documentación y 
el control de los 
productos de 
trabajo están 
definidos. 
S 
  
c) Los productos 
de trabajo están 
debidamente 
identificados, 
documentados y 
controlados. 
S 
  
d) Los productos 
de trabajo son 
revisados de 
acuerdo a lo 
planificado y 
ajustados si es 
necesario para 
cumplir con los 
requisitos. 
S 
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Nivel 3 
Establecido 
PA 3.1 Definición de 
procesos. 
Una medida del 
grado en que se 
mantiene un proceso 
estándar para 
apoyar el despliegue 
del proceso definido. 
Como resultado 
de la plena 
consecución de 
este atributo: 
    
 x 
        
a) Un proceso 
estándar, 
incluyendo guías 
de adaptación 
adecuadas, se 
define que 
describe los 
elementos 
fundamentales 
que deben ser 
incorporados en 
un proceso 
definido 
N 
  
b) Se determina la 
secuencia e 
interacción de los 
procesos estándar 
con otros 
procesos. 
N 
  
c) Las 
competencias 
requeridas y las 
funciones para 
llevar a cabo un 
proceso se 
identifican como 
parte del proceso 
estándar. 
S 
  
d) La 
infraestructura 
requerida y 
ambiente de 
trabajo para la 
realización de un 
proceso se 
N 
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identifican como 
parte del proceso 
estándar. 
e) Se determinan 
los métodos 
adecuados para el 
seguimiento de la 
eficacia y 
adecuación del 
proceso. 
N 
  
  PA 3.2 Despliegue 
de procesos.                                                                   
Una medida en que 
el proceso estándar 
se implementa 
eficazmente como 
un proceso definido 
para lograr sus 
resultados del 
proceso.    
Como resultado 
de la plena
consecución de 
este atributo: 
              
a) Un proceso 
definido se 
implementa sobre 
la base de una 
selección 
apropiada y/o 
adaptado al 
proceso estándar. 
    
b) Los papeles 
necesarios, 
responsabilidades 
y autoridades para 
llevar a cabo el 
proceso definido 
se asignan y se 
comunican. 
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c) El personal que 
realice el proceso 
definido son 
competentes 
sobre la base de 
la educación, 
formación y 
experiencia. 
    
d) Los recursos 
necesarios y la 
información 
necesaria para 
realizar el proceso 
definido estén 
disponibles, 
asignados y 
utilizados. 
    
e) Necesidades 
de infraestructura 
y ambiente de 
trabajo para llevar 
a cabo el proceso 
definido se ponen 
a disposición, 
gestionado y 
mantenido. 
    
f) Los datos 
apropiados se 
recogen y 
analizan como 
una base para la 
comprensión del 
comportamiento, y 
para demostrar la 
idoneidad y la 
eficacia del 
proceso, y para 
evaluar dónde 
puede realizarse 
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la mejora continua 
del proceso. 
Nivel 4 
Predecible  
PA 4.1 Gestión de 
procesos.                       
Una medida del 
grado en que los 
resultados de 
medición se utilizan 
para asegurar que el 
rendimiento del 
proceso apoya el 
logro de los 
objetivos de 
rendimiento de los 
procesos pertinentes 
en apoyo de los 
objetivos de negocio 
definidos. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Se establecen 
las necesidades 
de información del 
proceso en apoyo 
a los objetivos del 
negocio definidos 
pertinentemente. 
    
b) Los objetivos 
de medición del 
proceso se 
derivan de las 
necesidades de la 
información del 
proceso. 
    
c) Se establecen 
objetivos 
cuantitativos para 
el desempeño del 
proceso en apoyo 
de los objetivos de 
negocio 
relevantes. 
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d) Las medidas y 
la frecuencia de la 
medición se 
identifican y se 
definen en función 
de los objetivos de 
medición de 
procesos y 
objetivos 
cuantitativos de 
desempeño del 
proceso. 
    
e) Resultados de 
la medición se 
recogen, 
analizaron e 
informaron con el 
fin de vigilar la 
medida en que se 
cumplan los 
objetivos 
cuantitativos para 
el rendimiento del 
proceso. 
    
f) Los resultados 
de medición se 
utilizan para 
caracterizar el 
rendimiento del 
proceso. 
    
  PA 4.2 Control de 
Procesos. 
Una medida de la 
medida en que el 
proceso es 
gestionado 
cuantitativamente 
para producir un 
proceso que es 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Técnicas de 
análisis y control 
se determinan y 
aplican en su 
caso. 
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estable, capaz y 
predecible dentro de 
límites definidos. 
b) Los límites de 
control de 
variación se 
establecen para el 
funcionamiento 
normal del 
proceso. 
    
c) Los datos de 
medición se 
analizan para las 
causas especiales 
de variación. 
    
d) Se toman las 
medidas 
correctivas para 
hacer frente a las 
causas especiales 
de variación. 
    
e) Los límites de 
control se 
restablecen 
(cuando sea 
necesario) 
después de la 
acción correctiva. 
    
Nivel 5 
Optimizado 
PA 5.1 Innovación 
de procesos.                                
Una medida del 
grado en que los 
cambios en el 
proceso son 
identificados a partir 
del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya 
partir de las 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Los objetivos 
de mejora para el 
proceso están 
definidos para que 
apoyen los 
objetivos de 
negocio 
relevantes. 
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investigaciones de 
enfoques 
innovadores para la 
definición e 
implementación del 
proceso. 
b) Los datos 
apropiados se 
analizan para 
identificar las 
causas comunes 
de las variaciones 
en el rendimiento 
de los procesos. 
    
c) Los datos 
apropiados se 
analizan para 
identificar las 
oportunidades de 
mejores prácticas 
y la innovación. 
    
d) Se identifican 
oportunidades de 
mejora derivadas 
de las nuevas 
tecnologías y 
conceptos de 
proceso. 
    
e) Una estrategia 
de aplicación se 
establece para 
alcanzar los 
objetivos de 
mejora de 
procesos. 
    
  PA 5.2 Optimización 
de procesos.                                
Una medida del 
grado en que los 
cambios en la 
definición, gestión y 
ejecución del 
resultado del 
proceso de impacto 
efectivo que logre 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) El impacto de 
los cambios 
propuestos se 
evalúan con los 
objetivos del 
proceso definido y 
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los objetivos de 
mejora de procesos 
pertinentes.   
el proceso 
estándar. 
b) La aplicación 
de los cambios 
acordados se les 
arregló para 
asegurar que 
cualquier 
interrupción en el 
funcionamiento 
del proceso se 
entiende y actuar 
en consecuencia. 
    
c) Sobre la base 
de los resultados 
reales, la eficacia 
del proceso de 
cambio se evalúa 
con los requisitos 
de los productos 
definidos y 
objetivos de 
proceso para 
determinar si los 
resultados se 
deben a causas 
comunes o 
especiales. 
    
 
Tabla 5. Evaluación nivel de capacidad, Proceso BAI06 - Gestionar los Cambios. 
Elaboración: Autor 
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Nombre del 
Proceso 
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 
DSS01  PA 1.1 PA 2.1 PA 2.2 PA 3.1 PA 3.2 PA 4.1 PA 4.2 PA 5.1 PA5.2 
Puntuación de 
los Criterios   P N               
Nivel de 
Capacidad 
Alcanzado  
1             
 
  
 
 
 
DSS01 Gestionar Operaciones   
Propósito 
 
Entregar los resultados del servicio operativo de TI, según lo planificado.   
  Evaluar si los 
siguientes resultados 
son alcanzados. 
Criterios Los criterios 
se cumplen    
S/N 
Comentarios No 
logrado   
(0-15%) 
Parcialmente 
logrado       (15% -
50%) 
En gran parte 
Conseguido 
(50% - 85%) 
Totalmente 
logrado     (85-
100%) 
  
Nivel 0 
Incompleto 
El proceso no está 
implantado o no 
alcanza sus objetivos.  
En este nivel, hay 
poca o ninguna 
evidencia de 
cualquier logro o del 
propósito del 
proceso. 
N            
N- 0%-15% P- 15%-50% 
L- 50%-
85% 
F- 85%-100% 
N  - No logrado 
P  - Parcialmente logrado 
L  - En gran parte conseguido 
F - Totalmente logrado 
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Nivel 1 
Ejecutado 
 PA 1.1 Rendimiento 
del proceso.                                      
Proceso implementado 
alcanza su propósito. 
Se están logrando 
los siguientes 
resultados del 
proceso: 
Valoración general del proceso 
 DSS01-O1 Las 
actividades 
operacionales son 
desarrolladas como 
se requiere y en 
tiempo. 
S 
Plan para la 
gestión del 
ambiente físico 
    x 
    
 DSS01-O2 Las 
operaciones son 
monitoreadas, 
medidas, reportadas 
y mejoradas. 
S 
Acciones de 
seguimiento al 
proceso 
  x   
    
Nivel 2 
Gestionado  
PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
Como resultado de 
la plena 
consecución de este 
atributo: 
    
 x 
        
a) Se identifican 
objetivos para la 
ejecución del 
proceso. 
S 
  
b) El desempeño del 
proceso es 
planificado y 
monitoreado. 
S 
  
c) La ejecución del 
proceso se ajusta a 
los planes. 
N 
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d) Las 
responsabilidades y 
autoridades en el 
proceso están 
definidas, asignadas 
y comunicadas. 
N 
  
e) Los recursos y la 
información 
necesarias están 
identificados, 
disponibles, 
asignados y son 
utilizados. 
N 
  
f) Las interfaces 
entre las partes 
involucradas se 
gestionan para 
garantizar una 
comunicación 
efectiva y una clara 
asignación de 
responsabilidad. 
N 
  
  PA 2.2 Gestión del 
resultado del trabajo. 
Medida del grado en 
que los productos del 
proceso son 
gestionados 
apropiadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
Los productos de 
trabajo (o salidas del 
proceso) se definen 
y controlan 
              
a) Los requisitos 
para los productos 
de trabajo del 
proceso están 
definidos. 
    
b) Los requisitos 
para la 
documentación y el 
control de los 
productos de trabajo 
están definidos. 
    
c) Los productos de 
trabajo están 
debidamente 
identificados, 
documentados y 
controlados. 
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d) Los productos de 
trabajo son 
revisados de 
acuerdo a lo 
planificado y 
ajustados si es 
necesario para 
cumplir con los 
requisitos. 
    
Nivel 3 
Establecido 
PA 3.1 Definición de 
procesos. 
Una medida del grado 
en que se mantiene un 
proceso estándar para 
apoyar el despliegue 
del proceso definido. 
Como resultado de 
la plena 
consecución de este 
atributo: 
              
a) Un proceso 
estándar, incluyendo 
guías de adaptación 
adecuadas, se 
define que describe 
los elementos 
fundamentales que 
deben ser 
incorporados en un 
proceso definido 
    
b) Se determina la 
secuencia e 
interacción de los 
procesos estándar 
con otros procesos. 
    
c) Las competencias 
requeridas y las 
funciones para llevar 
a cabo un proceso 
se identifican como 
parte del proceso 
estándar. 
    
d) La infraestructura 
requerida y 
ambiente de trabajo 
para la realización 
de un proceso se 
identifican como 
parte del proceso 
estándar. 
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e) Se determinan los 
métodos adecuados 
para el seguimiento 
de la eficacia y 
adecuación del 
proceso. 
    
  PA 3.2 Despliegue de 
procesos.                                                                   
Una medida en que el 
proceso estándar se 
implementa 
eficazmente como un 
proceso definido para 
lograr sus resultados 
del proceso.    
Como resultado de 
la plena
consecución de este 
atributo: 
              
a) Un proceso 
definido se 
implementa sobre la 
base de una 
selección apropiada 
y/o adaptado al 
proceso estándar. 
    
b) Los papeles 
necesarios, 
responsabilidades y 
autoridades para 
llevar a cabo el 
proceso definido se 
asignan y se 
comunican. 
    
c) El personal que 
realice el proceso 
definido son 
competentes sobre 
la base de la 
educación, 
formación y 
experiencia. 
    
d) Los recursos 
necesarios y la 
información 
necesaria para 
realizar el proceso 
definido estén 
disponibles, 
asignados y 
utilizados. 
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e) Necesidades de 
infraestructura y 
ambiente de trabajo 
para llevar a cabo el 
proceso definido se 
ponen a disposición, 
gestionado y 
mantenido. 
    
f) Los datos 
apropiados se 
recogen y analizan 
como una base para 
la comprensión del 
comportamiento, y 
para demostrar la 
idoneidad y la 
eficacia del proceso, 
y para evaluar 
dónde puede 
realizarse la mejora 
continua del 
proceso. 
    
Nivel 4 
Predecible  
PA 4.1 Gestión de 
procesos.                       
Una medida del grado 
en que los resultados 
de medición se utilizan 
para asegurar que el 
rendimiento del 
proceso apoya el logro 
de los objetivos de 
rendimiento de los 
procesos pertinentes 
en apoyo de los 
objetivos de negocio 
definidos. 
Como resultado de 
la plena 
consecución de este 
atributo: 
              
a) Se establecen las 
necesidades de 
información del 
proceso en apoyo a 
los objetivos del 
negocio definidos 
pertinentemente. 
    
b) Los objetivos de 
medición del 
proceso se derivan 
de las necesidades 
de la información del 
proceso. 
    
  
193 
 
c) Se establecen 
objetivos 
cuantitativos para el 
desempeño del 
proceso en apoyo 
de los objetivos de 
negocio relevantes. 
    
d) Las medidas y la 
frecuencia de la 
medición se 
identifican y se 
definen en función 
de los objetivos de 
medición de 
procesos y objetivos 
cuantitativos de 
desempeño del 
proceso. 
    
e) Resultados de la 
medición se 
recogen, analizaron 
e informaron con el 
fin de vigilar la 
medida en que se 
cumplan los 
objetivos 
cuantitativos para el 
rendimiento del 
proceso. 
    
f) Los resultados de 
medición se utilizan 
para caracterizar el 
rendimiento del 
proceso. 
    
  PA 4.2 Control de 
Procesos. 
Una medida de la 
medida en que el 
proceso es gestionado 
cuantitativamente para 
producir un proceso 
que es estable, capaz y 
Como resultado de 
la plena 
consecución de este 
atributo: 
              
a) Técnicas de 
análisis y control se 
determinan y aplican 
en su caso. 
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predecible dentro de 
límites definidos. 
b) Los límites de 
control de variación 
se establecen para 
el funcionamiento 
normal del proceso. 
    
c) Los datos de 
medición se 
analizan para las 
causas especiales 
de variación. 
    
d) Se toman las 
medidas correctivas 
para hacer frente a 
las causas 
especiales de 
variación. 
    
e) Los límites de 
control se 
restablecen (cuando 
sea necesario) 
después de la 
acción correctiva. 
    
Nivel 5 
Optimizado 
PA 5.1 Innovación de 
procesos.                                
Una medida del grado 
en que los cambios en 
el proceso son 
identificados a partir 
del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya partir 
de las investigaciones 
de enfoques 
innovadores para la 
definición e 
implementación del 
proceso. 
Como resultado de 
la plena 
consecución de este 
atributo: 
              
a) Los objetivos de 
mejora para el 
proceso están 
definidos para que 
apoyen los objetivos 
de negocio 
relevantes. 
    
b) Los datos 
apropiados se 
analizan para 
identificar las causas 
comunes de las 
variaciones en el 
rendimiento de los 
procesos. 
    
c) Los datos 
apropiados se 
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analizan para 
identificar las 
oportunidades de 
mejores prácticas y 
la innovación. 
d) Se identifican 
oportunidades de 
mejora derivadas de 
las nuevas 
tecnologías y 
conceptos de 
proceso. 
    
e) Una estrategia de 
aplicación se 
establece para 
alcanzar los 
objetivos de mejora 
de procesos. 
    
  PA 5.2 Optimización de 
procesos.                                
Una medida del grado 
en que los cambios en 
la definición, gestión y 
ejecución del resultado 
del proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes.   
Como resultado de 
la plena 
consecución de este 
atributo: 
              
a) El impacto de los 
cambios propuestos 
se evalúan con los 
objetivos del 
proceso definido y el 
proceso estándar. 
    
b) La aplicación de 
los cambios 
acordados se les 
arregló para 
asegurar que 
cualquier 
interrupción en el 
funcionamiento del 
proceso se entiende 
y actuar en 
consecuencia. 
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c) Sobre la base de 
los resultados 
reales, la eficacia 
del proceso de 
cambio se evalúa 
con los requisitos de 
los productos 
definidos y objetivos 
de proceso para 
determinar si los 
resultados se deben 
a causas comunes o 
especiales. 
    
 
Tabla 6. Evaluación nivel de capacidad, Proceso DSS01 - Gestionar Operaciones. 
Elaboración: Autor 
 
Nombre del 
Proceso 
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 
DSS04  PA 1.1 PA 2.1 PA 2.2 PA 3.1 PA 3.2 PA 4.1 PA 4.2 PA 5.1 PA5.2 
Puntuación de 
los Criterios   N                 
Nivel de 
Capacidad 
Alcanzado 
0               
 
  
 
 
 
DSS04 Gestionar la Continuidad   
Propósito 
 
Continuar las operaciones críticas para el negocio y mantener la disponibilidad de la información a un nivel aceptable para la 
empresa ante el evento de una interrupción significativa. 
  
N- 0%-15% P- 15%-50% L- 50%-
85% 
F- 85%-100% 
N  - No logrado 
P  - Parcialmente logrado 
L  - En gran parte conseguido 
F - Totalmente logrado 
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  Evaluar si los 
siguientes resultados 
son alcanzados. 
Criterios Los criterios 
se cumplen    
S/N 
Comentarios No 
logrado   
(0-15%) 
Parcialmente 
logrado       (15% -
50%) 
En gran parte 
Conseguido 
(50% - 85%) 
Totalmente 
logrado     (85-
100%) 
  
Nivel 0 
Incompleto 
El proceso no está 
implantado o no 
alcanza sus objetivos.  
En este nivel, hay 
poca o ninguna 
evidencia de 
cualquier logro o del 
propósito del 
proceso. 
S            
Nivel 1 
Ejecutado 
 PA 1.1 Rendimiento 
del proceso.                                      
Proceso implementado 
alcanza su propósito. 
Se están logrando 
los siguientes 
resultados del 
proceso: 
Valoración general del proceso 
 DSS04-O1 La 
información crítica 
de negocio está 
disponible para el 
negocio con un 
mínimo de niveles 
de servicios 
requeridos. 
N 
 
x  
      
 DSS04-O2 La 
suficiente flexibilidad 
para los servicios 
críticos. 
N 
 
x  
    
 DSS04-O3 Las 
pruebas de 
continuidad del 
servicio han 
demostrado la 
N 
 
x  
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efectividad del plan. 
 DSS04-O4 Un plan 
de continuidad hasta 
la fecha refleja los 
actuales 
requerimientos de 
negocio. 
N 
 
x  
    
 DSS04-O5 Las 
partes internas y 
externas se han 
entrenado en la 
continuidad del plan. 
N 
 
x  
      
Nivel 2 
Gestionado  
PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
Como resultado de 
la plena 
consecución de este 
atributo: 
              
a) Se identifican 
objetivos para la 
ejecución del 
proceso. 
    
b) El desempeño del 
proceso es 
planificado y 
monitoreado. 
    
c) La ejecución del 
proceso se ajusta a 
los planes. 
    
d) Las 
responsabilidades y 
autoridades en el 
proceso están 
definidas, asignadas 
y comunicadas. 
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e) Los recursos y la 
información 
necesarias están 
identificados, 
disponibles, 
asignados y son 
utilizados. 
    
f) Las interfaces 
entre las partes 
involucradas se 
gestionan para 
garantizar una 
comunicación 
efectiva y una clara 
asignación de 
responsabilidad. 
    
  PA 2.2 Gestión del 
resultado del trabajo. 
Medida del grado en 
que los productos del 
proceso son 
gestionados 
apropiadamente. Los 
productos de trabajo (o 
salidas del proceso) se 
definen y controlan. 
Los productos de 
trabajo (o salidas del 
proceso) se definen 
y controlan 
              
a) Los requisitos 
para los productos 
de trabajo del 
proceso están 
definidos. 
    
b) Los requisitos 
para la 
documentación y el 
control de los 
productos de trabajo 
están definidos. 
    
c) Los productos de 
trabajo están 
debidamente 
identificados, 
documentados y 
controlados. 
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d) Los productos de 
trabajo son 
revisados de 
acuerdo a lo 
planificado y 
ajustados si es 
necesario para 
cumplir con los 
requisitos. 
    
Nivel 3 
Establecido 
PA 3.1 Definición de 
procesos. 
Una medida del grado 
en que se mantiene un 
proceso estándar para 
apoyar el despliegue 
del proceso definido. 
Como resultado de 
la plena 
consecución de este 
atributo: 
              
a) Un proceso 
estándar, incluyendo 
guías de adaptación 
adecuadas, se 
define que describe 
los elementos 
fundamentales que 
deben ser 
incorporados en un 
proceso definido 
    
b) Se determina la 
secuencia e 
interacción de los 
procesos estándar 
con otros procesos. 
    
c) Las competencias 
requeridas y las 
funciones para llevar 
a cabo un proceso 
se identifican como 
parte del proceso 
estándar. 
    
d) La infraestructura 
requerida y 
ambiente de trabajo 
para la realización 
de un proceso se 
identifican como 
parte del proceso 
estándar. 
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e) Se determinan los 
métodos adecuados 
para el seguimiento 
de la eficacia y 
adecuación del 
proceso. 
    
  PA 3.2 Despliegue de 
procesos.                                                                   
Una medida en que el 
proceso estándar se 
implementa 
eficazmente como un 
proceso definido para 
lograr sus resultados 
del proceso.    
Como resultado de 
la plena
consecución de este 
atributo: 
              
a) Un proceso 
definido se 
implementa sobre la 
base de una 
selección apropiada 
y/o adaptado al 
proceso estándar. 
    
b) Los papeles 
necesarios, 
responsabilidades y 
autoridades para 
llevar a cabo el 
proceso definido se 
asignan y se 
comunican. 
    
c) El personal que 
realice el proceso 
definido son 
competentes sobre 
la base de la 
educación, 
formación y 
experiencia. 
    
d) Los recursos 
necesarios y la 
información 
necesaria para 
realizar el proceso 
definido estén 
disponibles, 
asignados y 
utilizados. 
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e) Necesidades de 
infraestructura y 
ambiente de trabajo 
para llevar a cabo el 
proceso definido se 
ponen a disposición, 
gestionado y 
mantenido. 
    
f) Los datos 
apropiados se 
recogen y analizan 
como una base para 
la comprensión del 
comportamiento, y 
para demostrar la 
idoneidad y la 
eficacia del proceso, 
y para evaluar 
dónde puede 
realizarse la mejora 
continua del 
proceso. 
    
Nivel 4 
Predecible  
PA 4.1 Gestión de 
procesos.                       
Una medida del grado 
en que los resultados 
de medición se utilizan 
para asegurar que el 
rendimiento del 
proceso apoya el logro 
de los objetivos de 
rendimiento de los 
procesos pertinentes 
en apoyo de los 
objetivos de negocio 
definidos. 
Como resultado de 
la plena 
consecución de este 
atributo: 
              
a) Se establecen las 
necesidades de 
información del 
proceso en apoyo a 
los objetivos del 
negocio definidos 
pertinentemente. 
    
b) Los objetivos de 
medición del 
proceso se derivan 
de las necesidades 
de la información del 
proceso. 
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c) Se establecen 
objetivos 
cuantitativos para el 
desempeño del 
proceso en apoyo 
de los objetivos de 
negocio relevantes. 
    
d) Las medidas y la 
frecuencia de la 
medición se 
identifican y se 
definen en función 
de los objetivos de 
medición de 
procesos y objetivos 
cuantitativos de 
desempeño del 
proceso. 
    
e) Resultados de la 
medición se 
recogen, analizaron 
e informaron con el 
fin de vigilar la 
medida en que se 
cumplan los 
objetivos 
cuantitativos para el 
rendimiento del 
proceso. 
    
f) Los resultados de 
medición se utilizan 
para caracterizar el 
rendimiento del 
proceso. 
    
  PA 4.2 Control de 
Procesos. 
Una medida de la 
medida en que el 
proceso es gestionado 
cuantitativamente para 
producir un proceso 
que es estable, capaz y 
Como resultado de 
la plena 
consecución de este 
atributo: 
              
a) Técnicas de 
análisis y control se 
determinan y aplican 
en su caso. 
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predecible dentro de 
límites definidos. 
b) Los límites de 
control de variación 
se establecen para 
el funcionamiento 
normal del proceso. 
    
c) Los datos de 
medición se 
analizan para las 
causas especiales 
de variación. 
    
d) Se toman las 
medidas correctivas 
para hacer frente a 
las causas 
especiales de 
variación. 
    
e) Los límites de 
control se 
restablecen (cuando 
sea necesario) 
después de la 
acción correctiva. 
    
Nivel 5 
Optimizado 
PA 5.1 Innovación de 
procesos.                                
Una medida del grado 
en que los cambios en 
el proceso son 
identificados a partir 
del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya partir 
de las investigaciones 
de enfoques 
innovadores para la 
definición e 
implementación del 
proceso. 
Como resultado de 
la plena 
consecución de este 
atributo: 
              
a) Los objetivos de 
mejora para el 
proceso están 
definidos para que 
apoyen los objetivos 
de negocio 
relevantes. 
    
b) Los datos 
apropiados se 
analizan para 
identificar las causas 
comunes de las 
variaciones en el 
rendimiento de los 
procesos. 
    
c) Los datos 
apropiados se 
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analizan para 
identificar las 
oportunidades de 
mejores prácticas y 
la innovación. 
d) Se identifican 
oportunidades de 
mejora derivadas de 
las nuevas 
tecnologías y 
conceptos de 
proceso. 
    
e) Una estrategia de 
aplicación se 
establece para 
alcanzar los 
objetivos de mejora 
de procesos. 
    
  PA 5.2 Optimización de 
procesos.                                
Una medida del grado 
en que los cambios en 
la definición, gestión y 
ejecución del resultado 
del proceso de impacto 
efectivo que logre los 
objetivos de mejora de 
procesos pertinentes.   
Como resultado de 
la plena 
consecución de este 
atributo: 
              
a) El impacto de los 
cambios propuestos 
se evalúan con los 
objetivos del 
proceso definido y el 
proceso estándar. 
    
b) La aplicación de 
los cambios 
acordados se les 
arregló para 
asegurar que 
cualquier 
interrupción en el 
funcionamiento del 
proceso se entiende 
y actuar en 
consecuencia. 
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c) Sobre la base de 
los resultados 
reales, la eficacia 
del proceso de 
cambio se evalúa 
con los requisitos de 
los productos 
definidos y objetivos 
de proceso para 
determinar si los 
resultados se deben 
a causas comunes o 
especiales. 
    
 
Tabla 7. Evaluación nivel de capacidad, Proceso DSS04 - Gestionar la Continuidad. 
Elaboración: Autor 
 
Nombre del 
Proceso 
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 
DSS05  PA 1.1 PA 2.1 PA 2.2 PA 3.1 PA 3.2 PA 4.1 PA 4.2 PA 5.1 PA5.2 
Puntuación de 
los Criterios   N                 
Nivel de 
Capacidad 
Alcanzado 
0               
 
  
 
 
 
DSS05 Gestionar Servicios de Seguridad   
Propósito 
 
Minimizar el impacto en el negocio de las vulnerabilidades e incidentes operativos de seguridad en la información.   
N- 0%-15% P- 15%-50% L- 50%-
85% 
F- 85%-100% 
N  - No logrado 
P  - Parcialmente logrado 
L  - En gran parte conseguido 
F - Totalmente logrado 
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  Evaluar si los 
siguientes 
resultados son 
alcanzados. 
Criterios Los criterios 
se cumplen    
S/N 
Comentarios No 
logrado   
(0-15%) 
Parcialmente 
logrado       
(15% -50%) 
En gran parte 
Conseguido 
(50% - 85%) 
Totalmente 
logrado     
(85-100%) 
  
Nivel 0 
Incompleto 
El proceso no está 
implantado o no 
alcanza sus 
objetivos.  
En este nivel, hay 
poca o ninguna 
evidencia de 
cualquier logro o 
del propósito del 
proceso. 
S            
Nivel 1 
Ejecutado 
 PA 1.1 Rendimiento 
del proceso.                                      
Proceso 
implementado 
alcanza su 
propósito. 
Se están logrando 
los siguientes 
resultados del 
proceso: 
Valoración general del proceso 
 DSS05-O1 Las 
redes y 
comunicaciones 
tienen en cuenta 
las necesidades 
del negocio. 
S 
Diseño de la 
arquitectura 
tecnológica 
  x 
      
 DSS05-O2 La 
información 
procesada, 
almacenada y 
transmitida por los 
dispositivos es 
protegida. 
N 
  
x   
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 DSS05-O3 Todos 
los usuarios están 
identificables y 
tienen el acceso 
correcto según su 
rol en el negocio. 
N 
  
x   
    
 DSS05-O4 se han 
implementado 
medidas físicas 
para proteger la 
información de 
accesos no 
autorizados, 
daños e 
interferencias 
cuando se 
procesa, 
almacena y 
transmite. 
N 
  
x   
      
 DSS05-O5 La 
información 
electrónica es 
adecuadamente 
asegurada cuando 
se almacena 
transmite o 
destruye. 
N 
  
x   
      
Nivel 2 
Gestionado  
PA 2.1 Gestión del 
rendimiento. 
Medida del nivel de 
gestión del proceso. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Se identifican 
objetivos para la 
ejecución del 
proceso. 
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b) El desempeño 
del proceso es 
planificado y 
monitoreado. 
    
c) La ejecución 
del proceso se 
ajusta a los 
planes. 
    
d) Las 
responsabilidades 
y autoridades en 
el proceso están 
definidas, 
asignadas y 
comunicadas. 
    
e) Los recursos y 
la información 
necesarias están 
identificados, 
disponibles, 
asignados y son 
utilizados. 
    
f) Las interfaces 
entre las partes 
involucradas se 
gestionan para 
garantizar una 
comunicación 
efectiva y una 
clara asignación 
de 
responsabilidades
. 
    
  PA 2.2 Gestión del 
resultado del trabajo. 
Medida del grado en 
que los productos 
del proceso son 
Los productos de 
trabajo (o salidas 
del proceso) se 
definen y 
controlan 
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gestionados 
apropiadamente. 
Los productos de 
trabajo (o salidas del 
proceso) se definen 
y controlan. 
a) Los requisitos 
para los productos 
de trabajo del 
proceso están 
definidos. 
    
b) Los requisitos 
para la 
documentación y 
el control de los 
productos de 
trabajo están 
definidos. 
    
c) Los productos 
de trabajo están 
debidamente 
identificados, 
documentados y 
controlados. 
    
d) Los productos 
de trabajo son 
revisados de 
acuerdo a lo 
planificado y 
ajustados si es 
necesario para 
cumplir con los 
requisitos. 
    
Nivel 3 
Establecido 
PA 3.1 Definición de 
procesos. 
Una medida del 
grado en que se 
Como resultado 
de la plena 
consecución de 
este atributo: 
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mantiene un proceso 
estándar para 
apoyar el despliegue 
del proceso definido. 
a) Un proceso 
estándar, 
incluyendo guías 
de adaptación 
adecuadas, se 
define que 
describe los 
elementos 
fundamentales 
que deben ser 
incorporados en 
un proceso 
definido 
    
b) Se determina la 
secuencia e 
interacción de los 
procesos estándar 
con otros 
procesos. 
    
c) Las 
competencias 
requeridas y las 
funciones para 
llevar a cabo un 
proceso se 
identifican como 
parte del proceso 
estándar. 
    
d) La 
infraestructura 
requerida y 
ambiente de 
trabajo para la 
realización de un 
proceso se 
identifican como 
parte del proceso 
estándar. 
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e) Se determinan 
los métodos 
adecuados para el 
seguimiento de la 
eficacia y 
adecuación del 
proceso. 
    
  PA 3.2 Despliegue 
de procesos.                                                                   
Una medida en que 
el proceso estándar 
se implementa 
eficazmente como 
un proceso definido 
para lograr sus 
resultados del 
proceso.    
Como resultado 
de la plena
consecución de 
este atributo: 
              
a) Un proceso 
definido se 
implementa sobre 
la base de una 
selección 
apropiada y/o 
adaptado al 
proceso estándar. 
    
b) Los papeles 
necesarios, 
responsabilidades 
y autoridades para 
llevar a cabo el 
proceso definido 
se asignan y se 
comunican. 
    
c) El personal que 
realice el proceso 
definido son 
competentes 
sobre la base de 
la educación, 
formación y 
experiencia. 
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d) Los recursos 
necesarios y la 
información 
necesaria para 
realizar el proceso 
definido estén 
disponibles, 
asignados y 
utilizados. 
    
e) Necesidades 
de infraestructura 
y ambiente de 
trabajo para llevar 
a cabo el proceso 
definido se ponen 
a disposición, 
gestionado y 
mantenido. 
    
f) Los datos 
apropiados se 
recogen y 
analizan como 
una base para la 
comprensión del 
comportamiento, y 
para demostrar la 
idoneidad y la 
eficacia del 
proceso, y para 
evaluar dónde 
puede realizarse 
la mejora continua 
del proceso. 
    
Nivel 4 
Predecible  
PA 4.1 Gestión de 
procesos.                       
Una medida del 
grado en que los 
Como resultado 
de la plena 
consecución de 
este atributo: 
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resultados de 
medición se utilizan 
para asegurar que el 
rendimiento del 
proceso apoya el 
logro de los 
objetivos de 
rendimiento de los 
procesos pertinentes 
en apoyo de los 
objetivos de negocio 
definidos. 
a) Se establecen 
las necesidades 
de información del 
proceso en apoyo 
a los objetivos del 
negocio definidos 
pertinentemente. 
    
b) Los objetivos 
de medición del 
proceso se 
derivan de las 
necesidades de la 
información del 
proceso. 
    
c) Se establecen 
objetivos 
cuantitativos para 
el desempeño del 
proceso en apoyo 
de los objetivos de 
negocio 
relevantes. 
    
d) Las medidas y 
la frecuencia de la 
medición se 
identifican y se 
definen en función 
de los objetivos de 
medición de 
procesos y 
objetivos 
cuantitativos de 
desempeño del 
proceso. 
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e) Resultados de 
la medición se 
recogen, 
analizaron e 
informaron con el 
fin de vigilar la 
medida en que se 
cumplan los 
objetivos 
cuantitativos para 
el rendimiento del 
proceso. 
    
f) Los resultados 
de medición se 
utilizan para 
caracterizar el 
rendimiento del 
proceso. 
    
  PA 4.2 Control de 
Procesos. 
Una medida de la 
medida en que el 
proceso es 
gestionado 
cuantitativamente 
para producir un 
proceso que es 
estable, capaz y 
predecible dentro de 
límites definidos. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Técnicas de 
análisis y control 
se determinan y 
aplican en su 
caso. 
    
b) Los límites de 
control de 
variación se 
establecen para el 
funcionamiento 
normal del 
proceso. 
    
c) Los datos de 
medición se 
analizan para las 
causas especiales 
de variación. 
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d) Se toman las 
medidas 
correctivas para 
hacer frente a las 
causas especiales 
de variación. 
    
e) Los límites de 
control se 
restablecen 
(cuando sea 
necesario) 
después de la 
acción correctiva. 
    
Nivel 5 
Optimizado 
PA 5.1 Innovación 
de procesos.                                
Una medida del 
grado en que los 
cambios en el 
proceso son 
identificados a partir 
del análisis de las 
causas comunes de 
variación en el 
rendimiento, ya 
partir de las 
investigaciones de 
enfoques 
innovadores para la 
definición e 
implementación del 
proceso. 
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) Los objetivos 
de mejora para el 
proceso están 
definidos para que 
apoyen los 
objetivos de 
negocio 
relevantes. 
    
b) Los datos 
apropiados se 
analizan para 
identificar las 
causas comunes 
de las variaciones 
en el rendimiento 
de los procesos. 
    
c) Los datos 
apropiados se 
analizan para 
identificar las 
oportunidades de 
mejores prácticas 
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y la innovación. 
d) Se identifican 
oportunidades de 
mejora derivadas 
de las nuevas 
tecnologías y 
conceptos de 
proceso. 
    
e) Una estrategia 
de aplicación se 
establece para 
alcanzar los 
objetivos de 
mejora de 
procesos. 
    
  PA 5.2 Optimización 
de procesos.                                
Una medida del 
grado en que los 
cambios en la 
definición, gestión y 
ejecución del 
resultado del 
proceso de impacto 
efectivo que logre 
los objetivos de 
mejora de procesos 
pertinentes.   
Como resultado 
de la plena 
consecución de 
este atributo: 
              
a) El impacto de 
los cambios 
propuestos se 
evalúan con los 
objetivos del 
proceso definido y 
el proceso 
estándar. 
    
b) La aplicación 
de los cambios 
acordados se les 
arregló para 
asegurar que 
cualquier 
interrupción en el 
funcionamiento 
del proceso se 
entiende y actuar 
en consecuencia. 
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c) Sobre la base 
de los resultados 
reales, la eficacia 
del proceso de 
cambio se evalúa 
con los requisitos 
de los productos 
definidos y 
objetivos de 
proceso para 
determinar si los 
resultados se 
deben a causas 
comunes o 
especiales. 
    
 
Tabla 8. Evaluación nivel de capacidad, Proceso DSS05 - Gestionar Servicios de Seguridad. 
Elaboración: Autor 
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CAPÍTULO VI 
5. CONCLUSIONES Y RECOMENDACIONES 
5.1. Conclusiones 
Después de realizar la investigación en curso, se arriba a las siguientes 
conclusiones: 
o Al finalizar el Procedimiento de Auditoría para la Seguridad de las 
Redes LAN en los Laboratorios de Computadoras de la Escuela de 
Ciencias de la Facultad de Ingeniería Ciencias Físicas y Matemática 
de la Universidad Central del Ecuador se pudo cumplir con los 
objetivos propuestos, se estableció la situación actual de los 
laboratorios de computadoras sus debilidades y amenazas 
visualizando los riesgos y oportunidades. 
 
o La elaboración del marco teórico de la investigación permitió conocer 
la necesidad de contar con mecanismos de auditorías para garantizar 
la seguridad en las redes LAN, también permitió identificar a COBIT 
4.1, COBIT 5, ITIL V3 y la ISO 270002 como las principales 
propuestas en la literatura para garantizar la calidad de los servicios 
de TI y ofrecen los recursos necesarios para la elaboración de 
procedimientos de auditoría. 
 
o Con la elaboración del procedimiento de auditoría se identificaron los 
procesos de COBIT 4.1 que le ofrecen mayor atención a la seguridad 
de las redes LAN, a partir de estos procesos se determinaron los 
controles que garanticen la calidad de su ejecución. 
 
o Al realizar evaluaciones de auditoría en seguridad de las redes LAN 
en los laboratorios de computadoras, se despierta el interés del 
personal administrativo, lo cual es favorable porque se genera un 
ambiente de conciencia para seguir con las normas establecidas.  
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o El diseño y aplicación del procedimiento de auditoría permitió 
comprobar la vulnerabilidad desde el punto de vista práctico, en 
cuanto a la madurez de las capacidades de los procesos clasificados 
como primarios en la seguridad de las redes LAN arrojando 
resultados desfavorables. Se demostró que su aplicación contribuyó a 
la realización de recomendaciones necesarias para el mejoramiento 
de la seguridad de la red LAN de los laboratorios de computadoras de 
la Facultad de Ingeniería Ciencias Físicas y Matemática de la 
Universidad Central del Ecuador. 
5.2. Recomendaciones 
o Ejecutar y aplicar las recomendaciones que se hacen en el subtítulo 
4.3 y las acciones del plan de mejora para alcanzar el nivel en la 
madurez de las capacidades de los 8 procesos seleccionados. 
 
o Darle seguimiento a la evolución de los estándares internacionales 
que sirvieron de guía para este procedimiento, de forma tal que si 
cambian se pueda actualizar el resultado de este trabajo y aplicarlo en 
pos de mejorar el funcionamiento de los procesos de la institución. 
 
o Se recomienda adoptar y aplicar las metodologías COBIT 4.1, COBIT 
5, ITIL V3 y la ISO 270002 como estándares de auditorías 
informáticas de seguridad de las redes LAN, se requiere una 
evaluación que complete aspectos como seguridad lógica, porque 
estas normas están actualizadas y adaptadas al contexto ecuatoriano. 
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GLOSARIO DE TÉRMINOS 
COBIT: Objetivos de Control para Información y Tecnologías Relacionadas. 
En inglés: Control Objectives for Information and related Technology 
ISO/IEC 27002: OrganizaciónInternacional de 
Normalización/ComisiónElectrotécnica Internacional. En inglés: International 
Organization for Standardization/International Electrotechnical Commission 
ITIL: Biblioteca de la Infraestructura de Tecnología de Información. En inglés: 
Information Technology Infrastructure Library 
PAM: Modelo de Evaluación de Procesos. En inglés: Process Assessment 
Model 
TI: Tecnología de Información 
LAN: Red de área local. En inglés Local Área Network
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ANEXOS 
A. Marco administrativo 
Para la investigación de este proyecto de tesis, es necesario contar con 
recursos, que harán posible el éxito de la solución a entregar al final de este 
proyecto. Se adjunta como anexo a este documento todo el material a 
utilizar. 
Recursos Humanos 
El equipo de personas que conformarán el proyecto estará constituido como 
se muestra a continuación:  
Recurso humano Competencias N° Observación 
Solicitante Director o presidente de la 
Institución  
1 o 2 Debe estar en capacidad 
de tomar decisiones para 
la institución a cargo. 
Ingeniero Informático, 
(Tutor). 
Conocimientos 
relacionados con el 
proyecto. 
1 Debe pertenecer a la 
institución y será el 
responsable de la gestión 
del proyecto. 
Ingeniero Informático o 
relacionado, (Revisores). 
Conocimientos 
relacionados con el 
proyecto. 
2 Debe pertenecer a la 
institución y se encargará 
de la revisión del 
documento y 
cumplimiento de tiempos 
establecidos. 
Tesista (Desarrollador) Análisis e implementación 
de procesos de auditoría 
según controles Cobit, Itil 
e ISO. Seguridad en las 
redes LAN. 
1 Estudiante de Ingeniería 
Informática de la 
Universidad Central del 
Ecuador que no pase los 
dos años de egresado. 
Tabla 9.Recursos Humanos 
Elaboración: Autor 
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Recursos del Egresado 
o Computador portátil 
o Material bibliográfico: Internet, Libros. 
o COBIT, ITIL, ISO 
o Impresora 
o Insumos de Oficina: Hojas Esferos Tintas Cuadernos, entre otros. 
Presupuesto 
El presupuesto estimado para la realización de este proyecto de tesis es de 
700,00 dólares americanos, distribuido en distintos recursos y actividades a 
realizarse durante el proceso de la investigación. El desglose del 
presupuesto se muestra a continuación: 
DESCRIPCIÓN CANTIDAD 
Fondos propios 750 
Total 750 
 
DEL DISEÑO Y ELABORACIÓN DEL PROYECTO CANTIDAD 
Recopilación de la información 100 
Material de Escritorio 100 
SUBTOTAL 200 
 
 
DE LA ELABORACIÓN DEL DOCUMENTO  CANTIDAD 
Material de Escritorio 100 
Material de impresión 200 
Imprevistos 100 
SUBTOTAL 500 
 
Tabla 10. Presupuesto 
Elaboración: Autor 
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Cronograma 
El proyecto de tesis tendrá una duración de 172 días a partir de su 
aprobación. 
 
Figura 4. Cronograma para la Ejecución del Proyecto de Investigación. 
Elaboración: Autor 
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B. Desarrollo de los procesos seleccionados como primarios para la 
seguridad en las redes LAN aplicando la metodología COBIT 4.1 
 
Tabla 11. PO9 Evaluar y Administrar los Riesgos de TI 
Elaboración: Autor 
 
PO9 Evaluar y Administrar los Riesgos de TI 
Entradas 
Desde Descripción 
PO1 Planes estratégicos y tácticos de TI, portafolio de servicios de TI 
PO10 Plan de administración de riesgos de proyectos 
DS2 Riesgos de proveedores 
DS4 Resultados de pruebas de contingencia 
DS5 Amenazas y vulnerabilidades de seguridad 
ME1 Tendencias y eventos de riesgos históricos 
ME4 Apetito empresarial de riesgos de TI 
Objetivos de control 
PO9.1 Marco de Trabajo de Administración de Riesgos 
PO9.2 Establecimiento del Contexto del Riesgo 
PO9.3 Identificación de Eventos 
PO9.4 Evaluación de Riesgos de TI 
PO9.5 Respuesta a los Riesgos 
PO9.6 Mantenimiento y Monitoreo de un Plan de Acción de Riesgos 
Salidas 
Descripción Hacia 
Evaluación de riesgos  PO1  DS4  DS5  DS12  ME4   
Reporte de riesgos ME4       
Directrices de administración de riesgos 
relacionados con TI 
PO6       
Planes de acciones correctivas para 
riesgos 
relacionados con TI 
PO4  AI6      
AI3 Adquirir y Mantener Infraestructura Tecnológica   
Entradas 
Desde Descripción 
PO3 Plan de infraestructura de tecnología; estándares y oportunidades, actualizaciones 
periódicas del “estado de tecnología” 
PO8 Estándares de adquisición y desarrollo 
PO10 Directrices de administración de proyecto y planes detallados de proyecto 
AI1 Estudio de factibilidad de los requerimientos del negocio 
AI6 Descripción del proceso de cambio 
DS3 Plan de desempeño y capacidad (requerimientos) 
Objetivos de control 
AI3.1 Plan de Adquisición de Infraestructura Tecnológica 
AI3.2 Protección y Disponibilidad del Recurso de Infraestructura 
AI3.3 Mantenimiento de la Infraestructura 
AI3.4 Ambiente de Prueba de Factibilidad 
Salidas 
Descripción Hacia 
Decisiones de adquisición  AI5       
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Tabla 12. AI3 Adquirir y Mantener 
Elaboración: Autor 
 
 
Tabla 13. AI6 Administrar Cambios 
Elaboración: Autor 
 
Sistema configurado para realizar  
prueba / instalación 
AI7 
 
      
Requerimientos de ambiente físico  DS12       
Actualizaciones de estándares de 
tecnología 
PO3       
Requerimientos de monitoreo del sistema DS3       
Conocimiento de la infraestructura  AI4       
Acuerdos de Nivel Operativo planeados 
inicialmente  
DS1       
AI6 Administrar Cambios 
Entradas 
Desde Descripción 
PO1 Portafolio de proyectos TI 
PO8 Acciones de mejora de la calidad 
PO9 Planes de acción para solución de riesgos relacionados con TI 
PO10 Directrices de administración de proyecto y plan de proyecto detallado 
DS3 Cambios requeridos 
DS5 Cambios de seguridad requeridos 
DS8 Solicitudes de servicio / solicitudes de cambio 
DS9-10 Solicitudes de cambio (dónde y cómo aplicar la solución) 
DS10 Registros de problemas 
Objetivos de control 
AI6.1 Estándares y Procedimientos para Cambios 
AI6.2 Evaluación de Impacto, Priorización y Autorización 
AI6.3 Cambios de Emergencia 
AI6.4 Seguimiento y Reporte del Estatus de Cambio 
AI6.5 Cierre y Documentación del Cambio 
Salidas 
Descripción Hacia 
Descripción de proceso de cambio AI1……….AI3      
Reportes de estatus de cambio ME1       
Autorización de cambio AI7  DS8  DS10     
DS1 Definir y Administrar los Niveles de Servicio 
Entradas 
Desde Descripción 
PO1 Planes de TI tácticos y estratégicos, portafolio de servicios de TI 
PO2 Clasificaciones de datos asignadas 
PO5 Portafolio de servicios de TI actualizado 
AI2 Planes iniciales de  Acuerdos de Niveles de Servicio 
AI3 Planes iniciales de Acuerdos de Niveles de Operación 
DS4 Requerimientos de servicio en caso de desastre incluyendo roles y responsabilidades 
ME1 Entrada de desempeño hacia la planeación de TI 
Objetivos de control 
DS1.1 Marco de Trabajo de la Administración de los Niveles de Servicio 
DS1.2 Definición de Servicios 
DS1.3 Acuerdos de Niveles de Servicio 
DS1.4 Acuerdos de Niveles de Operación 
DS1.5 Monitoreo y Reporte del Cumplimento de los Niveles de Servicio 
DS1.6 Revisión de los Acuerdos de Niveles de Servicio y de los Contratos 
Salidas 
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Tabla 14. DS1 Definir y Administrar los Niveles de Servicio 
Elaboración: Autor 
 
Tabla 15. DS3 Administrar el Desempeño y la Capacidad 
Elaboración: Autor 
Descripción Hacia 
Reporte de revisión de contrato DS2       
Reportes de desempeño de los procesos ME1       
Requerimientos de servicio nuevos / 
actualizados 
PO1       
Acuerdos de Niveles de Servicio AI1  DS2  DS3  DS4  DS6  DS8  DS1 
Acuerdos de Niveles de Operación DS4  DS5  DS6  DS7  DS8  DS11  DS13 
Portafolio de servicios actualizado PO1       
DS3 Administrar el Desempeño y la Capacidad 
Entradas 
Desde Descripción 
AI2 Especificaciones de disponibilidad, continuidad y de recuperación 
AI3 Requerimientos de monitoreo del sistema 
DS1 Acuerdos de Niveles de Servicio 
Objetivos de control 
DS3.1 Planeación del Desempeño y la Capacidad 
DS3.2 Capacidad y Desempeño Actual 
DS3.3 Capacidad y Desempeño Futuros 
DS3.4 Disponibilidad de Recursos de TI 
DS3.5 Monitoreo y Reporte 
Salidas 
Descripción Hacia 
Información sobre desempeño y 
capacidad 
PO2  PO3      
Plan de desempeño y capacidad 
(requerimientos) 
PO5  AI1  AI3  ME1    
Cambios requeridos AI6       
Reportes de desempeño del proceso ME1       
DS4 Garantizar la Continuidad del Servicio 
Entradas 
Desde Descripción 
PO2 Clasificaciones de datos asignados 
PO9 Valoración de riesgo 
AI2 Especificación de disponibilidad, continuidad y recuperación 
AI4 Manuales, de usuario, técnicos, operativos, de soporte y de administración 
DS1 Acuerdo de Nivel de Servicio y Acuerdos de Nivel Operativo  
Objetivos de control 
DS4.1 Marco de Trabajo de Continuidad de TI 
DS4.2 Planes de Continuidad de TI 
DS4.3 Recursos Críticos de TI 
DS4.4 Mantenimiento del Plan de Continuidad de TI 
DS4.5 Pruebas del Plan de Continuidad de TI 
DS4.6 Entrenamiento del Plan de Continuidad de TI 
DS4.7 Distribución del Plan de Continuidad de TI 
DS4.8 Recuperación y Reanudación de los Servicios de TI 
DS4.9 Almacenamiento de Respaldos Fuera de las Instalaciones 
DS4.10 Revisión Post Reanudación 
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Tabla 16. DS4 Garantizar la Continuidad del Servicio 
Elaboración: Autor 
 
Tabla 17. DS5 Garantizar la Seguridad de los Sistemas 
Elaboración: Autor 
 
 
 
Salidas 
Descripción Hacia 
Resultados de las pruebas de 
contingencia 
PO9       
Criticidad de puntos de configuración de TI DS9       
Plan de almacenamiento de respaldos y 
de protección 
DS11  DS13      
Umbrales de incidente/desastre DS8       
Requerimientos de servicios contra 
desastres incluyendo roles y 
responsabilidades 
DS1  DS2      
Reportes de desempeño de los procesos ME1       
DS5 Garantizar la Seguridad de los Sistemas 
Entradas 
Desde Descripción 
PO2 Arquitectura de Información; clasificación de datos asignados 
PO3 Estándares de tecnología 
PO9 Evaluación de riesgo 
AI2 Especificaciones de controles de seguridad en las aplicaciones 
DS1 Acuerdos de Nivel Operativo 
Objetivos de control 
DS5.1 Administración de la Seguridad de TI 
DS5.2 Plan de Seguridad de TI 
DS5.3 Administración de Identidad 
DS5.4 Administración de Cuentas del Usuario 
DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad 
DS5.6 Definición de Incidente de Seguridad 
DS5.7 Protección de la Tecnología de Seguridad 
DS5.8 Administración de Llaves Criptográficas 
DS5.9 Prevención, Detección y Corrección de Software Malicioso 
DS5.10 Seguridad de la Red 
DS5.11 Intercambio de Datos Sensitivos 
Salidas 
Descripción Hacia 
Definición de incidentes de seguridad DS8       
Requerimientos específicos de 
entrenamiento sobre conciencia de 
seguridad 
DS7       
Reportes de desempeño del proceso ME1       
Cambios de seguridad requeridos AI6       
Amenazas y vulnerabilidades de 
seguridad 
PO9       
Políticas y Planes de Seguridad de TI DS11       
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Tabla 18. DS12 Administración del Ambiente Físico 
Elaboración: Autor 
 
C. Desarrollo de los procesos seleccionados como primarios para la 
seguridad en las redes LAN aplicando la metodología COBIT 5 
APO12 Gestionar el Riesgo 
Práctica de Gestión Entradas Salidas 
EDM03.02Gestión de 
riesgos. 
Establecimiento de prácticas 
de gestión de riesgos para 
proporcionar una seguridad 
razonable. 
De Descripción Descripción A 
APO12.03 Perfil de riesgo 
agregado 
incluyendo el 
estado de las 
acciones de gestión 
del riesgo 
Políticas de gestión de 
riesgos 
APO12.01 
Objetivos claves a ser 
monitorizados por la 
gestión de riesgos 
APO12.01 
Fuera del 
Ámbito de 
COBIT 
Perfiles y planes de 
mitigación de la 
Gestión del Riesgo 
de la Empresa 
(ERM) 
Proceso aprobado para 
la medición de la 
gestión de riesgos 
APO12.01 
APO12.03 Perfil de riesgo. 
Inventario de riesgos 
conocidos, atributos de 
riesgo (incluyendo 
frecuencia esperada, 
impacto potencial y 
respuestas) y de otros 
recursos relacionados. 
De Descripción Descripción A 
EDM03.01 Niveles aprobados 
de tolerancia el 
riesgo 
 
Guía de apreciación 
al riesgo 
Escenarios de riesgo 
documentados por 
línea de negocio y 
función 
Interno 
APO10.04 Riesgo de entrega 
de 
proveedores 
Perfil de riesgo 
agregado, incluyendo 
el estado de las 
EDM03.02 
APO02.02 
DS12 Administración del Ambiente Físico 
Entradas 
Desde Descripción 
PO2 Clasificaciones asignadas a los datos 
PO9 Evaluación de riesgo 
AI3  Requerimientos del ambiente físico 
Objetivos de control 
DS12.1 Selección y Diseño del Centro de Datos 
DS12.2 Medidas de Seguridad Física 
DS12.3 Acceso Físico 
DS12.4 Protección Contra Factores Ambientales 
DS12.5 Administración de Instalaciones Físicas 
Salidas 
Descripción Hacia 
Reportes de desempeño de los procesos  ME1       
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identificado acciones de gestión del 
riesgo DSS05.01 Evaluaciones de 
amenazas 
potenciales 
APO12.01 Recopilación de 
datos. 
Identificación y recopilación 
de datos relevantes para la 
identificación, análisis y 
notificación efectiva de 
riesgos. 
De Descripción Descripción A 
EDM03.01 Evaluación de 
actividades de 
gestión de riesgos 
Datos en el entorno de 
operación relacionados 
con el riesgo 
Interno 
EDM03.02 Procesos 
aprobados 
para medir la 
gestión de riesgos 
 
Objetivos clave a 
ser monitorizados 
por la gestión de 
riesgos 
 
Políticas de gestión 
de Riesgos 
Datos en eventos de 
riesgo y en factores 
contribuyentes 
Interno 
APO02.02 Brechas y riesgos 
relacionados con 
capacidades 
actuales 
Elementos y factores 
de riesgo emergentes 
EDM03.01 
APO01.03 
APO02.02 
APO02.05 Evaluación del 
riesgo 
APO10.04 Riesgo de entrega 
de 
proveedores 
identificado 
DSS02.07 Estado de 
incidentes e informe 
de tendencias 
APO12.02 Análisis el riesgo. 
Información útil para 
soportar las decisiones 
relacionadas con el riesgo, 
que tomen en cuenta la 
relevancia para el negocio 
de los factores de riesgo. 
De Descripción Descripción A 
DSS04.02  Análisis de impacto 
en el negocio 
Alcance de los 
esfuerzos de análisis 
de riesgos 
Interno 
DSS05.01 Evaluaciones de 
amenazas 
potenciales 
Escenarios de riesgo 
de TI 
Interno 
Fuera del 
Ámbito de 
COBIT 
Avisos de amenaza Resultados de análisis 
de 
riesgos 
EDM03.03 
APO01.03 
APO02.02 
BAI01.10 
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APO12.04 Expresar el 
riesgo. 
Información del estado 
actual de exposiciones y 
oportunidades a todas las 
partes interesadas. 
De Descripción Descripción A 
  Análisis de riesgos e 
informes del perfil de 
riesgos para las partes 
interesadas 
EDM03.03 
EDM05.02 
APO10.04 
MEA02.08 
Revisión de resultados 
de evaluaciones de 
riesgos de terceras 
partes 
EDM03.03 
APO10.04 
MEA02.01 
Oportunidades para la 
aceptación de un 
riesgo mayor 
EDM03.03 
APO12.05 Portafolio de 
acciones para la gestión de 
riesgos. 
Oportunidades para reducir 
el riesgo a un nivel aceptable 
como un portafolio. 
De Descripción Descripción A 
  Propuestas de proyecto 
para reducir el riesgo 
APO02.02 
APO13.02 
APO12.06 Respuestas al 
riesgo. 
Medidas efectivas que 
limiten la magnitud de 
pérdida por ocurrencia del 
riesgo. 
De Descripción Descripción A 
EDM03.03 Acciones 
correctoras 
para tratar las 
desviaciones de 
gestión 
de riesgos 
Planes de respuesta 
para incidentes 
relacionados con el 
riesgo 
DSS02.05 
Comunicaciones del 
impacto del riesgo 
APO01.04 
APO08.04 
DSS04.02 
Causas raíz 
relacionadas con el 
riesgo 
DSS02.03 
DSS03.01 
DSS03.02 
DSS04.02 
MEA02.04 
MEA02.07 
MEA02.08 
Tabla 19. APO12 Gestionar el Riesgo 
Elaboración: Autor 
 
BAI03 Gestionar la Identificación y la Construcción de Soluciones 
Práctica de Gestión Entradas Salidas 
BAI03.04 Componentes 
necesarios para la solución. 
De Descripción Descripción A 
BAI02.04 Aprobación del 
patrocinador de los 
Plan de adquisiciones 
aprobado 
APO10.03.01 
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Componentes de la solución 
para la conectividad sobre la 
base del plan de adquisiciones y 
conforme a los requerimientos y 
diseños detallados, principios de 
arquitectura, requerimientos de 
calidad y aprobación de 
estándares.  
requerimientos y 
soluciones propuestas 
Actualizaciones del 
inventario de activos 
BAI09.01.01 
BAI03.03 Desarrollo de los 
componentes de la solución. 
Desarrollo de los componentes 
de la solución progresivamente 
conforme el diseño detallado 
siguiendo los métodos de 
desarrollo, estándares de 
documentación, requerimientos 
de calidad y estándares de 
aprobación. 
De Descripción Descripción A 
BAI02.02 Informe de estudio de 
viabilidad 
Documentar los 
componentes de la 
solución 
BAI04.03 
BAI05.05 
BAI08.03 
BAI08.04 
BAI02.04 Aprobaciones de los 
patrocinadores de los 
requerimientos y 
soluciones propuestas 
BAI03.10 Mantenimiento de las 
soluciones de redes LAN. 
Desarrollo y ejecución de un 
plan para el mantenimiento de 
las redes LAN y otros 
componentes de la 
infraestructura.  
De Descripción Descripción A 
  Plan de mantenimiento APO08.05 
Componentes de la 
solución actualizados 
y documentación 
relacionada 
BAI05.05 
BAI03.07 Preparación del Plan 
de Pruebas de la solución. 
Plan de pruebas para probar en 
diferentes escenarios los 
componentes de la solución 
individualmente e integrados, 
incluyendo los servicios, 
aplicaciones e infraestructura 
que los soportan. 
De Descripción Descripción A 
  Plan de pruebas BAI07.03 
Procedimientos de 
pruebas 
BAI07.03 
BAI03.08 Pruebas de la 
solución. 
Realización de pruebas durante 
el desarrollo de la solución, 
incluyendo pruebas de control, 
en concordancia con el plan de 
pruebas y con las prácticas de 
desarrollo en el entorno 
apropiado.  
De Descripción Descripción A 
APO04.05 Análisis de las 
iniciativas 
rechazadas 
Registros de resultados 
de pruebas y pistas de 
auditoría 
BAI07.03 
Comunicaciones del 
resultado de las pruebas 
BAI07.03 
Tabla 20. BAI03 Gestionar la Identificación y la Construcción de Soluciones 
Elaboración: Autor 
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BAI06 Gestionar los Cambios 
Práctica de Gestión Entradas Salidas 
BAI06.01 Evaluación, 
prioridad y autorizo de 
peticiones de cambio. 
Evaluación de peticiones de 
cambio para determinar el 
impacto en el rendimiento de 
las redes LAN y los servicios 
TI. Analizar si el cambio 
afectará negativamente al 
entorno operativo e 
introducirá un riesgo 
inaceptable.  
De Descripción Descripción A 
BAI03.05 Componentes de la 
solución integrados 
y 
configurados 
Evaluaciones de 
impacto 
Interno 
DSS02.03 Peticiones de 
servicio 
aprobadas 
Peticiones de cambio 
aprobadas 
BAI07.01 
DSS03.03 Soluciones 
propuestas 
para errores 
conocidos 
DSS03.05 Soluciones 
sostenibles 
identificadas 
Plan de cambio y 
cronograma 
BAI07.01 
DSS04.08 Cambios aprobados 
a los 
planes 
DSS06.01 Análisis de causas 
raíz y 
recomendaciones 
BAI06.02 Cambios de 
emergencia. 
Gestión de cambios de 
emergencia para minimizar 
futuras incidencias 
asegurando que el cambio 
está controlado y se realiza 
de forma segura. 
De Descripción Descripción A 
  Revisión de cambios 
de emergencia tras su 
implementación 
Interno 
BAI06.03 Seguimiento e 
informe de cambios de 
estado. 
Sistema de seguimiento e 
informe que documente los 
cambios rechazados, 
comunique el estado de 
cambios aprobados, en 
proceso y completados 
según está previsto. 
De Descripción Descripción A 
BAI03.09 Registro de todas 
las 
peticiones de 
cambio 
aprobadas, y 
aplicadas 
Reporte del estado de 
cambio de una petición 
BAI01.06 
BAI10.03 
BAI06.04 Cierre y De Descripción Descripción A 
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documentación de los 
cambios. 
Siempre que el cambio haya 
sido implementado, 
actualizar, de manera 
consecuente, la 
documentación de la 
solución y del usuario, así 
como los procedimientos a 
los que afecta el cambio. 
  Documentación del 
cambio 
Interno 
Tabla 21. BAI06 Gestionar los Cambios 
Elaboración: Autor 
 
APO09 Gestionar los Acuerdos de Servicio 
Práctica de Gestión Entradas Salidas 
APO09.01 Identificación de 
servicios TI. 
Análisis de los requisitos del 
negocio y el modo en que 
los servicios TI y los niveles 
de servicio soportan los 
procesos de negocio.  
De Descripción Descripción A 
  Carencias identificadas 
de los servicios TI de 
cara al negocio 
APO02.02 
APO05.03 
APO08.02 
Definición de servicios 
estándar 
APO05.01 
APO09.02 Catálogo de 
servicios basados en el 
aprovechamiento de las 
redes LAN. 
Definición y mantenimiento 
de uno o más catálogos de 
servicios activos para grupos 
de clientes. 
 
De Descripción Descripción A 
EDM04.01 Plan de recursos 
aprobado 
Catálogos de servicio APO08.05 
EDM04.02 Comunicación de 
estrategias de 
gestión de 
recursos 
APO05.05 Carteras 
actualizadas de 
programas, 
servicios y 
activos 
APO09.03 Definición de 
acuerdos de servicio. 
Acuerdos de servicio 
basados en las opciones de 
los catálogos de servicio. Se 
incluyen los Acuerdos de 
Nivel Operativo interno. 
De Descripción Descripción A 
APO11.03 Requisitos del 
cliente para la 
gestión de la 
calidad. 
Acuerdos de Niveles de 
Servicio. 
APO05.03 
APO08.04 
DSS01.02 
DSS02.01 
DSS02.02 
DSS04.01 
DSS05.02 
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DSS05.03 
Acuerdos de Nivel 
Operativo. 
DSS01.02 
DSS02.07 
DSS04.03 
DSS05.03 
APO09.04 Revisión e 
informe de los niveles de 
servicio. 
Revisión de los niveles de 
servicio, informar de las 
mejoras e identificar 
tendencias para ayudar a la 
gestión del rendimiento. 
De Descripción Descripción A 
EDM04.03 Acciones de 
remediación 
para tratar 
desviaciones en la 
gestión de recursos 
Informes de 
rendimiento 
del nivel de servicio 
APO08.02 
MEA01.03 
APO05.04 Informes de 
rendimiento 
de la cartera de 
inversiones 
Planes de acción de 
mejora y remedio 
APO02.02 
APO08.02 
APO05.06 Acciones 
correctivas para la 
mejora del beneficio 
realizado 
 
Resultados 
beneficiosos y 
comunicaciones 
relacionadas 
APO08.05 Análisis de 
satisfacción 
APO11.04 Resultados de 
revisiones y 
auditorías de 
calidad 
APO11.05 Causas raíz de 
fallos de 
calidad en la 
entrega 
 
Resultados de la 
monitorización de la 
calidad de la 
entrega del 
servicio o solución 
DSS02.02 Incidentes y 
peticiones 
de servicio 
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priorizados y 
clasificados 
DSS02.06 Incidentes y 
peticiones de 
servicio cerrados 
DSS02.07 Informe del estado 
del cumplimiento de 
peticiones y 
tendencias 
 
Informe del estado 
de 
incidentes y 
tendencias 
APO09.05 Revisión de 
acuerdos de servicio y 
contratos. 
Revisiones periódicas de los 
acuerdos de servicio. 
EDM04.03 Opinión sobre la 
ubicación y 
efectividad de 
recursos y 
capacidades 
ACUERDOS DE 
NIVELES DE 
SERVICIO 
actualizados 
Interno 
APO11.03 Resultados de 
calidad del servicio, 
incluyendo la 
opinión del cliente 
APO11.04 Resultados de 
revisiones y 
auditorías de 
calidad 
BAI04.01 Evaluaciones 
respecto a 
los Acuerdos de 
Niveles de Servicio 
Tabla 22. APO09 Gestionar los Acuerdos de Servicio 
Elaboración: Autor 
 
BAI04 Gestionar la Disponibilidad y la Capacidad 
Práctica de Gestión Entradas Salidas 
BAI04.01 Disponibilidad, 
capacidad actual, 
rendimiento y línea de 
referencia. 
Evaluación de la 
De Descripción Descripción A 
BAI02.01 Repositorio de 
definición 
de requisitos 
Líneas de referencia de 
disponibilidad, 
rendimiento y 
capacidad 
Interno 
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disponibilidad, rendimiento, 
capacidad de red LAN y 
recursos, para asegurar que 
los costes son justificables 
para dar soporte a las 
necesidades del negocio y 
entregar el servicio de 
acuerdo a los Acuerdos de 
Niveles de Servicio. Crear 
líneas de referencia para la 
disponibilidad, el rendimiento 
y la capacidad para 
comparaciones futuras. 
BAI02.03 Registro de 
requisitos de 
riesgo 
Evaluaciones respecto 
a los Acuerdos de 
Niveles de Servicio 
APO09.05 
 De Descripción Descripción A 
BAI04.02 Impacto en el 
negocio. 
Asegurar que el impacto de 
la indisponibilidad de 
recursos está acordado y 
aceptado por el cliente. 
Asegurar que, para las 
funciones vitales del 
negocio, los requisitos de 
disponibilidad definidos en 
losAcuerdos de Niveles de 
Servicio pueden ser 
satisfechos. 
BAI03.02 Acuerdos de 
Niveles de Servicio 
internos y externos 
Escenarios de 
disponibilidad, 
rendimiento y 
capacidad 
Interno 
Evaluaciones de 
impacto en el negocio 
de 
disponibilidad, 
rendimiento y 
capacidad 
Interno 
BAI04.03 Requisitos de 
servicios nuevos o 
modificados. 
Planificación de las 
implicaciones en la 
disponibilidad, el rendimiento 
y la capacidad de cambios 
en las necesidades del 
negocio y en los 
requerimientos de servicio. 
De Descripción Descripción A 
BAI02.01 Criterios de 
aceptaciónconfirma
dos de las 
partesinteresadas 
Mejoras priorizadas APO02.02 
BAI03.01 Especificaciones de 
diseñode alto nivel 
aprobadas 
Planes de capacidad 
yrendimiento 
APO02.02 
BAI03.02 Especificaciones de 
diseñodetallado 
aprobadas 
BAI03.03 Componentes de 
lasolución 
documentados 
BAI04.04 Revisión de De Descripción Descripción A 
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disponibilidad y capacidad. 
Supervisar, medir, analizar e 
informar la disponibilidad, el 
rendimiento y la capacidad. 
Identificación de 
desviaciones respecto a las 
líneas de referencia 
establecidas. Revisión de 
informes de análisis de 
tendencias identificando 
cualquier variación 
significativa, iniciando 
acciones y asegurando que 
se realiza el seguimiento de 
todas las cuestiones 
pendientes. 
  Informes de 
disponibilidad 
y rendimiento 
MEA01.03 
BAI04.05 Investigación de 
disponibilidad, rendimiento y 
capacidad. 
Abordar las desviaciones 
resolviendo las cuestiones 
identificadas relativas a 
disponibilidad, rendimiento y 
capacidad. 
De Descripción Descripción A 
  Brechas de rendimiento 
y capacidad 
Interno 
Acciones correctivas APO02.02 
Procedimiento de 
escalado ante 
emergencias 
DSS02.02 
Tabla 23. BAI04 Gestionar la Disponibilidad y la Capacidad 
Elaboración: Autor 
 
DSS04 Gestionar la Continuidad 
Práctica de Gestión Entradas Salidas 
DSS04.01 Política de 
continuidad de negocio, 
objetivos y alcance. 
Política y alcance de 
continuidad de negocio 
alineada con los objetivos de 
negocio y de las partes 
interesadas. 
De Descripción Descripción A 
APO09.03 Acuerdos de 
Niveles de Servicio 
Política y objetivos de 
continuidad de negocio 
APO01.04 
Escenarios de 
incidentes que causan 
una 
interrupción 
Interno 
Valoraciones de las 
capacidades actuales y 
lagunas de continuidad 
DSS04.02 Estrategia de De Descripción Descripción A 
APO12.06 Causas raíz Análisis de impacto en APO12.02 
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continuidad. 
Evaluar las opciones de 
gestión de la continuidad de 
negocio y escoger una 
estrategia de continuidad 
viable 
y efectiva en coste, que 
pueda asegurar la 
continuidad y recuperación 
de la empresa frente a un 
desastre. 
relacionadas 
con riesgos 
 
Comunicaciones del 
impacto de los 
riesgos 
el negocio 
Requerimientos de 
continuidad 
Interno 
Opciones estratégicas 
aprobadas 
APO02.05 
DSS04.03 Respuesta a la 
continuidad del negocio.  
Desarrollo de un plan de 
continuidad de negocio 
(BCP) basado en la 
estrategia que documente 
los 
procedimientos y la 
información para facilitar que 
la empresa continúe con sus 
actividades críticas 
De Descripción Descripción A 
APO09.03 Acuerdos de Nivel 
Operativo 
Acciones y 
comunicaciones de 
respuesta a incidentes 
DSS02.01 
Plan de Continuidad de 
Negocio 
Interno 
DSS04.04 Ejercitar, probar y 
revisar el BCP. 
Probar los acuerdos de 
continuidad regularmente 
para ejercitar los planes de 
recuperación respecto a 
resultados predeterminados, 
para permitir el desarrollo de 
soluciones innovadoras. 
De Descripción Descripción A 
  Pruebas de objetivos Interno 
Pruebas de ejercicios Interno 
Pruebas de resultados 
y 
recomendaciones 
Interno 
 De Descripción Descripción A 
DSS04.06 Formación en el 
plan de continuidad. 
Proporcionar a todas las 
partes implicadas, internas y 
externas, sesiones 
formativas que contemplen 
procedimientos, 
responsabilidades y roles y 
en caso de disrupción. 
RR.HH. Lista del personal 
que 
requiere formación 
Requerimientos de 
formación 
APO07.03 
Resultados de la 
supervisión de 
habilidades y 
competencias 
APO07.03 
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 De Descripción Descripción A 
DSS04.07 Acuerdos de 
respaldo. 
Mantener la disponibilidad 
de la información crítica del 
negocio. 
  Probar los resultados 
de 
las copias de seguridad 
delos datos 
Interno 
 De Descripción Descripción A 
DSS04.08 Revisiones post-
reanudación. 
Evaluación de adecuación 
del Plan de Continuidad de 
Negocio en la reanudación 
exitosa de los procesos de 
negocio y servicios después 
de una disrupción. 
  Informe de revisión 
post-reanudación 
Interno 
Cambios aprobados a 
los planes 
BAI06.01 
Tabla 24. DSS04 Gestionar la Continuidad 
Elaboración: Autor 
 
DSS05 Gestionar Servicios de Seguridad 
Práctica de Gestión Entradas Salidas 
APO13.01 Establecer y 
mantener un Sistema de 
Gestión de Seguridad de la 
Información. 
Mantenimiento de un 
Sistema de Gestión de 
Seguridad de la Información 
que proporcione un enfoque 
estándar, formal y continuo a 
la gestión de seguridad para 
la información. 
De Descripción Descripción A 
Fuera del 
Ámbito de 
COBIT 
Enfoque de 
seguridad de 
la empresa 
Política de Sistema de 
Gestión de Seguridad 
de la Información 
de la Información 
Interno 
Declaración de alcance 
del Sistema de Gestión 
de Seguridad de la 
Información 
APO01.02 
DSS06.03 
APO13.02 Plan de 
tratamiento del riesgo de la 
seguridad de la información. 
Plan de seguridad de 
información que describe 
cómo se gestionan y alinean 
los riesgos de seguridad de 
información con la estrategia 
De Descripción Descripción A 
APO02.04 Diferencias y 
cambios 
necesarios para 
alcanzar 
la capacidad 
objetivo 
Plan de tratamiento de 
riesgos de seguridad 
de la información 
TodoEDM 
Todo APO 
Todo BAI 
Todo DSS 
Todo MEA 
APO03.02 Descripciones de 
dominios de partida 
Casos de negocio de 
seguridad de 
APO02.05 
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y la arquitectura de empresa.  
 
y definición de 
arquitectura 
información 
APO12.05 Propuestas de 
proyectos 
para reducir el 
riesgo 
DSS05.04 Identidad del 
usuario y el acceso lógico. 
Asegurar que todos los 
usuarios tengan derechos de 
acceso a la información de 
acuerdo con los 
requerimientos de negocio. 
De Descripción Descripción A 
APO01.02 Definición de roles 
y responsabilidades 
relacionadas con TI 
Derechos de acceso de 
los usuarios aprobados 
Interno 
APO03.02 Modelo de 
arquitectura de la 
información 
Resultados de las 
revisiones de cuentas y 
privilegios de los 
usuarios 
Interno 
DSS05.01 Protección contra 
software malicioso 
(malware). 
Implementar y mantener 
efectivas medidas 
preventivas, de detección y 
correctivas (especialmente 
parches de seguridad 
actualizados y control de 
virus) a lo largo de la 
empresa para proteger los 
sistemas de información y 
tecnología del software 
malicioso que viaja por las 
redes LAN (por ejemplo, 
virus, gusanos, software 
espía –spyware- y correo 
basura). 
De Descripción Descripción A 
  Política de prevención 
de 
software malicioso 
APO01.04 
Evaluaciones de 
amenazas potenciales 
APO12.02 
APO12.03 
 De Descripción Descripción A 
DSS05.02 Seguridad de la 
red LAN y las conexiones. 
Medidas de seguridad y 
procedimientos de gestión 
para proteger la información 
en todos los modos de 
conexión. 
APO01.06 Guías de 
clasificación de la 
información 
Política de seguridad 
en la conectividad 
APO01.04 
APO09.03 Acuerdos de 
Niveles de Servicio 
Resultados de las 
pruebas de intrusión 
MEA02.08 
 De Descripción Descripción A 
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DSS05.03 Seguridad de los 
puestos de usuario final. 
Asegurar que los puestos de 
usuario final (es decir, 
portátil, equipo sobremesa, 
servidor y otros dispositivos 
y software móviles y de red) 
están asegurados a un nivel 
que es igual o mayor al 
definido en los 
requerimientos de seguridad 
de la información procesada, 
almacenada o transmitida. 
APO03.02 Modelo de 
arquitectura de 
la información 
Políticas de seguridad 
para dispositivos de 
usuario final 
APO01.04 
APO09.03 Acuerdos de Nivel 
de 
Servicio, Acuerdos 
de Nivel 
Operativo 
BAI09.01 Resultados de 
pruebas de 
inventarios físicos 
DSS06.06 Informes de 
violaciones 
 De Descripción Descripción A 
DSS05.05 Acceso físico a 
los activos de TI. 
Procedimientos para 
conceder, limitar y revocar 
acceso a locales, edificios y 
áreas con equipos de 
conectividad de acuerdo con 
las necesidades del negocio, 
incluyendo emergencias. El 
acceso debe estar 
justificado, autorizado, 
registrado y supervisado. 
  Peticiones de acceso 
aprobadas 
Interno 
Registros de acceso DSS06.03 
 De Descripción Descripción A 
DSS05.07 Revisar la 
infraestructura para detectar 
eventos relacionados con la 
seguridad. 
Usando herramientas de 
detección de intrusiones, 
supervisar la infraestructura 
para detectar accesos 
no autorizados. 
  Registros de incidentes 
de seguridad 
Interno 
Características de 
incidentes de seguridad 
Interno 
Tiques de incidentes de 
seguridad 
DSS02.02 
 De Descripción Descripción A 
DSS02.01 Esquemas de 
clasificación de incidentes y 
peticiones de servicio. 
Esquemas y modelos de 
APO09.03 Acuerdos de 
Niveles de Servicio 
Esquemas y modelos 
de 
clasificación de 
incidentes y peticiones 
de servicio 
Interno 
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clasificación de incidentes 
ocurridos en las redes LAN y 
peticiones de servicio. 
BAI10.02 Repositorio de 
configuración 
Reglas para escalado 
de incidentes 
Interno 
BAI10.03 Repositorio 
actualizado con 
elementos de 
configuración 
Criterios para registro 
de problemas 
DSS03.01 
BAI10.04 Informes de estado 
de configuración 
DSS01.03 Reglas de 
monitorización de 
activos 
y condiciones de 
eventos 
DSS03.01 Esquema de 
clasificación de 
problemas 
DSS04.03 Acciones y 
comunicaciones de 
respuesta a 
incidentes 
Tabla 25. DSS05 Gestionar Servicios de Seguridad 
Elaboración: Autor 
DSS01 Gestionar Operaciones 
Práctica de Gestión Entradas Salidas 
DSS01.04 Gestionar el 
entorno. 
Medidas para la protección 
contra factores ambientales. 
Instalar equipamiento y 
dispositivos especializados 
para supervisar y controlar el 
entorno. 
De Descripción Descripción A 
  Políticas de entorno APO01.08 
Informes de pólizas de 
seguro 
MEA03.03 
DSS01.05 Gestión de 
instalaciones. 
Gestión de las instalaciones, 
incluyendo equipos de 
electricidad y 
comunicaciones, en línea 
con las leyes y regulaciones, 
requerimientos técnicos y de 
De Descripción Descripción A 
  Informes de evaluación 
de instalaciones 
MEA01.03 
Concienciación en 
salud y seguridad 
en el trabajo 
Interno 
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Tabla 26. DSS01 Gestionar Operaciones 
Elaboración: Autor 
 
 
negocio y directrices de 
salud y seguridad en el 
trabajo. 
 De Descripción Descripción A 
DSS05.05 Gestión del 
acceso físico a los activos de 
TI. 
Procedimientos para 
conceder, limitar y revocar 
acceso a locales, edificios y 
áreas con equipos de 
conectividad de acuerdo con 
las necesidades del negocio, 
incluyendo emergencias. El 
acceso debe estar 
justificado, autorizado, 
registrado y supervisado. 
  Peticiones de acceso 
aprobadas 
Interno 
Registros de acceso DSS06.03 
